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1. BEVEZETES ES KOVETELMENYEK

1.1. A SZABALYZAT CELJA

Az IBSZ (Informatikai Biztonsagi Szabdélyzat, vagy Kibervédelmi Szabalyzat) alapvetd célja, hogy szabalyozza a
Vértessz6l6si Polgarmesteri Hivatal (tovdbbiakban: Hivatal), valamint annak Elektronikus Informacids
Rendszerét (tovabbiakban: EIR) haszndldk, a vele informatikai rendszeriizemeltetési szerz6déses kapcsolatban
Iév8 egyéb szervezetek EIR-ében kezelt adatok bizalmassagdt, sértetlenségét és rendelkezésre dllasat, illetve a
rendszerek funkcionalitasit fenyegeté veszélyforrasok elleni védelmi intézkedéseket, ezéltal biztositsa a Hivatal
célkitizéseinek és feladatainak teljesitését.

Az IBSZ tovébbi célja, hogy biztositsa a hatdlyos jogszabalyoknak valé megfelelséget, kiilonds tekintettel azokra
az el@irdsokra, amelyek alapjan az informatikai rendszerek biztonsagi besorolasa szerint kell gondoskodni.

Az IBSZ célja tovabba, hogy a Hivatal kiils6 informatikai izemeltet&je, a Forel Computer Kft. (tovdbbiakban:
Rendszergazda) valamint a felhaszndldk — és az informatikai rendszeriizemeltetési szolgaltatas esetleges ligyfelei
—szdmdra meghatarozza az EIR (izemeltetésére, illetve hasznalatdra vonatkozo szabalyokat, eljarasokat.

A dokumentumnak az aldbbi részletes céljai vannak:

a) Hatdrozza meg az IT biztonsag szervezeti kereteit, az IT biztonsagi feladatokat ellaté szerepkoroket,
azoknak a feladatét, felelGsségét és hataskorét,

b) Hatidrozza meg az IT biztonsagi intézkedések miikodtetésével osszefliggé feladatokat, amelyeket a
mindennapi miikbdés soran végre kell hajtani, alkalmazni kell,

c) Hatédrozza meg az IT biztonsdgi intézkedés végrehajtasanak felelsét, akin szimonkérhetd a biztonsagi
intézkedések miikidtetése, alkalmazasa.

d) Hatdrozza meg az IT biztonsagi intézkedés végrehajtasaban, alkalmazasdban kdzremiikédé egyéb
szerepl&ket, érintettjeit és azok feladatait.

Az IBSZ-ben meghatdrozott biztonsagi intézkedések részletes végrehajtasi utasitasait, eljdrasait kapcsolédd
dokumentumok, mint példaul Gzemeltetési kézikényvek, felhasznaléi kézikdnyvek tartalmazzak.

1.2. HATALYA

A szabdlyzat hatdlya a kévetkezGkre terjed ki:

1.2.1. SZERVEZETI-SZEMELYI HATALY

A szabdlyzat szervezeti hatdlya a Hivatal valamennyi olyan szervezeti egységére kiterjed, amely a Hivatal EIR-eit
hasznélja, lizemelteti, fejleszti, tovabba ilyen tevékenységeket iranyit és ellendriz.

A szabdlyzat személyi hatdlya kiterjed a Hivatallal munkavégzésre iranyulé barmely jogviszonyban allo
természetes és jogi személyre, tehdt azokra, akik kapcsolatba keriilnek a Hivatal EIR-eivel (azt haszndljak,
lizemeltetik, fejlesztik, telepitik, javitjak stb.), igy

a) a munkaviszony alapjan foglalkoztatott alkalmazottakra;

b) a Hivatallal szerz6déses kapcsolatban allé természetes és jogi személyekre;

¢) més szervezetek képviseletében a Hivatal munkahelyein vagy ezek kérnyezetében tartdzkodd
személyekre;

d} arendszer barmely részén karbantartast végzé tdmogatd személyzetre.

1.2.2. TARGYI HATALY
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A szabélyzat targyi hatalya kiterjed az Szervezet EIR-eire, igy az EIR-t alkoté

a) koérnyezeti infrastruktira elemeire;

b) hardver eszkdzdkre, késziilékekre, berendezésekre;
c) szoftverekre;

d) adathordozdkra;

e) dokumentacidkra.

A targyi hatdly kiterjed tovabba az EIR-ben régzitett, tarolt, feldolgozott vagy tovabbitott adatokra.

1.2.3. TERULETI HATALY

Alkalmazandé a Hivatal kdzponti telephelyére (2837 Vértessz6lds, Templom utca 57.) tovabba mindazon
teriiletekre, ahol a Hivatal informatika hasznalatdval a tevékenységét kifejti, fiiggetleniil annak geografiai
elhelyezkedésétél.

1.2.4. IDGBELI HATALY

Az IBSZ, Ugyis mint informdcidbiztonsagi szabélyzatok gyiijteménye, a kiadasdnak napjan lép hatalyba. Jelen
szabalyzat kiadasaval a kordbban érvényben |1évé informatikai szabalyzatok, kézikdnyvek, hazirendek hatalyukat
veszitik.

1.3. A SZABALYZAT FELULVIZSGALATA (A5.36)

Az IBSZ eseti mddositasara van sziikség, ha a benne szerepi® adatok megvaltoztak, illetve az EIR miikédésében,
vagy az EIR miikédését meghatarozd jogszabalyi kérnyezetben, szabvényokban jelentés valtozasok kévetkeznek
be.

A szabdlyzatot és a benne foglalt eljdrasrendeket legalabb évente egy alkalommal feliil kell vizsgini.

A szabdlyzat eseti modositasanak, fellilvizsgalatdnak kezdeményezése és a feliilvizsgalat, valamint a mddosités
elvégzése az informatikai rendszerek biztonsagaért felelds személy (tovabbiakban: IBF) feladata. A mddositasok
engedélyezése és az tjabb valtozat jovahagyésa a Hivatal vezet&jének hataskére.

Felels: IBF

Fellilvizsgalat: évente, vagy nagyobb valtozisok esetén.

1.4. HATASKORI ES ILLETEKESSEG! SZABALYOK

Az IBSZ belsé hasznalati dokumentum, amelynek kivonatolt valtozatat (Kiberbiztonsagi Kézikonyv, vagy
Hazirend), az EIR felhasznaldi, illetve egyéb érintettek (a Hivatallal szerz6déses kapcsolatban 3116 természetes és
jogi személyek, mas szervezetek képviseletében a Hivatal munkahelyein tartézkodé személyek) megismerhetik
és birtokolhatjdk, de illetékteleneknek nem adhatjak tovabb.

A Hivatal informatikaért felelSs vezetdjének (tovabbiakban: IT vezet8) feladata gondoskodni arrél, hogy a
szabalyzat jogosulatlanok szamara ne legyen megismerhetd, médosithato.

1.5. ALTALANOS RENDELKEZESEK

1.5.1. A VEZETOSEG ELKOTELEZETTSEGE
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A vezetBség elkotelezett a kibervédelmi intézkedések rendszerének kialakitdsdra, bevezetésére,
miikodtetésére, figyelemmel kisérésére, atvizsgdlasara, fenntartasara és fejlesztésére, melyet a
kovetkezdkkel biztosit:

e jelen szabalyzatgy(jtemény kialakitasaval;

e akiber- és informaciévédelmi célok és tervek kialakitasanak biztositasaval;

e azinformaciévédelemért viselt feladat- és felelésségi korok kialakitasaval;

e az informaciévédelmi célok teljesitése és a kibervédelmi szabalyozasoknak valé megfelelés
fontossagénak, a jogszabdlyok szerinti felel6sségek, valamint a folyamatos fejlesztési
sziikségességének kinyilvanitasaval a Hivatal felé;

e elegendd eréforras biztositasaval az kibervédelmi intézkedések rendszerének létrehozasahoz,
bevezetéséhez, miikddtetéséhez és fenntartdsadhoz;

e az elfogadhatd kockazati és kockazati szint( ismérvekrdl valé dontéssel;

e belsd kiberbiztonsagi auditok elvégzésének biztositasaval;

e  az kibervédelmi intézkedések rendszerének vezetdségi atvizsgalasaval;

1.5.2. AZ EROFORRASOK
A Hivatal meghatérozta és rendelkezésre bocsatja azokat az eréforrasokat, amelyek sziikségesek:

e Az kibervédelmi intézkedések rendszerének mikodtetéséhez, figyelemmel kiséréséhez,
atvizsgéaldsihoz, fenntartasahoz és fejlesztéséhez;

e Annak biztositdsdhoz, hogy az informéacidbiztonsdgi eljardsok tdmogatjdk a miikodési
kévetelményeket;

e A jogi és szabalyozdsi kévetelmények, valamint a szerz6déses biztonsagi kdtelezettségek
azonositasahoz és intézéséhez;

e A megfelel6 biztonsdg megbrzéséhez az Osszes, hatdlyba Iéptetett intézkedés helyes
alkalmazasaval;

e Az atvizsgélasok sziikség szerinti végrehajtdsdhoz, és az atvizsgalasok eredményeire valé megfeleld
vélaszadashoz;

e  Avédelmiintézkedések eredményességének javitasahoz, ahol sziikséges;

1.6. KAPCSOLODO DOKUMENTUMOK

Az IBSZ-hez a kévetkezé dokumentumok kapcsolodnak:

1.6.1. JOGSZABALYOK (A5.31)

e 2012. évi l. torvény a munka torvénykonyveérdl;

e 2012. évi C. térvény a Biintet6 Térvénykdnyvrél;

e 2013. évi V. térvény a Polgari Torvénykonyvrél;

e 2011, évi CXIl. torvény az informaciés oOnrendelkezési jogrél és az informdcidszabadséagrol
(tovdbbiakban: Infotv.);

e 1999, évi LXXVI. tdrvény a szerz&i jogrél {tovabbiakban: Szjt.);

e Az Eurdpai Parlament és Tanacs (EU) 2016/679 rendelete (2016. aprilis 27.) a természetes személyeknek
a személyes adatok kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasarol,
valamint a 95/46/EK iranyelv hatalyon kiviil helyezésér§l (tovabbiakban: GDPR);

e 2023. évi Clll. térvény a digitalis allamrol és a digitalis szolgaltatasok nyuljtdsanak egyes szabalyairdl;

e 2024. évi LXIX. tdrvény Magyarorszag kiberbiztonsagarol;

e 418/2024. (Xli.23.) Korm. rendelet Magyarorszag kiberbiztonsagardl sz616 torvény végrehajtasardl (a
tovabbiakban: Korm. rendelet);
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7/2024. (V1. 24.) MK rendelet a biztonsagi osztdlyba sorolds kévetelményeirsl, valamint az egyes
biztonsagi osztalyok esetében alkalmazandé konkrét védelmi intézkedésekrél.

1.6.2. SZABVANYOK, AJANLASOK, EGYEB KOVETELMENYEK

Az EP és ET 2022. december 14-i (EU) 2022/2555 irdnyelve (tovabbiakban EU NIS2);

MSZ ISO/IEC 27001:2023 Informatika. Biztonsdgtechnika. Az informécidbiztonsag-irdnyitasi rendszerek.
Kovetelmények;

NIST 800-53 Rev5. Security and Privacy Controls for Information Systems and Organizations

1.7. SZEREP- ES FELELOSSEGI KOROK AZ INFORMACIOBIZTONSAGBAN (A5.2 — A5.3)

A munkavallalok informacidbiztonsagi szerepkdrének a munkavéllalék munkakéri leiraséaban is meg kell jelennie.
Errél a munkahelyi vezetSk kotelesek gondoskodni.

Az informatikai biztonsagi szereplSk jelen pontban nem emlitett tovabbi feladatait, felelésségét a munkakori
leirasuk tartalmazza.

1.7.1. ALTALANOS SZEREPKOROK

Ezek a szerepkorok alapvetSk a Hivatal életében.

1.7.1.1. JEGYZH

A Hivatal elsé szamu vezetbje.

Feladatai:

Kinevezi, illetve megbizza az informacidbiztonsagi felel$st (tovabbiakban: IBF)

Meghatarozza az informatikai rendszerek védelmének feleléseire, feladataira, az ehhez sziikséges
hatéskorokre és a felhasznalékra vonatkozd szabalyokat, illetve kiadja az IBSZ-t.

Biztositja az IBSZ-ben megfogalmazott informatikai biztonségi szereplék részére a munkavégzésiikhoz
szlikséges hataskort és er6forrasokat.

Biztositja a Hivatal minden felhasznaldja szamara a munkavégzéshez sziikséges informatikai eszkdzéket
és szoftvereket.

Felel6s a Hivatal informatikai rendszereinek kialakitasaért, a fejlesztési feladatok meghatérozaséért,
valamint a rendszerek informaciébiztonsagaért.

Az IBF-fel rendszeresen ellendrizteti, hogy a Hivatalnal megfelelGen alkalmazzdk-e az IBSZ el8irasait.

Az informatika fejlesztési koncepcidjdnak meghatarozasa az 6 hatdskore.

Egyszemélyi felel6sségének megtartdsa mellett az egyes funkcidk irdnyitdsdt &tadhatja mds
szervezeteknek és személyeknek.

Elkdtelezett az informdcidbiztonsdgi intézkedések végrehajtasa irant, amelynek keretében biztositja a
megvaldsitadshoz sziikséges erdforrasokat, valamint tdmogatja a biztonsagi célok teljesiilését és a
szabalyzatban foglaltak kévetkezetes betartdsat.

1.7.1.2. IT VEZETO

A Hivatal informatikai lizemeltetésének feliigyeletéért felelGs személy. A feladatkort kiilsé szolgéltatéként a Forel
Computer Kft. megbizott munkatarsa ltja el.
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Feladatai:

e Gondoskodik az informatikai biztonsdgra vonatkozd jogszabalyok és az IBSZ végrehajtasardl és
betartasardl.

e Fokozott figyelmet fordit az informatikai rendszerek bevezetése és tovabbfejlesztése soran az IBSZ-ben
régzitett informacidbiztonsagi el6irdsok teljeslilésére.

e Az IBF-fel torténd folyamatos kooperacio

e Engedélyezi az informdacidbiztonsiggal kapcsolatos eljarasi és védelmi kdvetelményszinteket és
folyamatokat.

e Felelés az informatikai rendszerek (lizemeltetéséhez sziikséges erGforrasok biztositasdért és a
rendszerek folyamatos miikédéséért. Gondoskodik a folyamatos munkat biztosité koordinaciordl és a
z6kkenémentes végrehajtast akadalyozd tényez6k megsziintetésérdl.

e Meghatarozza az informatikai feladatok prioritasat, végrehajtasi sorrendjét.

e Feliigyeli az alap informatikai szolgaltatdsokat megvaldsité alaprendszerek (pl. kdzponti cimtar, fajl
szerver szolgdltatasok, levelezd rendszer stb.) és rendszerszoftverek (pl.: operéciés rendszerek,
adatbaziskezeld szoftverek, tiizfal szoftverek stb.}, a szerver és felhasznaldi oldali informatikai eszkdz6k,
illetve hélézati eszk6z6k lizemeltetését.

e Biztositja a Hivatal informatikai eszkdzeinek minél kisebb kieséssel torténd lizemeltetését. Feliigyeli az
informatikai eszkdz6k mdszaki karbantartasat, javitdsat a leggazdasagosabb megoldasokat helyezve
elétérbe.

e Irdnyitja az Uj rendszerszoftverek, alaprendszerek bevezetését. Torekszik arra, hogy az izleti
célkitlizéseket tamogatd és a folyamatok hatékony mikodését biztositd, korszerl informatikai
rendszerek kertiljenek kialakitasa.

Ezen szerepkdr Osszeférhetetlen az IBF-fel: az IT vezet§ f6ként a Hivatal Uzleti igényeit és technoldgiai
fejlesztéseit helyezi el6térbe, mig az IBF elsGsorban a biztonsagi szempontokra koncentral, emiatt ellentétes
érdekeket képviselnek.

1.7.1.3.  ADATVEDELMI TISZTVISELS (DPO)

222

Az Infotv. el@irasainak és a Hivatal hatdlyos adatvédelmi szabdlyzatdnak szervezeten beliili betartasaért felelds
személy.

Felel6ssége nemcsak az EIR-ben kezelt adatokra vonatkozik, hanem minden adatkezelésre, fiiggetleniil annak
megjelenési formajatdl (pl.: papir alapu nyilvantartasokra, szerz6désekre, dokumentumokra stb.).

Feladatai:

e Szorosan egyiittm(ikédik a Rendszergazdaval, segiti annak munkdjat és irdnymutatast nyujt
adatkezeléssel Gsszefliggd kérdésekben.

e Ellenérzi az adatvédelmi elSirdsok betartdsat.
e  Egyéb adatvédelmi feladatait az Adatvédelmi és Adatbiztonsagi elvaras(ok) hatarozza meg.

1.7.1.4. ELEKTRONIKUS INFORMACIOS RENDSZEREK BIZTONSAGAERT FELELGS
SZEMELY (IBF)

A Hivatalndl az elektronikus informaciés rendszerek biztonsagaért felels személy (tovabbiakban: IBF) a Hivatal
informatikai biztonsagi vezet&je. Ezt a munkakort a szolgaltatd meghizasi szerz6dése rogziti.

Feladatai:

e Felelds a Hivatalnal el6fordulé valamennyi, az EIR védelméhez kapcsolddo feladat felligyeletéért.
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* Gondoskodik a Hivatal EiR biztonsagaval 6sszefliggd tevékenységek jogszabalyokkal valé 6sszhangjanak
megteremtésérdl és fenntartasardl. irdnyitja ezen tevékenységek tervezését, szervezését, koordinaldsat
és ellenGrzését.

»  ElSkésziti és rendszeresen feliilvizsgélja a Hivatal Informatikai Biztonsagi Szabalyzatat.

* Informdcidbiztonsagi szempontbdl véleményezi a Hivatal szabalyzatait és szerzédéseit, biztositja a
biztonsagi kévetelmények érvényre juttatasat.

o Osszedllitia az informacibiztonsagi ismeretek és el8irasok oktatasi anyagat, megszervezi az
informacidbiztonsagi képzések lebonyolitasat.

* Részt vesz az EIR bevezetése és tovabbfejlesztése sordn a biztonsagi rendszer tervezésében,
kialakitasaban, a védelmi eszkdz6k alkalmazésira vonatkozé déntés elSkészitésben, a biztonsagot
ndveld intézkedések kialakitdsaban.

* Kockazatelemzés végzésével kdveti az EIR-t fenyegets veszélyforrasok valtozasait, és kezdeményezi a
sziikséges védelmi intézkedéseket. Javaslatot tesz Gj védelmi eszkdzok és technoldgidk beszerzésére,
illetve bevezetésére.

* Bejelentés alapjan kivizsgalja a biztonsagi eseményeket, és javaslatot tesz tovabbi intézkedésekre.

* Kapcsolatot tart a hatdsaggal és a kijeldlt nemzeti kiberbiztonsagi incidenskezel6 kdzponttal, amelynek
feladatait a Nemzetbiztonsagi Szakszolgdlat Nemzeti Kiberbiztonségi Intézetének egy biztonsagi
eseményekkel foglalkozé akcidcsoportja latja el (a tovabbiakban: Kiberbiztonsagi incidenskezels
kézpont).

e résban jelent a Hivatal vezet8jének minden olyan vitds kérdést, melyet az érintett teriiletekkel
egylttmiikddve nem tud rendezni, illetve a biztonségi elirdsok teljesiilésének veszélyeztetését észleli
és kdzvetlen intézkedése eredménytelen maradt.

e Az IBSZ sulyos megszegését jelenti a Hivatal vezet6jének, aki az el6irasok ellen vétékkel szemben
fegyelmi felelGsségre vondsi eljarast kezdeményezhet.

Jogai:

e Jogosult az IBSZ elSirdsainak betartasat barmely érintett szervezeti egységnél ellendrizni.

» Ellendrzési tevékenysége sordn betekintést nyerhet az EIR miikédésébe és a kapcsolatos
dokumentumokba.

*  Kézvetleniil jogosult barmely érintett szervezeti egység vezet8jének, beosztott munkatarsanak olyan
utasitast adni, mely az IBSZ-ben foglaltak betartasat, annak végrehajtdsat célozza.

¢ Feladata elldtasa soran a Hivatal vezet8jének kdzvetleniil adhat téjékoztatast, jelentést.

Ezen szerepkér &sszeférhetetlen az IT vezetdvel (érdekek litkdzése), illetve a Rendszergazdaval (feliigyeleti
ellendrzés), azaz el kell keriilni, hogy ugyanazon személy legyen a végrehajtasi, illetve az ellenérzési oldalon.

Az ellen8rzés hatékonységa lecsokken, valamint rendkiviil kockazatossa valik, ha ugyanaz a személy, vagy csoport
feliigyeli és ellenérzi sajat tevékenységét (6nellenérzés).

1.7.1.5. RENDSZERGAZDA
Az EIR felett a Forel Computer Kft. részérdl feliigyeletet gyakorld személy.
Feladatai:

e Felelds a rabizott informatikai rendszerek lizemszer(, folyamatos m(kadéséért. Rendszeresen ellenérzi
a rendszerek és elemeiknek helyes miikddését.

e Fellgyeli az informatikai rendszerek (és kérnyezetének) biztonsagi allapotat. Folyamatosan ellenérzi az
informatikai rendszer védelmi eszkbzeinek megfelel8 miikédését.
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Felel§s a biztonsagi kockdzatok minimalizaldsdért, az lzemeltetési feladatokat veszélyeztet§ és
akadalyoz6 tényezék felismeréséért és jelentéséért.

Felel8s az informatikai rendszerek biztonsagi mentéseinek készitéséért, ellenbrzéséért, taroldsaért és a
kapcsolddd nyilvantartasok vezetéséért.

Atvizsgdlja az EIR és kapcsolédd kérnyezetiik (alkalmazéi szoftverek, szerverek, halézati eszkozok,
hatarvédelmi eszkdzok és egyéb biztonsagi eszkozbk) eseménynaploit.

Gondoskodik az informatikai rendszerek katasztréfahelyzetben torténé ujraindithatésdagardl, illetve az
ehhez szikséges bedllitasok, paraméterek rendelkezésre allasarél.

Az informatikai rendszerekre vonatkozoan feltolti és naprakészen tartja az Informatikai rendszerek
nyilvantartasat (EIR nyilvantartds), a rendszer Alapkonfiguracidjat és az Rendszerelem leltart

Elvégzi az informatikai rendszerek hibdinak felderitését, az ebbél adédd szoftvertelepitési, frissitési
feladatokat, valamint koordinalja a kiilsé partnerek altal végzett javitasokat.

Az informatikai rendszerek kialakitasa és lizemeltetése soran biztositja az informaciobiztonsagi és
adatvédelmi eléirdsok feltételeit és figyelemmel kiséri az el6irdsok betartdsat. Mindezek tekintetében
egylittmiikddik az IBF-fel és az adatvédelmi felel§ssel.

Indokolt esetben az IT vezetd tajékoztatasaval és jévahagyasaval dokumentaltan engedélyezi az eldirt
lzemeltetéstdl eltérd eljarasok, konfiguraciok alkalmazasat.

Nyomon kdveti az informatikai rendszer valtozasait, és ennek megfeleléen moédositasi javaslatokat
dolgoz ki.

Véleményezi az esetleges fejlesztési igények megvalésithatosagat, az Uj védelmi megoldasok
beépithetdségét a miikdds rendszerbe.

Fokozott figyelmet fordit arra, hogy a szervereket/egyéb eszkdzoket kiemelt jogosultsagokkal
bejelentkezett dllapotban ne hagyja felligyelet nélkiil magara, a feladata elvégzése utan kijelentkezik a
rendszerbdl.

Biztositja a felhasznalé oldali informatikai eszkdzok (szamitdgépek és tartozékok) miikodbképességét,
fenntartja a folyamatos munkavégzéshez sziikséges allapotot.

Elvégzi az Uj eszk$zdk 1BSZ-ben rdgzitett informacidbiztonsagi eldirdsoknak megfeleld biztonsagi
beallitasat, és folyamatosan biztositja a biztonsagi bedllitasok helyességét és sértetlenségét.

Az elhasznélédott eszkdzdk, adathordozdk selejtezése, illetve Ujra felhaszndldsra kiaddsa esetén
biztositia a sziikséges adatok mentését és az adathordozdk biztonsdgos toérlését, illetve
megsemmisitését.

Fogadja slirghs esetben a telefonon érkezé felhaszndldi bejelentéseket és az egységes kezelés
érdekében utdlagosan rogziti e-mailben.

Koordindlja a megoldandd e-mailben vagy telefonon bejelentett hibajegyek kiosztasdt az EIR-hez
kijelolt, felelds munkatarsak szamdra, figyelembe véve a terheltségiiket és a szabadsag, betegség stb.
miatti helyettesitésiiket.

A szolgaltatdsi szintek biztositdsa érdekében figyelemmel kiséri a kiosztott hibajegyek gyors,
prioritdsuknak megfelel megoldasat, és sziikség esetén mddositja a hibajegyek kiosztasat.

Az e-mailben bejelentett biztonsagi eseményekrél az esemény kivizsgalasa céljabdl értesiti az IBF-t.

Ezen szerepkér 6sszeférhetetlen az IBF-fel, mert a Rendszergazddk hozzaférést és ellendrzést gyakorolhatnak az
informacidbiztonsagi rendszerek felett, ami a biztonsagos miikodés és az ellendrzés hidnyat eredményezheti.

1.7.1.6. ADATGAZDA

Annak a szervezeti egységnek (adatgazdai terliletnek) a vezetSje, amelyik szervezeti egységhez az EIR-ben tarolt
adatok kezelése rendelhetd, illetve ahol az adat keletkezik.

Feladatai:
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¢ Meghatdrozza az adatok kezelésének céljat, és meghozza az adatkezelésre vonatkozé doéntéseket
(beleértve a felhasznalt eszk6z6k megvalasztasat).

o ] EIR-t integralasa esetén meg kell vizsgalnia, hogy tovdbbra is fennallnak-e, ilietve értelmezhet6ek a
Hivatal altal elGirt biztonsagi kbvetelmények.

e A biztonsagi kovetelmények teljeslilése esetén elfogadja és engedélyezi a rendszer miikodését.

1.7.1.7.  KULCSFELHASZNALO (ADMIN)

Az EIR-hez az adatgazdai teriilet vezetdje altal kijeldlt, a rendszerben tarolt adatok védelméért, a rendszer
funkciondlis miikodéséért felel6s Felhasznald.

Feladatai:

e  Folyamatosan figyelemmel kiséri a feliigyelete ala rendelt EIR megfelel§ miikédését. Ha hibas miikédést
tapasztal, err6l e-mailben vagy siirgés esetben telefonon értesiti a Rendszergazdat.

o Koézreml(ikodik a Hivatal Készenléti tervének elkészitésében, elvégzi a terv rendszeres tesztelését.

¢ Az EIR hibds m(ikddése esetén - ha lgy itéli meg, - Készenléti terv alapjan eljarva kezdeményezi a
rendszer hasznalatanak felfliggesztését, és irasban rogziti a felfliggesztés okat, a tapasztalt jelenséget.
Ezzel egyidejileg errdl értesiti a Rendszergazdat és sziikség szerint az intézkedésre jogosult vezetét.
Tovabba intézkedik arrdl, hogy a munkafolyamatok régzitése a rendszer helyreallitasaig papir alapu
bizonylatokon térténjen.

e Engedélyezi a kiils§ és belsd felhasznalok kiilonb6z6 szint(i hozzaférését az EIR-hez.

e Feliigyeli, karbantartja az EIR kddrendszerét. Mas rendszerekkel kzos, kiemelt kodok esetén egyeztet
a Kulcsfelhasznaldval.

e Gondoskodik a felligyelete ald tartozé EIR-rel dolgozé felhasznalék betanitasdrdl, a kezelési és
informacidbiztonsdgi szabalyok megismertetésérl. Ehhez sziikség szerint segitséget kérhet a
Rendszergazdatdl és az IBF-t6l.

e Gondoskodik az informaciobiztonsagi és adatvédelmi eldirdsok maradéktalan betartatdsardl az
adatfeldolgozas soran, ebben egylittm(ikédik az IBF-fel és az Adatvédelmi felel§ssel.

e Osszefogja és koordindlja az EIR-rel kapcsolatban felmeriil§ fejlesztési, médositdsi, javitasi igényeket,
ezeket képviseli a Rendszergazda felé, illetve a rendszer kiilsé fejlesztGi felé. Kapcsolatot tart a
Rendszergazdaval.

e Vezeti az Uj vagy modositott EIR tesztelését. FelelGs azért, hogy a tesztelés Ugy térténjen, hogy abbdl
legyen tapasztalat minden {izemszerii miikodtetési koriilményre, és lehet8ség szerint nem lizemszer(
miikddtetésre is.

1.7.1.8. MUNKAHELYI VEZETS

A Hivatal szakterlileti vezet6i és a tovabbi vezet6k.

Feladatai:

Yoy £ 22

o Felel8s a sajat teriiletén a jelen eljaras betartdsaért és betartatasaért.

o Koteles az IBSZ-ben foglaltakat megismerni és azt a munkateriiletiik beosztott munkatarsaival
megértetni, a rajuk bizott feladatokat hatarid6re elvégeztetni, és a végrehajtast folyamatosan
ellenérizni.

1.7.1.9. FELHASZNALG

Az EIR-rel kapcsolatba keril8, azt hasznalé munkatarsak.

Feladatai:
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Jogai:

Minden Felhasznalo kételes megismerni és betartani az IBSZ-ben leirtakat.

Jelenti a jogszabalyokban, szabalyzatokban megfogalmazott elirdsok barki altal torténé megszegését a
munkahelyi vezet&jének, tovabba az IBSZ megszegését az IBF-nek.

Kételes jelenteni, ha biztonsagi problémat okozd jelenséget tapasztal (biztonsagi eseményt).
Figyelemmel kiséri az EIR mikodését. Ha hibas miikodést tapasztal, err§l azonnal értesiti a
Kulcsfelhasznalét és siirgs esetben telefonon keresztiil kdzvetleniil a Rendszergazdat. Rendellenes
m(ikodés esetén az adatfeldolgozast felfiiggeszti.

Egylittm{ikédik az informacidbiztonsagért és informatikai lizemeltetésért felelés személyekkel.

Nem hagyja bejelentkezett allapotban felligyelet nélkiil a szdmitégépét. Ha tavozik a szamitégéptdl vagy
befejezi a munkat, kilép az alkalmazéi rendszerekbdl és zarolja, illetve kikapcsolja szamitégépet. Ha
utolsdéként tavozik a helyiségbdl, akkor a Hivatal elirasainak megfelelen zarja a helyisége.
Karbantartds el6tt szlikség esetén segitséget nyUjt az lizemelteté munkatarsnak a szamitégépen tarolt
adatok mentéséhez. A karbantartdsokat, javitasokat helyben végz§ kiilsé partnerek szakembereit még
atmeneti id6re sem hagyhatja feliigyelet nélkiil.

Koteles meghatéarozott id6kézonként informacidbiztonsagi képzésen részt venni. Csak a képzés
eredményes megtorténtét kdvetSen dolgozhat az EIR-ben.

Szakszeriien kezeli a munkavégzéséhez biztositott informatikai eszkézéket (a szamitégépet és a hozzad
kapcsolt tartozékokat).

Gondoskodik az informatikai eszkdzok allagmegdvasardl, a rarakddott szennyez6dések eltavolitasarol.
Ovija nedvességtél, viztSl, magneses és elektromos erétértél, mechanikai behatdsoktdl. Szintén dvja a
héldzat elemeit.

Az informatikai eszk6z6k sériilését azonnal jelenti e-mailben a Rendszergazdanak.

Gondoskodik a nevére szdldan kiosztott belépbkartya, és egyéb belépést biztositd eszkdz megfelels
kezelésérdl és Grzésérél.

Koteles az EIR-hez hozzéaférést biztositd jelszavat titokban tartani. A Felhasznald viseli a felel§sséget
minden olyan mdveletért, amely neki felréhaté mulasztds miatt az adott felhasznaléhoz tartozd
azonositoval keriil.

A felhasznalék jogosultak a rajuk vonatkozd jogszabalyok, szabdlyzatok és a munkdjukhoz sziikséges
informaciobiztonsagi elGirasok megismeréséhez.

Jogosultak az EIR-ek technikai problémairdl, tervezett karbantartasokrdl vagy rendkiviili eseményekrdl
tajékoztatdst kapni.

Jogosultak megtagadni a szamitégépes munkat, ha az sulyos torvénysértéshez, vagy blincselekményhez
vezetnhe.

Jogosultak a szamitdgépes munkavégzéssel kapcsolatos sérelmeik jogorvoslati kezelésére. Jogorvoslati
kérdésekben az IT vezetd, magasabb szinten a Hivatal vezetdje dll rendelkezésre.

logosultak a szadmitégépes tevékenységiik soran felmerlilt problémak, akadalyok elharitdsahoz
tamogatast kapni a Rendszergazdatdl. A segitségnyujtashoz az igényt e-mailben, slirgés esetben
telefonon kell bejelenteni. A telefonos bejelentésrdl 24 6ran beliil irasos (e-mail) feljegyzést kell
késziteni.

1.7.2. KOCKAZATI SZEREPKOROK

A fellépé kockazatok - legyen az informatikai, technoldgiai, vagy ellatasi lanc kockazata — azonositasaval,

értékelésével és kezelésével foglalkozé munkatarsak.

A kockazatkezelési hataskorok és felelgsségek sziikség szerint a munkakéri leirdsokban, esetleg egyéb
szabalyozasokban rogzitenddk.
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1.7.2.1. KOCKAZATKEZELESI VEZETH (KOCKAZATMENEDZSER)

A kockazatkezelési stratégidkért, politikdkért, folyamatokért felelés személy. A Hivatalnal ezt a szerepkért a
Jegyz6 latja el.

Feladatai:

ry

e Felelés az olyan kockazatkezelési politikdk és folyamatok kialakitasaért és végrehajtasaért, amelyek
segitik a Hivatalt a kockdzatok hatékony kezelésében és csdkkentésében.

* Azonositania és értékelnie kell a jelentkezd kiilsé, vagy bels6 kockézatokat, melyek kezelésére
javaslatokat kell el6készitenie.

o  Egyiitt kell mikddnie és kommunikalnia kell a kockazatkezelésben érintett felekkel.

e  Kockdzatértékelési jelentést kell készitenie a kockazatokrdl, a kockazatkezelési tevékenységekrdl a
Hivatal vezetdjének (illetve mas érintett fél szamara).

1.7.2.2.  KOCKAZATFELELOS (KOCKAZATGAZDA)

A kockazatkezelési intézkedések végrehajtasaért és a nyomon kévetésért felelés.

Feladatai:

e Felelds a kockazatkezelési intézkedések végrehajtdsaért és feliigyeletéért. Ez magaban foglalja a
megel6z6 intézkedések, ellendrzések és eljardsok bevezetését, valamint a kockdzatokat csékkents,
lehetdleg elfogadhatd szintre csdkkentd intézkedések végrehajtasat.

o Tajékoztatja a vezetéséget és az érintett feleket a kockédzatok allapotdrdl, a kockdzatkezelési
intézkedésekrdl és az esetleges kockazatokkal kapcsolatos fejleményekrél.

e Folyamatosan monitorozza a kockazatok allapotat, a kockazatkezelés hatékonysagat, valamint az
elfogadhaté kockazati szinteket a Hivatalban. Figyelemmel kiséri a teljesitménymutatékat és

rendszeresen feliilvizsgalja és javitja a kockazatkezelési folyamatoka.
1.7.2.3.  KOCKAZATKEZELESI TANACSADO
Kiils6- vagy bels6 tandcsadd, aki szakértelmet és tanacsadast nyujt a kockdzatkezelési stratégidk, folyamatok és
eszk6z6k kialakitdsahoz és végrehajtasahoz.

Feladatai:

¢ Tamogatja a Kockazatkezelési vezet6t abban, hogy azonositsa és értékelje a kiilénbdz8 kockazatokat,
amelyek befolyasolhatjak a Hivatal tevékenységeit.

s  Segit a Hivatalnak stratégiakat kidolgozni a kockazatok kezelésére és csékkentésére. (pl: 4j technolégidk
alkalmazasa, diverzifikacié vagy egyéb stratégiai lépések).

1.7.3. VESZHELYZETI SZEREPKOROK (KESZENLETI TERV AKTIVALODASA ESETEN)

Vészhelyzet esetén az elharitasban, illetve helyreidllitisban érintettek.

1.7.3.1. VESZHELYZETI VEZETO

Felel6s a vészhelyzet alatt az irdnyitasaért és koordinalasaért. A Hivatalnal ezt a szerepkért az IT vezetd latja el.
Feladatai:

e Ki kell értékelnie a helyzetet. Ennek sordn figyelembe veszi a kialakult vészhelyzet természetét,
kiterjedését és hatasait.
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o Megfelel§ dontéseket kell hoznia a kar cstkkentése, vagy a vészhelyzet elhdritasa érdekében. Ezek a
déntések magukban foglalhatjdk a biztonsagi intézkedések aktivalasat, a szlikséges eréforrasok
mozgositasat és a kommunikacids lépéseket.

¢ Koordinalnia kell az sszes vészhelyzetben érintett személyt, vagy csoportot. Jelentenie kell az elvégzett
feladatokat és a helyzet alakulasat a Hivatal vezet&jének.

e El&késziti és beépiti a megel6z6 intézkedéseket a Készenléti tervbe annak érdekében, hogy minimalizélja
a vészhelyzet kialakuldsanak vagy hatasainak kockazatat a jovGben.

1.7.3.2.  VESZHELYZETI CSOPORT (INCIDENSKEZELO CSOPORT)

s 72

A rendszer, infrastruktira vagy Uzleti folyamatok helyredllitasaért és djrainditdsaért felelGsek csoportja
Feladata:

e A Vészhelyzeti vezetd irdnyitdsdval végrehajtjak a Készenléti tervezet.

e Felel6s6k a kritikus rendszerek és adatok visszaallitasaban.

e Tesztelniiik kell és ki kell értékelnilik a helyreallitott rendszerek miikodSképességét.

e  Egyiitt kell miikédnilik mas érintett felekkel (pl. szolgaltatok, beszallitok).

e Az elvégzett feladatokrdl folyamatosan tajékoztatniuk kell a Vészhelyzeti vezetot.

e Dokumentdlniuk kell a végrehajtott lépéseket, lUgymint a helyredllitasi folyamatokat és elért
eredményeket.

1.8. ALAPVETO INFORMACIOBIZTONSAGI FELADATOK

1.8.1. JOGSZABALYKOVETES

Az informatikai biztonsdgot érinté jogszabalyok valtozasanak koOvetése az IBF feladata. A jogszabalyok
megvéltozdsa esetén az IBF feladata, hogy sziikség esetén javaslatot tegyen intézkedésekre, folyamatok,
eljarasok modositasara. Amennyiben szerzédés keretében keletkezik Uj, informatikai biztonsagra vonatkozé
kovetelmény, a projektvezets feladata a kbvetelmény jelzése az IBF-nek, illetve az IT vezet8nek.

1.8.2. JOGTISZTASAG

A szoftverek jogtisztasaganak betartasa érdekében a szoftverek hasznalatdhoz sziikséges licencekrél
nyilvantartdst kell vezetni. A licenc nyilvantartas kérdése hozzakapcsolodik mas IT eszkdzdk nyilvantartasahoz. A
licencek nyilvantartdsa a Rendszergazda, a nyilvantartds értékelése az IT vezetd feladata. Amennyiben
megalapozott licenc-igény kdvetkezik be, gy a beszerzést kezdeményezi.

1.8.3. TORVENY! MEGFELELES

Az torvénynek valé megfelelés érdekében el kell késziteni és folyamatosan naprakészen kell tartani a térvény
altal el&irt adatvédelmi nyilvantartasokat. A nyilvantartasok elkészitése és karbantartdsa az Adatvédelmi felel&s
felelGssége. A nyilvantartas elkészitéséhez az Adatgazdaknak informaciét kell nytjtaniuk szamara.

1.8.4. VEZETOSEGI ATVIZSGALAS
1.8.4.1. ALTALANOS KOVETELMENYEK

A vezetGség tervezett idGszakonként atvizsgalja a Hivatal kibervédelmi intézkedéseinek rendszerét, hogy
biztositsa annak folyamatos alkalmassagat, megfelel§ségét és eredményességét. Ezen atvizsgalas tartalmazza a
fejlesztési lehetGségeket és a rendszerbeli valtozasok szlikségességének értékelését, beleértve a biztonsagi
szabalyozédsokat és a biztonsagi célokat is. Az atvizsgaldsok eredményeit dokumentaini kell és a feljegyzéseket
meg kell 8rizni.
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1.8.4.2. AZ ATVIZSGALAS BEMENG ADATAI

A vezet6ségi atvizsgalds bemend adatainak tartalmaznia kell:

Az kibervedelmi intézkedések rendszere auditjanak és atvizsgaldsanak eredményeit,

Az érdekelt felek visszajelzéseit,

A technikdkat, termékeket vagy eljdrasokat, amelyeket a Hivatal felhaszndlhat a rendszer
teljesitményének és hatasossdaganak fejlesztésére,

A megel8z6 és helyesbitd tevékenységek helyzetét,

Azokat a sebezhet6 pontokat vagy fenyegetettségeket, amelyeket nem kezeltek megfeleléen a korébbi
kockazatfelméréskor,

A hatékonysagi mérések eredményét,

A kordbbi vezetségi atvizsgaldsok utdintézkedéseit,

Barmilyen véltozast, amely hatassal lehet az kibervédelmi intézkedések rendszerére,

A fejlesztésre vonatkozé javaslatokat.

1.8.4.3.  AZ ATVIZSGALAS KIMENG ADATAI

A vezetdségi &tvizsgalds kimend adatai dontéseket és beavatkozisokat tartalmaznak a kévetkezdkkel
kapcsolatban:

A kibervédelmi intézkedések rendszerének megerdsitése és hatékony alkalmazasa
A kockazatfelmérési és kockazatjavitasi terv frissitése.
Az informdciébiztonsagot befolydsold eljardsok és intézkedések sziikség szerinti mddositdsa, hogy
osszhangban legyenek azokkal a bels§ vagy kiils6 eseményekkel, amelyek hatédssal lehetnek a
kibervédelmi rendszerre, beleértve a valtozasokat:
o A mikodési kévetelményekben,
A biztonsagi kovetelményekben,
A meglévl miikddési kovetelményeket befolydsold miikédési folyamatokban,
A jogi vagy szabdlyozdsi kévetelményekben,
A szerzédési kotelezettségekben,
o Akockazati és/vagy a kockazatelfogadasi szintek kritériumaiban.
Az eréforras sziikségletek.

O 0 0 o

Az intézkedések hatékonysdga mérésének fejlesztése.

1.8.5. INTEZKEDESI TERV ES MERFOLDKAVEI

A Hivatal az informacidbiztonsdag és az ellatasi lanc kockazatkezelése terén, valamint az EIR intézkedési terveinek
kidolgozasa és karbantartdsa érdekében egy dokumentalt folyamatot vezet be, hogy megfelel6 valaszt tudjon
adni az eszkdzék, valamint a személyek és mds szervezetek &ltal jelentett kockazatokra. A folyamat részeként
biztositottak az intézkedések rendszeres felilvizsgélata és frissitése, hogy azok hatékonyan reagéljanak a valtozé
kérnyezeti kockazatokra és a szervezeti igényekre.

A Hivatal évente legalabb egyszer, valamint jelent6s valtozds esetén (Uj rendszer, beszallits, technoldgia)
attekinti az EIR-ekhez kapcsolédé kockazatokat.

A feltart kockazatok alapjan minden EIR-re vonatkozéan intézkedési terv késziil, amely tartalmazza:

a kockdzatok leirdsat,

a sziikséges intézkedéseket,
a felel6st, hataridét,

a végrehajtas statuszat.
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A dokumentum folyamatosan karbantartandd: minden végrehajtott vagy mdédositott intézkedés utan frissiteni
kell.

Jelen intézkedési tervet a Kockazatmenedzsment.xls tartalmazza.

1.8.6. EIR NYILVANTARTASA

Az EIR nyilvéntartasa kiilén dokumentumban, az [E/R-nyilvdntartds] -ban szerepel.

1.8.7. INFORMACIOK OSZTALYOZASA {A5.12 — A5.13)

Az informacidkat a megfelel8 védelem kialakitdsa érdekében osztdlyozni kell. Az informaciénak kiilénb6zd
érzékenységi foka lehet, egyes tételek kiegészits védettségi szintet, illetve kiilonleges kezelést igényelhetnek. A
kovetkez6kben leirtaknak megfelelGen jeldljik és kezeljiik ezeket:

1.8.7.1. BIZALMAS / MINOSITETT

Ezen besorolast informacidk kiiléndsen nagy értéket képviselnek a Hivatal szamara, jogi kdvetkezményei is
lehetnek, ha ezen informaciékat nyilvinossagra hozzak. Ezen besorolast informacidkat a Hivatalon kiviil
altalaban nem ismerik, ezért ez a kategdria gazdasagi szempontbdl is értékes lehet masoknak. Ezen informacidk
elvesztése, vagy nyilvadnosségra hozatala ligyfelek, vagy piacok elvesztését, presztizsveszteséget, versenyelSny
elvesztését, illetve jogszabalyok, térvények megsértését vonhatjak maguk utdn.

llyen tipusu informacidk lehetnek:

e személyes adatok,

e hang- és videofelvételek,

o (zleti titkok,

e vallalati pénziigyi adatok,

e alkalmazotti adatok {egészségiigyi, pénziigyi adatok)

e vallalati dontések szabalyai, lizleti modellek

e szabadalom elétt 3116 munkék, szoftverfejlesztéssel kapcsolatos informaciok

e hozzaférés-korlatozas ald esd (pl: projekt, vagy feladatvégrehajtas érdekében bizalmas) rendszerek

Az ebbe a kategdridba sorolt informécidkhoz valé hozzaférés sziitkségességi alapon torténik, az informacid
tulajdonosénak jévahagyasaval. Ezen informéciét hordozd taroldkon fel kell tiintetni, hogy bizalmas informéciét
tartalmaz, nem hozhaté nyilvanossagra (pl: papirra, boritékra rairni, hogy bizalmas, vagy az adathordozot
»bizalmas” cimkével ellatni)

e

A Hivatalon kiviili személyek ezen informaciékat nem hozhatjak nyilvanossagra eltér6 megdllapodas és az
informacio tulajdonosanak, illetve a Hivatal vezet&jének jévahagydsa nélkiil.

A Bizalmas kategéridju informacidkat tilos tovabbitani a nem védett kiilsé halézatokon, vagy utvonalakon. Ez
ltalaban a fajlok és e-mailek titkositasat, jelszavas védelmét, esetleg a papirmdsolatok biztonsagos csomagolasat
jelenti. Titkositas nélkiil tovabbithatd, ha dgy mddositjak, hogy a kategdridja alacsonyabb szintre csdkkenjen.
Példaul, ha minden azonosité informécidt eltdvolitanak egy tranzakcids fajlbél, igy annak elvesztése nem
jelentene veszélyt a véllalatra, akkor az informacidkat titkositas nélkiil tovabbithatjak nyilt halézatokon keresztiil.
Az ilyen tevékenységet minden esetben a DPO-nak kell jévahagynia.

1.8.7.2. KORLATOZOTT / FOKOZOTT

A besorolés olyan informacidkra vonatkozik, amelyek a cégen beliil nem mindenki szdmara elérheték, de nem
tartalmaznak olyan informdci6t, ami a bizalmas mindsitést indokoljak:

e  Osztdlyok sajat dokumentumai
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¢ Nem személyes lgyféladatok

e  Gyartasi és lizemeltetési dokumentacidk
e  Forraskédok

e Szamlak

1.8.7.3. BELSG HASZNALATU/ALAP

Ezen besorolas azon informéacidkra vonatkozik, amelyek kisebb értéket képviselnek, mint a Bizalmas informaciék,
de a Hivatal még mindig nem kivanja nyilvdnossagra hozni, vagy szélesebb kérben terjeszteni. Ez az
alapértelmezett: ha az informacié mellé méas besorolds nincs hozzarendelve, akkor minden informéacié belsd
hasznalatinak minésiil

o Vdllalati telefonkdnyvek a személyzetr6l, munkakorokrél, elérhetéségekrél
e  Bels6 e-mailek (kivéve azok, amelyek Bizalmas szint(i informacidkat tartalmaznak)
¢ Taldlkozék, megbeszélések jegyzetei, kivéve a Bizalmas témakkal kapcsolatosakat

Ezen kategdridba sorolt informaciok rendszerint hozzaférhetSek az alkalmazottak szaméra, de kilépé
alkalmazottak esetében a Hivatal megkévetelheti nyilvdnosségra hozatali, vagy kiilén titoktartasi nyilatkozat
aldirasat.

Csak az informacié kezel6jének engedélyével lehet ezen kategdridji informacidkhoz jutni. Bizonyos tipusu
munkavégzés automatikus hozzaférést ad az ebbe az besoroldsba tartozé adatokhoz.

Ezen informacidkat tartalmazé papirtermékeket és adathordozdkat biztonsédgos médon kell tirolni és kezelni.:

e  Ezen kategdriaba sorolt informdcidkat csak biztonsdgos nyomtatéra nyomtathatja
e A biztonsagi mentési adathordozdkat titkositja
o Azinformacidk papirméasolatait elzartan kezeli

A Hivatalon kiviili személyek ezen informacidkat nem hozhatjdk nyilvdnossagra eltéré megallapodas és az
informacié tulajdonosanak jévahagyasa nélkiil.

A belsg haszndlatra vonatkozé informacidkat megfelel§ fellgyelet nélkiil tilos tovabbitani a nem védett kiilsé
halézatokon, vagy Utvonalakon. Ez altalaban a fajlok és e-mailek titkositasat, esetleg a papirmasolatok
biztonsdgos csomagolasat jelenti. Titkositas nélkiil tovabbithatd, ha maszkoljék, vagy médositjak, annak
érdekében, hogy a kategéridja a bels§ hasznalatbdl alacsonyabb szintre csékkenjen. Példaul, ha minden
azonosité informacidt eltavolitanak egy tranzakciés fajlbdl, igy annak elvesztése nem jelentene veszélyt a
Hivatalra, akkor az informdcidkat titkositds nélkiil tovabbithatjak nyilt hal6zatokon keresztill. Az ilyen
tevékenységet a DPO-nak kell jévahagynia.

1.8.7.4. NYILVANOS/NYILT

Ez a kategoria tajékoztatasra szolgal, amelyet a Hivatal a nagykdzénség szamara hozzaférhetévé tesz, ideértve a
koévetkezbket:

¢ Informacidk a weboldalon

e  Sajtokdzlemények

e  Termék- vagy szolgaltatasi brosurak
e Reklamok

s Allasajanlatok

Ezen kategdridba sorolt informacidkrol feltételezhetd, hogy széles kérben férhetnek hozza, de figyelni kell ezen
informéciék pontossagara (ne lehessen mddositani, ,elferditeni”). Nem igényel kiilén jeldlést vagy specidlis
tarolast, csak a rendelkezésre allasanak biztositasat. Ovni kell az illetéktelen médositasoktél.
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Minden EIR-t min&siteni kell a rendszer altal kezelt adatok osztdlyba soroldsa alapjan. Amennyiben egy EIR tébb
kategdridba tartozé adatot kezel, a legmagasabb kategédriat kell a rendszer mingsitésének tekinteni. Az
informacidkezelé rendszerek védelme érdekében alkalmazott biztonsagi intézkedéseket alapvetfen a

rendszerek biztonsagi osztalya szerint kell meghozni.

1.8.8. BIZTONSAGI TELJESITMENY MERESE

Az informéacidbiztonsagi teljesitmény mérésének célja az, hogy az iranyitdk atfogd képet kapjanak az
informaciobiztonsagi helyzetrdl, és fel tudjak mérni a kibervédelmi intézkedések rendszerének hatékonysagat. A
mutatdkat Ossze kell vetni az eléz6 év hasonlé mutatdival, igy képet lehet kapni arrél, hogy milyen mértékben
novekedett (vagy csokkent) a biztonsagi teljesitmény. Az informaciobiztonsagi teljesitmény mérésére az alabbi

mutatdkat, eszkédzéket és médszereket kell hasznalni:

1.8.8.1. KOCKAZATELEMZES

A kockazatelemzés segit azonositani az informaciobiztonsagi fenyegetéseket, a kockazatokat, valamint a
lehetséges hatdsokat. A kockazatelemzés alapjdn a Hivatal képes felmérni az informacidbiztonsagi
teljesitményét, illetve mérni a biztonsagi rendszer hatékonysagat.

1.8.8.2.  TELJESITMENYMUTATOK

Az informdcidbiztonsagi teljesitménymutatdk segitségével mérheték az informacidbiztonsagi folyamatok
hatékonységa. Az ilyen mutatok a haldzati atviteli sebesség, az adatbiztonsag szintje, az incidenskezelési id6, a
hibajavitasi id6 vagy a biztonsagi ellen&rzések gyakorisaga.

1.8.8.3. TELIESITMENYMERESI MODSZEREK

77

Az informacidbiztonsagi teljesitmény mérésére hasznalhatdoak az oktatds-felmérési kérdbivek, a biztonsagi
atvilagitasok, illetve az auditok.

1.8.8.4. ELLENORZESEK

Az informacidbiztonsagi ellendrzések sordn meg kell vizsgdlni, hogy a munkavallalék betartjdk-e az
informdcidbiztonsagi szabalyokat, a belsé iranyelveket, valamint az érvényben |év6 jogszabélyokat. Az
ellenérzések eredményei alapjan is mérhetd az informacidbiztonsagi rendszer hatékonysaga.

1.8.9. SZERVEZETI ARCHITEKTURA

A szervezeti struktura kialakitdsanak és m(ikodtetésének olyan médon kell torténnie, hogy Szervezet a miikodési
és kiberbiztonsagi kockazatokat rendszeresen azonositani tudja, a feladat- és felel@sségi korok egyértelmiien
meghatdrozottak és visszakbvethet6k legyenek (lasd. 1.7. Szerep- és felelsségi korok az
informaciébiztonsagban), tovabba a dontéshozatal és a kontrolltevékenységek szabalyozottan, el6re régzitett
eljardsok mentén haladjanak, nem eseti jelleggel.

1.8.10. KRITIKUS INFRASTRUKTURA BIZTONSAGI TERVE

A kritikus infrastruktura biztonsagi terve elérhet6 a Rendszerbiztonsagi tervekben és a Készenléti tervekben.

1.8.11. KOCKAZATMENEDZSMENT-STRATEGIA

A kockazatmenedzsment-stratégia célja, hogy az elektronikus informacids rendszerek (EIR-ek) miikodéséhez és
hasznélatdhoz, a szervezeti vagyonhoz, munkavallalokhoz, partnerekhez, valamint a személyes adatok
kezeléséhez kapcsolddé biztonsagi kockazatokat azonositsa, értékelje, kezelje és folyamatosan feliilvizsgalja.

Ezen stratégia a Hivatal minden szervezeti egységére és munkavallaléjara kiterjed.
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1.8.11.1. KOCKAZATOK AZONOSITASA

A kbvetkez6 kockazati terliletek keriilnek feltérképezésre:

1.8.11.1.1. EIR-EKKEL KAPCSOLATOS KOCKAZATOK
* Az informatikai rendszerek meghibdsoddsa vagy kiesése, amely akaddlyozhatja a Hivatal
miikodését.
e  Adatvesztés vagy adatok sériilése.
e  Kiberbiztonsagi fenyegetések, példaul virusok, zsaroléprogramok, illetéktelen hozzaférések.
e Arendszerekhez hozzafér6 személyek nem megfelel§ jogosultsagkezelése.
o  Tesztelési hianyossagok, kompatibilitasi problémak

1.8.11.1.2. RENDSZER- ES VAGYONELEMEKHEZ KAPCSOLODO KOCKAZATOK
¢ Informatikai eszk6zok eltulajdonitdsa vagy megrongalasa.
e Szoftverlicenc- és adatvagyon-kezelés hidnyossagai.
®  Aziizleti folyamatokat tamogaté rendszerek nem megfeleld miikddése.

1.8.11.1.3. SZEMELYEKHEZ KAPCSOLODO KOCKAZATOK
e Véletlen, vagy szandékos felhasznaléi hibak.
e Jogosultsagkezelés hianyossagai.

1.8.11.1.4. MAS SZERVEZETEKHEZ KAPCSOLODO KOCKAZATOK
*  Megbizhatatlan, nem mindsitett vagy tilzottan centralizalt beszallitok.
e SzerzGdéses kotelezettségek nem teljesitése.
e Harmadik fél dltal okozott adat- vagy rendszerbiztonsagi incidensek.
e Késedelmes vagy hibds szallitas.

1.8.11.1.5. SZEMELYES ADATOK KEZELESEVEL KAPCSOLATOS KOCKAZATOK
e Jogszabalyoknak (GDPR) valé nem megfelelés;
e Személyes adatokhoz vald illetéktelen hozzaférés;
e  Adatvesztés vagy adatmanipulacid.

1.8.11.2. KOCKAZATKEZELES-ES CSOKKENTES MODSZEREI
1.8.11.2.1. MEGELOZS INTEZKEDESEK

¢ Informatikai biztonsagi szabalyzatok alkalmazasa.
e Jogosultsagok szabdlyozasa, napl6zés bevezetése.
e Biztonsagtudatossagi képzések, rendszeres oktatas.

......

e  SzerzGdéses biztonsagi kovetelmények érvényesitése.

1.8.11.2.2. ESZLELS INTEZKEDESEK
e Rendszeres audit elvégzése, napléelemzések.
e Feliigyeleti rendszerek, behatolasérzékel8k haszndlata

1.8.11.2.3. REAGALO ES HELYREALLITO INTEZKEDESEK
* Incidenskezelési eljarasok tervezése, hasznélata.
e Adatmentés és helyreallitas - tervek és folyamatok kidolgozasa.
e Incidenskezelési tervek az ellatési lancra is

1.8.11.3. A STRATEGIA HIVATALON BELULI ALKALMAZASA
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Jelen IT kockazatmenedzsment-stratégia alkalmazasa a Hivatal minden szintjén kotelezd. Ennek érdekében
minden szervezeti egységnek azonos elvek szerint kell eljarnia a kockazatok kezelésében. A kockazatok
értékelését és dokumentalasat egységes mddszertan szerint kell végezni. A Hivatalon beliil kijelélésre keriilnek a
kockazatkezelésért felelés személyek (Lasd: IBSZ 1.6 Szerep- és felelGsségi korok).

1.8.11.4. FELULVIZSGALAT ES AKTUALIZALAS

A stratégiat legaldbb évente egy alkalommal feliil kell vizsgalni, hogy alkalmazkodni tudjon a szervezeti
valtozasokhoz, a technologiai és szabalyozasi kdrnyezet valtozasaihoz, valamint az djonnan felmeriils
kockazatokhoz.

Az eseti mddositasanak, feliilvizsgdlatanak kezdeményezése és a feliilvizsgalat, valamint a médositas elvégzése
az informatikai rendszerek biztonsagaért felelds személy (tovabbiakban: IBF) feladata.

1.8.12. ENGEDELYEZESI FOLYAMATOK MEGHATAROZASA

Uj EIR bevezetése, meglévd modositasa vagy kivezetése csak az IT vezetd elSzetes jovahagydsaval torténhet. A
cél, hogy minden ilyen dontés el6tt atgondoljak a lehetséges biztonsagi kockazatokat, és azok kezelése biztositott
legyen. A kockazatok kezelésével konkrét felelGsokét kell meghatarozni.

1.8.13. SZERVEZETI MUKODES ES UZLETI FOLYAMATOK MEGHATAROZASA

Meg kell hatarozni a szervezeti célokat és az (izleti folyamatokat, figyelembe véve az informacidbiztonsagot,
valamint a szervezeti miikbdésre, eszkézokre, személyekre, mas szervezetekre gyakorolt kockazatokat.

1.8.14. BIZTONSAGI SZEMELYZET KEPZESE

A biztonsagi személyzet képzését és fejlesztését az oktatasi tematika részévé kell tenni.

1.8.15. TESZTELES, KEPZES ES FELUGYELET

Eves szinten, dokumentaltan el kell végezni az EIR-hez kapcsolédé biztonsédgi teszteléseket, képzéseket és
felligyeleti tevékenységeket.

1.8.16. SZAKMAI! CSOPORTOKKAL ES KOZOSSEGEKKEL VALO KAPCSOLATTARTAS (A5.5 —
A5.6)

Az IBF feladata a Nemzeti Kiberbiztonsagi Intézettel {NKI), illetve a Szabdlyozott Tevékenységek Feliigyeleti
Hatdsagaval (SZTFH) t6rténd kapcsolattartds. Amennyiben valamely esemény kapcsan sziikséges, ugy a

2.

kovetkez6 szervezetekkel torténd kapcsolattartas is sziikséges lehet:

1. Nemzeti Média- és Hirkozlési Hat6sag (NMHH)
Kapcsolat az elektronikus kommunikacié biztonsaga és az adatvédelem terén.
2. Nemzeti Adatvédelmi és Informdcidszabadsag Hatdsag (NAIH)
A DPO mellett az adatvédelmi elGirasok betartasa és az adatvédelmi incidensek kezelése érdekében.
3. Nemzeti Bliniilddzési Ugyndkség (NBU)
A kibertérben elkévetett blincselekmények elleni kiizdelem és az informacidbiztonsagi incidensek

nyomozasa és kezelése érdekében.

A Hivatal a jogszabalyban meghatérozotiak szerint bejelentette a Nemzeti Kiberbiztonsagi Intézet részére az IBF
azonositd adatait, ezzel megteremtette kapcsolattartas feltételeit az informéacidbiztonsag felligyeletével
megbizott kormanyzati szervekkel is.

Az IBF-nek folyamatosan figyelemmel kell kisérnie a fenti szervezetek altal kiadott riasztasokat és gondoskodnia
kell az EIR-re vonatkozé megfeleld ellenintézkedésekrél és valaszlépésekrél.
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Amennyiben a riasztds érinti a Hivatal felhasznaléit, akkor az IBF elektronikus levélben és a Hivatal intranetén
keresztiil értesiti a felhasznaldkat a riasztasban foglaltakrol, a megtett védelmi intézkedésekrdl, valamint felhivja
a felhasznalok figyelmét a felhasznaléi oldalrol kévetendé magatartdsra.

1.8.17. FENYEGETETTSEG TUDATOSITO PROGRAM  (A5.7)

A Hivatal felismerte a névekvé informécidbiztonsagi fenyegetésekre valé tudatositas fontossagat, ezért bevezeti
a Fenyegetettség tudatosit6 programot a Hivatalon beliil. A program célja:

a) Fenyegetések Felderitése
A program a leguijabb informacidbiztonsagi fenyegetéseket és tdmadasi médszereket koveti, és
folyamatosan frissiti a kapcsol6dé fenyegetési informacidkat.

b) Informacidémegosztas Szervezeten beliil
Az informatikai lizemeltetés és a felhasznalok kozott létrehoz egy hatékony informaciémegosztasi
rendszert, amely lehet6vé teszi biztonsagi szakemberek és a felhaszndlék szaméra a legujabb
fenyegetésekr6l sz616 informacidk cseréjét.

¢) Tudatossag ndvelése
A munkatérsak és a vezetdség részére tart tréningeket és tudatossagnovelé programokat, hogy
felismerjék a legfrissebb fenyegetéseket, és megfeleléen tudjanak rajuk reagaini.

d) Kapcsolat a Szakmai szervezetekkel
Folyamatos kell legyen a kapcsolat a Kibervédelemmel foglalkozé kdzdsséggel, beleértve a szakmai
szervezeteket (ISACA) és a kormanyzati szerveket (NBSZ-NKI), hogy idében meg tudjék osztani
egymassal az informacidkat az aktualis fenyegetésekrél.

Ezen program bevezetése révén a Hivatal aktivan részt vesz az informdcidbiztonsag iranti tudatossig

.....

1.8.18. KOCKAZATKEZELESI KERETRENDSZER, KOCKAZATKEZELESERT FELELGS
SZEREPKOROK

A kockazatkezelési keretrendszer a 15. Kockazatkezelés fejezetben, a kockazatkezelésért felelds szerepkérok
pedig az 1.7.2 Kockdzati szerepkdrdk pontban kaptak helyet.

1.8.19. ELLATASI LANC KOCKAZATKEZELESI STRATEGIAJA

Rangsorolni és értékelni kell azokat a beszallitékat, amelyek kritikus technoldgidkat, termékeket és
szolgdltatdsokat széllitanak a Hivatal alapvet§ feladatainak ellatdsdhoz. Ez a stratégia Gsszhangban van az
uzletmenet-folytonossagi tervvel (BCP), a kockdzatkezelési iranyelvekkel, valamint az ellstasi lanc biztonsagéara
vonatkozé megfelelGségi kévetelményekkel.

Elldtasi lanc kockazatkezelési folyamata:

1.8.19.1. AZONOSITAS

A Hivatal azonositja azokat a kiils6 partnereket, szolgdltatékat és rendszerelemeket, amelyek miikédés
szempontjabdl kritikus szolgaltatast biztositanak.

1.8.19.2. ERTEKELES

A beszallitok értékelését el kell végezni. Szempontkét figyelembe kell venni a kévetkezéket:

e  Altaluk kezelt, vagy elérhetd informacidk
e szolgdltatas elérhet&sége
e technolégiai kitettség
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e esetleges kordbbi incidensek

1.8.19.3. KEZELES

Magas kockézati partnerek esetében biztonsagi kovetelményeket kell elGirni. Kiiléndsen a hozzaférés-
felligyelet, a napldzés és a titkositas a prioritas.

Szerz8désben kell régziteni az incidens-jelentési és egylittmiikGdési kotelezetiségeket. Ezen partnerek esetében
rendszereres beszallitoi értékelést kell végezni.

Sziikség esetén helyettesits szolgaltatét kell kijelSini

1.8.19.4. MONITORING

Legaldbb éves szinten felll kell vizsgdini az elldtdsi lanccal kapcsolatos kockazatokat. Ezen feliilvizsgalat
szempontjai k6zott kell, hogy szerepeljenek a kévetkez6k:

e szolgaltatasokban felmeriilé valtozasok
e bekovetkezett incidensek, vagy SLA-sértések
e jogszabalyi kérnyezet véaltozasai, vagy szervezeti kérnyezet valtozasa

1.8.19.5. DOKUMENTALAS
e Atevékenységek kapcsan dokumentalni, illetve vezetni kell
e a beszallitéi nyilvantartast
e  értékelési tablazatot
e elfogadott kockazatokat, illetve megtett intézkedéseket

1.8.20. FOLYAMATOS FELOGYELETI STRATEGIA (A5.7)

A stratégia célja, hogy a Hivatal az informacids rendszerek, hdlézatok és szolgaltatdsok mikodését folyamatosan
figyelje, észlelje a biztonsagi eseményeket és szabdlytalansagokat, valamint idSben reagaljon azokra a Hivatal
informéaciévagyonanak védelme érdekében.

Folyamatos feliigyeleti folyamat

1.8.20.1. MEGFIGYELES ES ADATGYUJTES

A Hivatal kézponti naplo- és eseménygy(ijté rendszert alkalmaz, amely:

e rdgziti a kritikus eseményeket (sikeres/sikertelen bejelentkezés, konfiguracio-modositds, haldzati
anomalia, jogosulatlan hozzaférési kisérlet),
e napldzza a rendszerek lizemallapotat, szolgaltatas-elérhetGségét és teljesitményét,

2.z

e  biztositja a naplék id6bélyeggel, hitelesen és megérzési rend szerint térténd tarolasat.

1.8.20.2. ESZLELES ES RIASZTAS
o  Automatikus riasztasi mechanizmusok (e-mail, SMS, dashboard) segitik a gyors reagdlast.
e Arendellenességek, tulterhelések és biztonsagi események valds idejd megjelenitése biztositott.
e A napldéadatok elemzése sordn alkalmazhaté szabalyok a potencialis tamadasok azonositasara.

1.8.20.3. ERTEKELES ES REAGALAS
e Az azonositott eseményeket a Biztonsagi események kezelése eljarasrend szerint osztalyozzék, értékelik
és kezelik.
e Silyos események esetén az IBF értesitése és a vészhelyzeti csoport aktivalasa torténik.
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® Areagalds eredményeit minden esetben dokumentaini kell.

1.8.20.4. JELENTES ES FELULVIZSGALAT
® Rendszeres biztonsagi jelentések késziilnek a naplézott eseményekrél.
Evente legalabb egyszer feliilvizsgalatra keriil a felligyeleti rendszer hatékonysaga és lefedettsége.
® Atapasztalatok alapjan a Hivatal médosithatja a napl6zasi és monitorozasi szabadlyzatokat.

1.9. EGYEB ELGIRASOK

1.9.1. ESZKOzZOK ATADASA MUNKAVISZONY LETESITESEKOR

Az eszkdzdk dtadasanak folyamatat minden esetben dokumentalni kell.

1.9.2. JELSZOHASZNALAT, -BIZTONSAG
A munkadllomasok és 8 karakter, tartalmaznia kell min. 1 db kis bet(it, 1 db nagybet(it & 1 db szamot is. (lasd

8.21. A hitelesitésre szolgalé eszkozok kezelése pont)

A jelszavakat legfeljebb 180 naponta kételez8 megvéltoztatni. (lasd 8.21. A hitelesitésre szolgdld eszkézék
kezelése pont)

A rendszergazdai jogosultsiaggal rendelkezé felhasznaldk felhaszndld neviiket és jelszavukat zart boritékban
kételesek elhelyezni a Hivatal pancélszekrényében.

1.9.3. ADATBIZTONSAG
Az archivalt adatokat, és a biztonsdgi mentéseket, azonos biztonsagi szinten kell kezelni, mint a hasznilatban

Iév6 adatokat, nyilvéntartasokat.

A mentésekhez haszndlt berendezéseket, eszkdzéket, informatikai Jurességi” vizsgalat nélkiil, selejtezni,
értékesiteni tilos.

1.9.4. MUNKAALLOMASOK VEDELME

A munkaallomésokon egyedi virusvédelmi szoftvereket kell futtatni. A szoftver beéllitasa és frissitése egyedileg
torténik. (lasd: 18.8. Kértékony kédok elleni védelem pont)

A munkadllomdsokat jelszéval kell védeni.
A képerny6védét jelszoval kell védeni. A képerny6védét automatikusan aktivélni kell 10 perc inaktivitas utan.

A munkadllomasok merevlemezei csak a rajta taldlhaté adatok végleges és biztonsdgos megsemmisitését
kbvetSen selejtezhet6k. Az adatok megsemmisitésérdl jegyzdkonyvet kell felvenni. (l4sd: 11.8. Adathordozdk
torlése pont)

1.9.5. HORDOZHATO ESzKOZOK VEDELME

A felhasznaldk szdmara kiadott hordozhaté eszkdzok {notebook, mobiltelefon, hordozhaté adattérold)
biztonsdgos tarolasaért, lopas és elvesztés elleni védelméért a felhasznalé felel.

A hordozhat6 eszkzbkre érzékeny, személyes, titkos adatot masolni tilos a meghajto teljes titkositasa nélkiil!

Hordozhaté eszkdz0k csak a rajta taldlhaté adatok végleges és biztonsdgos megsemmisitését kdvetSen
selejtezhetSk. Az adatok megsemmisitésérdl jegyz6konyvet kell felvenni. (lasd: 11.8. Adathordozék tériése pont)
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2. HOZZAFERES-FELUGYELET

(A5.15; A5.18)

2.1. SZABALYZAT ES ELIARASRENDEK

Ezen eljarasrendnek a kbzéppontjaban azok a meghatarozott célok allnak, amelyeket el kell érni a hozzaférés-
felligyelet terén, példaul az adatbiztonsidg novelése vagy a jogosultsagok megfelel6 kezelése. Tovabba
szabadlyozza, hogy a hozzaférés-feliigyeleti eljarasok mely teriiletekre és rendszerekre vonatkoznak, valamint
meghatdrozza az egyes szerepl6k, mint példaul a Felhasznaldk vagy a Rendszergazdak, felel6sségi korét és
jogosultsagait ezen a teriileten. Biztositja, hogy a szabalyzat és az eljdrasrendek megfeleljenek a vonatkozé
jogszabalyoknak, irdnyelveknek és szabalyozasoknak.

Felelds: IBF
Feliilvizsgalat: évente, vagy nagyobb valtozasok esetén.

Jelen eljarasrendet az IT vezetdvel, valamint a Rendszergazdaval minden esetben ismertetni kell.

2.2. FIOKKEZELES {(A5.16)

A Hivatal az Elektronikus Informaciés Rendszerek (EIR) biztonsaga érdekében az aldbbi fidktipusokat és kezelési
elveket alkalmazza:

FIOKTIPUSOK ES HASZNALATI SZABALYOK

Jogosultsag

Fioktipus Felhasznaloi kor e Fébb szabalyok
szintje
Feladatkérre Egyedi, névre sz6l6 azonositas
Normal fick Minden munkatars , %y Y
korlatozott kotelezd.
Névre szélé L Kizardlag rendszerfelligyeletre;
. Informatikai . . . 5
rendszergazdai . . Kiemelt napi munkahoz normal fiék
. Ozemeltet6k : - "
fick hasznalata kételez6.
Beépitett Hasznalatuk tilos; kizarélag
) Rendszerelemek . s ) . L
rendszergazdai . Teljes kord vészhelyzeti tartalékként
X {root, admin) =
fiok funkcionalnak.
Szoftverek, Személyek nem hasznéalhatjak
Technikai fidk eszk6zok (pl. Funkcidspecifikus (kivéve tesztelés). Névre sz616
nyomtato) fiok nem valthatja ki.

JOGOSULTSAGKEZELESI ALAPELVEK
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Szerepkdr alapu hozzéférés bedllitasa. A jogosultsagokat tilos kdzvetleniil a felhaszndlékhoz rendelni. Ehelyett
jogosultsagi csoportokat kell 1étrehozni, amelyek megfelelnek az adott munkakérnek (pl. “pénztéros",
"beszerzg").

El6nye az attekinthet6bb struktira, gyorsabb auditalhatéséag és egyszeriibb jogosultsig-visszavonas. Ez az elv
akkor is kotelezd, ha a csoportnak csak egy tagja van.

Minden jogosultsagi csoportrdl leirast kell késziteni, amely tartalmazza a csoport céljat és tartalmat. Ezt a listat
a felhasznalk szdmara is elérhetévé kell tenni az igénylési folyamat megkénnyitésére.

A személyes térhely, azaz a felhaszndldk sajét (,home”) mappaja kivételt képeznek a csoportositasi szabaly alél.

ENGEDELYEZESI ES KEZELESI REND

A fidkok életciklusaért (Iétrehozas, médositas, térlés) a kijelélt rendszergazda felel.

A névre 52616 és a beépitett rendszergazdai fiokok barmilyen mddositdsdhoz az IT vezetd el6zetes engedélye
sziikséges.

Tilos névre szol6 fidkot technikai fiékként hasznalni (pl. automatizalt riportkiildéshez), mert a munkavallald
tavozasakor a szolgaltatas ledlihat.

A Hivatal EIR-hez kizardlag olyan személy kaphat hozzéférést, akinek a munkajahoz szilkséges az EIR hasznélata,
és aki megismerte és dokumentéltan elfogadta a rendszerre vonatkoz6 hozzéférési szabalyokat, valamint:

a. aHivatal alkalmazottja (rogzitésre keriilt a Hivatal munkaiigyi rendszerében), vagy;
informatikai rendszerlizemeltetési szerz8déssel rendelkezé cég alkalmazottja (ideértve a
Rendszergazda kiilsés munkatarsait), vagy;

c. a Hivatallal meghbizdsi vagy véllalkozasi szerzdéses kapcsolatban alié maganszemély, egyéni
vallalkozo vagy cég alkalmazottja, vagy;

d. a Hivatalndl munkat vagy mas tevékenységet folytatd, érvényes szerz6déssel rendelkezd
hallgat¢, illetve gyakornok.

Azok a felhasznalok, akik nem a Hivatal alkalmazottjai csak az IT vezet§ tudtdval és jévahagyasaval kaphatnak
hozzaférést. Csak valds, aktiv munka- vagy szerz6déses viszonyban allé6 személyeket lehet regisztralni a
rendszerben.

A jogosultsagok kezelésekor alapelvként kell érvényesiteni, hogy csak a felhasznaldk feladatellatasahoz sziikséges
és elégséges mértéki jogosultsagok biztosithatok.

A munkahelyi vezeték feladata, hogy a beosztott munkatarsaikra vonatkozéan megkérjék azokat a hozzaférési
jogosultsagokat, amelyek az EIR hasznalatdhoz kapcsoléd6an a munkatarsak feladatellatasahoz sziikségesek.

A beosztott munkatdrsak feladatkérében vagy az EIR-ben bekovetkezd valtozasok esetén a munkahelyi
vezetSknek feliil kell vizsgdlniuk a munkatarsak hozzaférési jogosultsagait és kezdeményeznilik kell a
sziikségtelen jogosultsagok visszavonasat, illetve (j jogosultsagok kiadasat.

A Hivataltol kilépS alkalmazottak hozzaférési jogosultsdgdnak megsziintetését a Személyiigyi lgyintézd
kezdeményezi.

A Kulesfelhasznalénak 3 havonta feliil kell vizsgdlnia a felhasznaloi fiokokat, és ellenériznie kell, hogy minden
kilépéd alkalmazott hozzaférési jogosultsdga megsziintetésre keriilt-e.
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A felhaszndléi fidkok fellilvizsgdlata céljabdl a Személyligyi Ugyintéz6 a Rendszergazda kérésére annak
rendelkezésére bocsdjtja a Hivatalnal aktudlisan dolgozé alkalmazottak listajat, illetve az elmdlt 3 hénapban
kilépettek listajat.

A munkahelyi vezeték feleldssége, hogy azonnal értesitsék a Kulcsfelhasznalét a kévetkez6 esetekben:

a) ha az adott Felhasznalé hozzaférése a rendszerhez a tovabbiakban sziikségtelen;
b) ha az adott Felhasznalé jogviszonya megsz(inik;
¢} ha arendszerhasznalathoz sziikséges ismeretek megvaltoznak.

Csak a kdvetkez6 esetekben engedélyezett a rendszer hasznélata:

a) érvényes hozzaférési engedély birtokaban;
b) tervezett rendszerhasznalat esetén.

Loz

A kilépé alkalmazottakrdl a Személyligyi lgyintéz6 irasban értesiti a Rendszergazdat és a Kulesfelhasznalét, akik
megsziintetik az alkalmazottak jogosultsagait.

4

A hozzaférési jogosultsdgok megsziintetésével egyidejlileg az elektronikus belép8kartydk jogosultsagat is meg
kell szlintetni, fliggetlentil attdl, hogy a beléplkartya visszaadasra kerlilt-e, vagy sem.

A jogosultsagok megsziintetéséért a Rendszergazda és a Kulcsfelhasznalé a felels.

2.15. HOZZAFERES-ELLENGRZES ERVENYESITESE (A8.3)

A Hivatalnal csak olyan EIR hasznalhato, amely képes a kiadott hozzaférési jogosultsagokat érvényesiteni, azaz az
EIR-ben kezelt adatokhoz, a rendszerelemekhez csak a megfelels jogosultsaggal rendelkez8k férhetnek hozzd.

2.71. SIKERTELEN BEJELENTKEZESI KISERLETEK

A felhasznaléi azonosité ismeretében a tdmaddk gyakran kisérlik meg a jelszét prébalkozassal kitaldlni (sokszor
nyers erd felhasznaldsaval, azaz egy szotar szavainak vagy az dsszes lehet8ség végig prébalasaval).

Ennek a tdmadasnak kell cs6kkenteni a hatékonysagat azzal, hogy ha tul sok sikertelen bejelentkezési kisérlet
térténik egy megadott idén beliil, akkor a rendszer egy rovid ideig zérolja a felhasznaldi fidkot, vagyis nem engedi
a bejelentkezést.

Az EIR-nek a kbvetkez fickzarolasi hazirendet kell alkalmaznia sikertelen bejelentkezési kisérletek esetén:

Szabaly megnevezése Bedllitott Magyarazat
érték

Fidkzarolas alsé értéke 5 sikertelen | A rendszer ennyi hibds jelszd megadasa utan zarolja a
prébalkozas felhasznaldi fidkot és tagadja meg a rendszerbe torténd

bejelentkezést.

Fidkzérolas id6tartama fiok feloldasig | Ennyi ideig keriil zaroldsra a felhasznaléi fidk.
Fidkzarolasi szamlalé Ha ennyi percig nem tortént sikertelen bejelentkezési kisérlet,
nullazisa a rendszer nullazza a sikertelen bejelentkezések szamat.
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2.75. A RENDSZERHASZNALAT JELZESE

Az EIR elinditdsakor — még a bejelentkezés el6tt — tajékoztatni kell a felhasznaldkat a kévetkezdkrél:

a) a Felhasznal6 a Hivatal EIR-ét hasznlja;

b) arendszer hasznalatot a Hivatal figyelheti, régzitheti, naplézhatja;

¢) arendszer jogosulatlan hasznalata tilos, és biintet&jogi vagy polgarjogi felelSsségre vonassal jar;
d) arendszer hasznélataval a Felhaszndlé elfogadja és tudomasul veszi a fentieket.

A figyelmeztet§ lizenetet mindaddig a képernyén kell tartani, amig a Felhasznalé kézvetlen miiveletet nem végez
az EIR-be vald bejelentkezéshez vagy tovabbi rendszer hozzéiféréshez.

2.88. AZONOSITAS VAGY HITELESITES NELKUL ENGEDELYEZETT TEVEKENYSEGEK

A Hivatal EIR-ében azonositas és hitelesités nélkiil semmilyen felhasznaldi tevékenység nem engedélyezett.

A jelszavas (vagy mads) hitelesitésnek ki kell terjednie a szerverekre, valamint minden hélézaton tizemels és
haldzattdl fiiggetlen, egyedi munkadllomésra.

A fentiek aldl kivételt képez a Hivatal Internetes honlapja, amelyen barki szdmara hitelesités nélkiil elérhets,
publikus informacidkat helyez el.

2.100. TAVOLI HOZZAFERES

Tévoli hozzéférésnek minsiil minden olyan hozzaférés a Hivatal EIR-hez, amelyben a kommunikacié egy kiilsd,
nem a Hivatal altal ellenérzétt haldzaton (pl. Interneten) zajlik.

Az EIR-hez t&rténd tavoli hozzaférés alapesetben az aldbbi felhasznalék szamara biztosithaté:

- a Hivatal azon alkalmazottai szdmara, akik a lassuii adatkapcsolattal {pl.: Internet, mikrohullimd
kapcsolat) rendelkezé telephelyen dolgoznak, vagy munkdjuk megkéveteli, hogy azt sokféle
helyszinen, mobil eszkéz6kkel végezzék;

- infrastruktura szolgéltatas esetén

- A Hivatal dltal lizemeltetett szoftverek és rendszerek kiilsSs fejlesztsi és rendszertamogatast ellaté
partnerek szdmara

Tavoli hozzaférés esetében minimalisan elvart biztonsagi kévetelmény, hogy a hitelesités soran haszndlt jelszd a
hédlézaton titkositott formaban keriiljon tovabbitasra, és amennyiben lehetséges a teljes adatforgalmat
titkositani kell.

A tavoli hozzéférést alapesetben az altaldnos jogosultsagigényléshez leirtak szerint kell igényelni.

A felhasznaldi kérre és hozzéférés igénylésére vonatkozdan az alapesettdl valé eltéréseket az egyes hozzaférés
tipusok szabdlyozasa tartalmazza.

A Hivatal tavoli hozzdférésre az Internetet hasznalja (a telefonos kapcsolatfelvétel nem tdmogatott) és az alabbi
hozzaférés tipusokat alkalmazhatja:

Virtudlis maganhalézat (VPN)

A virtudlis magénhélézat (VPN) egy nyilvdnos hélézat (pl. Internet) egyes végpontjai kdzott kiépitett logikai
halézat, amelyen keresztiilmend adatok nem lathatdk az eredeti halézaton, mivel titkositott adatcsomagokba
vannak csomagolva.
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A Hivatal VPN hozzaférést biztosit az alapesetben engedélyezett felhasznalok mellett:

- a Rendszergazda munkatarsai szdmdra tdvoli asztal hozzéféréssel kombindlva a tébbtényezds
hitelesités megvalésitasahoz;

- kézvetlen (optikai) adatkapcsolattal nem rendelkez6 telephelyek és a kdzponti telephely Interneten
keresztiili 6sszekotésére (site-to-site VPN);

- indokolt esetben — az IT vezet6 engedélyével — az EIR-hez tdmogatast nyujtd kiils6 partnerek
szdmara tavoli asztal hozzaféréssel kombinalva;

- nagyon indokolt esetben az otthoni munkavégzés tamogatasara.

A VPN kapcsolat titkositott, igy az adatok bizalmassagara nézve biztonsagos, de a Hivatal halézatahoz tavolrol
kapcsolodd szamitdgép részévé valik a halézatnak, és ezzel fenyegetést jelenthet a haldzatra nézve {pl.
virusfert&zést okozhat). A kockazatok csékkentése érdekében az aldbbiakrdl kell gondoskodni:

- A VPN hozzaférést ugy kell 1étrehozni, hogy csak a sziikséges rendszerelemek legyenek elérhetdk a
tavolrdl kapcsolddd szamitdgépekrol.

- A tavoli hozzaférés esetében is ugyanazokat a munkaallomasokra vonatkoz6 biztonsagi elGirasokat
kell betartani, mint a belsé halézatban hasznalt szamitogépek esetén (pl.: naprakész virusvédelmi
szoftverrel, telepitett biztonsagi frissitésekkel, bekapcsolt t(izfallal kell a szamitégépnek
rendelkeznie).

A telephelyek kozotti VPN kapcsolatok a telephely minden felhasznaldjara érvényesek, a hozzaférést nem kell
kulon igényelni.

A VPN szerver kdzponti feliigyeleti rendszerén a Rendszergazda napi szinten megvizsgdlja a regisztralt sikeres
vagy sikertelen belépéseket, a szokasostol eltérd aktivitasokrol tajékoztatja az IT vezet6t, aki megteszi a
sziikséges intézkedéseket

Tévoli asztal (RDP)
A Hivatal tavoli asztal hozzaférést biztosit az alapesetben engedélyezett felhasznalok mellett:

- a Rendszergazda munkatarsai szamara rendszeriizemeltetés céljabol;

- indokolt esetben — az IT vezet§ engedélyével — az EIR-hez tdmogatast nyujtd kiilsé partnerek
szamara;

- nagyon indokolt esetben az otthoni munkavégzés tamogatasara.

A hozzéférés titkositott kapcsolaton keresztiil kell, hogy megvalésuljon.

Sajat szamitégép tavoli elérése VPN kapcsolattal, tavoli asztallal

Indokolt esetben — az IT vezetd engedélyével — a fethasznalok sajat szamitégéplikbe tavolrdl bejelentkezhetnek.
Tavoli hozzéférést (tavtamogatast) biztosité szoftver (VnC)

Tévoli hozzaférést biztositd szoftver lehetfvé teszi egy szamitdgép, vagy eszkéz tavoli iranyitdsat egy masik
eszkdzrél. A gyartd honlapjan regisztralni kell egy fidkot (a Hivatal ltal biztositott kapcsolattartasi adatokkal — e-
mail, a Kézponti felligyelethez. A kliens(ek)re és az iranyitd eszkdzre is telepiteni szlikséges a Tavoli hozzaférést
biztosité szoftvert. A Felhaszndlé gyakorlatilag azt érzékeli, mintha kozvetlenilil a tavvezérelt eszkdz el6tt
dolgozna.

A Hivatal ilyen médon Tavoli hozzéférést biztosit:
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- a Rendszergazda Rendszergazda szerepkérben dolgozé munkatarsai szdméra rendszeriizemeltetés
céljabol;

- indokolt esetben az otthoni munkavégzéssel, vagy tadvmunkaval dolgozd, engedélyezett
felhasznélék szamadra;

- kiiléndsen indokolt esetben — az IT vezets engedélyével — az EIR-hez tdmogatast nyujté kiilss
partnerek szamara.

A hozzaférés minden esetben titkositott kapcsolaton keresztiil valésul meg, ezen kapcsolat létrehozdsa a Tavoli
hozzaférést biztosité szoftver feladata.

Elvérds, hogy a tavoli bejelentkezésnél biztositott legyen, hogy a Felhasznalé tudoméssal birjon a tavoli

-y

hozzéférés megtérténtérdl, maga engedélyezze.

2.108. VEZETEK NELKULI HOZZAFERES

A Hivatal a kévetkez6kben leirtak szerint elkiilénitett vezeték nélkiili hozzaférést biztosithat az alkalmazottai és
a vendégek szamara a Hivatal telephelyeire vonatkozéan.

Az alkalmazottak és vendégek WiFi hozzaférésére vonatkozd védelmi intézkedések bedllitssa a Rendszergazda
feladata. Amennyiben egy WiFi hozzaférésre a tovabbiakban nincs sziikség, annak letiltisa a Rendszergazda
feladata.

Alkalmazottak

Kizérolag az alkalmazottak szdmara a Hivatal a bels haldzatra torténd kapcsolédashoz legaldbb IEEE 802.11n
szabvanynak megfelel§ (WiFi) vezeték nélkiili hozzaférést biztosit a Hivatal tulajdonaban levé mobil eszkézékén.

A vezeték nélkiili hozzaférésnél az aldbbi médon kell gondoskodni az illetéktelen hasznalat megel&zésérl:

®  Avezeték nélkiili WiFi eszkdzon (hozzaférési ponton/routeren) WPA2/WPA3 protokollt kell alkalmazni
(a sok esetben alapértelmezett, bizonyitottan kénnyen feltdrhets WEP protokoll hasznilata kifejezetten
tilos).

® A vezeték nélkiili hozzaféréshez legalabb 9 karakter hossz(, a felhasznaldi jelszé kivalasztasira
vonatkozé szabalyoknak megfelel8, véletlenszeriien generalt hozzaférési kulcsot kell bealiitani.

®  Ahozzaférési kulcsokat a rendszergazdanak 365 naponta meg kell vdltoztatnia, és ezt dokumentainia.

e A hozzaférési kulcsokat a Rendszergazda beépitett adminisztratori jelszavakkal megegyez8 médon
tarolja.

®  Akulcsok kezelésére a fenti eltéréssekkel a felhasznalsi jelszavakra vonatkoz6 el8irasok és biztonsagi
intézkedések vonatkoznak.

® A WIiFi eszkdzon le kell tiltani a WiFi Protected Setup (WPS) hasznalatat, amely a hozzaférési kulcs
ismerete nélkill is lehet6vé tenné az eszkdzokhdz valé kapcsolddast.

* A WiFi eszkdz web-es adminisztralasi feliiletének eléréséhez tikositott (HTTPS) kapcsolatot kell
alkalmazni az alapértelmezett menedzsment-port megvaltoztatasaval.

® Avrendszerbe csak olyan céges eszkéz csatlakozhat be, amelynek csatlakozésat az IT vezet6 elzetesen
engedélyezte és a halézaton regisztralva lett (MAC azonositéval). A becsatlakozott eszkézék felligyelete
a Rendszergazda feladata.

* A Wifi hozzaférés AD authentikacidval is megvaldsithatd.

A bels8 halézathoz valé vezeték nélkiili hozzaférés mobil eszkdzon torténé beallitisat a Rendszergazdatdl e-
mailben kell igényelni. A bedllitas csak az IT vezetd irdsos jovahagyasaval térténhet.

Vendégek
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A Hivatal a vendégei szamara nem biztosit vezeték nélkiili hozzaférést.

2.113. MOBIL ESZKOZOK HOZZAFERES-ELLENORZESE

A Hivatal EIR-hez mobil eszkozr6l torténd hozzaférésnél a telephelyen beliili vezeték nélkiili hozzaférés esetén a
Vezeték nélkiili hozzaférés pont, az Interneten keresztiili tavoli hozzéférés esetén a Tavoli hozzaférés pont
rendelkezései szerint kell eljarni.

£ 2 12

Mobil eszk6zbkkel térténd hozzaférés csak a Hivatal tulajdondban 1évé mobil eszk6zokrél engedélyezett. Ezen
eszk6zdket ESET Mobile Device Management (MDM) teszi biztonsdgossd, kézpontilag felligyelhetdvé.

A mobil eszkdzok esetén nagyobb valdszinliséggel fordulhat eld az eszkdz elvesztése vagy eltulajdonitasa. A
kockazatok cstkkentése érdekében az alabbiakrol kell gondoskodni:

° A hordozhatd szamitégépeket felhasznaldi azonositas nélkiil haszndlni tilos;

° A hordozhato szamitogépek hattértaroldjat titkositani kell (pl. Windows operacids rendszer esetén
a beépitett BitLocker funkcié haszndalataval). A szamitdgép lizembe helyezési folyamatanak részét
kell képeznie a titkositas beallitdsanak.

° A mobiltelefonokhoz tablagépekhez vald hozzaférést képerny6 mintaval PIN kdddal (amely nem
azonos a SIM kartya felolddsdhoz alkalmazott PIN kdéddal), vagy biometrikus azonositassal kell
védeni. Ennek bedllitdsa az eszkéz hasznaldjanak a feladata, de e-mailben bejelentve segitség
kérhetd a Rendszergazdatol.

° A mobiltelefonok, tablagépek elvesztése vagy eltulajdonitasa esetén gondoskodni kell az eszkdz
tartalmanak tavolrdl térténd torlésérdl.

° A mobil eszkdzok elvesztését vagy eltulajdonitasat a Munkahelyi vezetének jelenteni kell.

2.115. KULSO ELEKTRONIKUS INFORMACIOS RENDSZEREK HASZNALATA

A Hivatal a kiils6 EIR-ek hasznalatat csak akkor engedélyezi, ha azokban is érvényesiilnek az IBSZ-ben
megfogalmazott biztonsagi elvarasok, illetve, ha az adatgazda engedélyezte.

A Hivatal felhasznaldinak a hozzaférését kiilsé rendszerekhez, a kiilsé EIR adatgazdaja engedélyezheti, ha a
munkavégzéshez szlikséges.

Ha a Hivatal adatfeldolgozéi tevékenységet végez kiilsé rendszerekben, annak részleteit és biztonsdgi
kovetelményeit szerz6désben kell régziteni (Adatfeldolgozdi szerz6dés)

az engedélyezett és szabalyozott kiils6 rendszerek (pl. szerz6déses SaaS, Al-eszkdzdk)
Minden egyéb kiils6 rendszer hasznélata tilos!

A fentiek elirdsok aldl kivételnek tekinthet8 olyan kiilsé rendszer hasznalata, amire jogszabaly kételezi a
Hivatalt.

2.124. NYILVANOSAN ELERHET® TARTALOM

A Hivatal az Internetes honlapjan, illetve a hivatalos, szocialis média oldalan barki szamara elérhetd, publikus
informacidkat tesz kdzzé.

72

Az informacidok k&zzétételérdl minden esetben a Hivatal vezetdje dént. Az 6 engedélye nélkil semmilyen
informacié nem tehetd kdzzé.

Az Adatvédelmi felelés attekinti a kozzétenni kivant tartalmat annak érdekében, hogy ellendrizze, nem
tartalmaznak nem nyilvanos informacidkat.
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Az adatvédelmi felelds tovabbi feladata, hogy 30 naponta attekintse a publikalt tartalmakat, és amennyiben nem
nyilvanos informaciét taldl, dgy azt eltavolitja.

A Hivatal hivatalos honlapja: https://vertesszolos.hu .
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3. TUDATOSSAG ES KEPZES (A6.3)

3.1. SZABALYZAT ES ELJARASRENDEK

lelen eljarasrend meghatarozza a tudatossag és képzés teriiletén elérni kivant célokat és feladatokat. Ez magéaban
foglalja az informéaciébiztonsagi szabalyok betartdsdnak ndvelését és az adatvédelem irdnti tudatossag
fejlesztését.

Kiemelten kezeli a vezet8k szerepét és elkdtelezettségét ezen a teriileten. Fontos, hogy dsszhangban legyen a
vonatkozé jogszabdlyokkal és szabvanyokkal. Emellett régziti, hogy milyen szankcidk vagy intézkedések
Iéphetnek érvénybe a szabalyok megsértése esetén. A szabalyzat folyamatos frissitése és kdnny(i elérhetdsége
minden alkalmazott szamara biztositja a hatékony és megfelel§ tudatossag és képzés fenntartasat.

Felelds: IBF
Feliilvizsgalat: évente, vagy nagyobb valtozasok esetén.

Jelen eljarasrendet az IT vezetbvel ismertetni kell.

3.2. BIZTONSAGTUDATOSSAGI KEPZES
A képzések célja

Az Informécié biztonsagi képzések alapvet6 célja a munkatarsak, és a szabalyzat hatdlya ald tartozdk
ismereteinek bdvitése, frissitése. A képzési és tudatossagi tananyagot éves szinten frissiteni sziikséges. A belsé
és kiils§ biztonsagi eseményekbdl levont tanulsagot is be kell épiteni a képzésekbe.

A képzésekkel szembeni elvirasok, képzések fajtai:

a) Betanitd képzés:
Célja az 1] vagy athelyezett Felhasznalé megismertetése a rendszerrel, és az informatikai szabalyokkal.
A kezdeti képzések keretében kell megtartani egyénileg, vagy csoportosan.

b) Szinten tartd képzés:
Célja az ismeretek felfrissitése, a jogszabdlyvaltozdsok kbvetése, a technikai véltozasok megismerése,
amennyiben a rendszert érinté véaltozasok megkdvetelik. A képzés anyaga épiilhet a Hivatalban
tapasztalt események elemzésére is.

c) Fejleszts képzések:
Az informacidbiztonsag témakdorére épitett tréning jellegli képzés, az elvart magatartasok begyakorlasa,
és a varhato események kezelése, az oktatdsi anyag része. A képzés iranyulhat a technikai véltozasok
beillesztésére vald felkésziilésre, a logikai valtozasok tanulmanyozasara.

A képzés témakorei:
A képzésen a kovetkezd témakdrdket kell minimalisan érinteni:

a) Informacidbiztonsagi alapfogalmak;

b) Tamadasi formak;

¢) szamitogépes kartevdk fajtai;

d) ember altal elkdvetett tdmadasok fajtai;

e) Vonatkozd jogszabalyok, szabalyzatok;

f) Felhasznalok feladatai, felelGssége és jogai;

g) Biztonsagi események felismerése és jelentése;

h) Az Internet és az elektronikus levelezés biztonsaga;
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i)  Virusok és egyéb kartevk elleni védelmi intézkedések;
i) Ahibak, Gzemzavarok bejelentések menete;
k) Jogosultsagi rendszer, jogosultsag igénylés folyamata;

Az EIR-hez valé hozzaférés engedélyezésére, vagy kijelsit feladat végrehajtasara csak a képzésen vald részvételt
kdvetSen keriilhet sor.

3.4. BIZTONSAGTUDATOSSAGI KEPZES — BELSG FENYEGETES

A Fejlesztd képzéseknek ki kell térniiik a belss fenyegetések potenciélis jeleinek felismerésére és jelentésére is.

3.9. SZEREPKOR ALAPU BIZTONSAG! KEPZES

Kiemelt fontossdgti, hogy a specidlis szerepkérokben, vagy speciélis feladatot végzd munkavallalék ne csak
altalanos, hanem szerepkér alapu biztonségi képzést kapjanak.

llyen kiemelt szerepkérok:

a) Felsévezetdk;
b) Adatgazdak;
¢) Rendszergazdak/Rendszeriizemeltetsk

Szamukra az 4ltaldnos képzésen tul szerepkdrre, vagy feladatkérre iranyul6 képzést sziikséges tartani!

Az EIR-hez val6 hozzaférés engedélyezésére, vagy kijeldlt feladat végrehajtasara csak a képzésen valé részvételt
kodvetben keriilhet sor.

A biztonsdgi személyzetnek az EIR-ben bekdvetkezett valtozasok esetén minden esetben haladéktalanul
képzésben kell részesiilnie.

3.13. A BIZTONSAG! KEPZESRE VONATKOZO DOKUMENTACIOK

A Hivatalnak a t6bbi képzéssel egyiitt dokumentdinia kell biztonsagtudatossagra vonatkozé alap-, és szerepkor
alapu biztonsagi képzéseket. A dokumentumoknak tartalmazniuk kell:

a) Az oktatds tematikajat

b) Az oktatds anyagait

c) Az oktatds helyét és idejét

d) A résztvevdk felsoroldsat és alairdsat
e) Az oktatd megnevezését, és alairasat.

A Hivatal a képzésen résztvevékkel a képzés megtorténtét elismerteti, és a dokumentumokat meg0rzi legalabb
5 évig.
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4, NAPLOZAS ES ELSZAMOLTATHATOSAG (A8.15)

4.1. SZABALYZAT ES ELJARASRENDEK

Jelen eljarasrend feladata a Hivatal bels6 folyamatainak és tevékenységeinek rogzitése, nyomon kdvetése és
ellendrzése. Ennek révén biztositja az atlathatésagot, az események kdvetését, valamint az esetleges hibdk vagy
visszaélések azonositasat és kezelését. Emellett segiti a jogszabdlyoknak valé megfelelést és a biztonsagot. A
szabdlyzat tovabbi célja, hogy eldsegitse az elszamoltathatdsagot, azaz az egyének és csoportok feleldsségének
és szamadasi képességének biztositdsat a tevékenységeikért és déntéseikért.

A napldzas soran az EIR automatikusan régziti az eseménynapldban a rendszerben bekdvetkezé eseményeket,
hibakat, felhasznaldi tevékenységeket és ezek idSpontjat.

A naplézas lehet6évé teszi a valtozdsok észlelését, a felhasznalok szamon kérhetGségét, és elengedhetetlen a
biztonsagi események kezeléséhez.

FelelGs: IBF
Feliilvizsgalat: évente, vagy nagyobb valtozasok esetén.

Jelen eljarasrendet az IT vezetbvel, valamint a Rendszergazdaval minden esetben ismertetni kell.

4.2. NAPLOZHATO ESEMENYEK

A napldzasnak az EIR kapcsolddé kérnyezetére is ki kell terjednie, vagyis az alkalmazdi szoftverek mellett a
szerverek, halézati eszkozok, hatarvédelmi eszk6zdk és egyéb biztonsagi eszkézék esetén is engedélyezni kell a
napldzast.

Biztositani kell, hogy az EIR és kapcsolédé kérnyezetiik naplézni tudjdk a kdvetkezd eseményeket:

a) a felhasznaldk be- és kijelentkezését a rendszerbe (beleértve mind a sikeres, mind a sikertelen
belépési kisérleteket);

b) a Rendszergazdak a rendszer barmely rétegébe térténd be-és kijelentkezését;

c) a Rendszergazdak tevékenységét a rendszer barmely rétegében;

d) a felhasznaldi fidkok és jogosultsagok médositasat;

e) a konfiguracios beallitdsok médositasat;

f) az alkalmazéi szoftverekben az adatallomanyok (adatbazisok) modositasat;

g) a rendszer eseményeket (pl. a rendszer ledllasat és Gjra indulasat);

h) a rendszerben fellépd hibakat.

Amennyiben valamely rendszer nem képes minden el6irt eseményt napldzni, annal térekedni kell, hogy a késGbbi
fejlesztések soran alkalmas legyen, illetve a leghatékonyabb megoldast kell megvaldsitani.

A napldzasi beallitdsokat az IBF a rendszer bevezetésekor és évente fellilvizsgdlja annak érdekében, hogy
elegenddek-e a biztonsagi események kivizsgalasahoz.

4.3. NAPLOBEJEGYZESEK TARTALMA

Az EIR napldbejegyzéseinek a kévetkez8ket kell tartalmazniuk:

a) az esemény tipusat;

b) az esemény id6pontjat;

c) az esemény helyét (mely lokacio, rendszerelem vagy rendszer);
d) az esemény forrasat (mibgl szarmazott az esemény);
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e) az esemény leirdsat (mi lett a kimenetel);
f) a Felhasznal6 azonositéjat;

4.5. NAPLOZAS TARKAPACITASA

A napldk tarkapacitdsat az EIR fejlesztéjének a bevondsaval az elézetes kapacitastervezési folyamat sordn kell
kialakitani.

Az operaciés rendszer napldéit tarold kéteten a szabad kapacitas nem csékkenhet 10% ala.
Az informatikai rendszer napléit tartalmazé kéteten a szabad kapacitas nem csékkenhet 15% al4.

A naplék tarkapacitasanak figyelését az EIR feliigyeleti tevékenységébe kell beépiteni.

4.7. NAPLOZASI HIBA KEZELESE

Az EIR napldinak a figyelését oly médon kell kialakitani, hogy naplézasi hiba esetén a rendszer kiildjén riasztast a
rendszergazdanak.

Amennyiben kivitelezhet, napléhiba esetén fiiggessze fel a tovabbi feldolgozdst a hiba elhéaritasaig.

A rendszergazda felelssége, hogy a lehetd leghamarabb, de maximum 1 6ran beliil reagaljon és kezdje meg a
hiba elharitasat.
4.13. NAPLOBEJEGYZESEK FELULVIZSGALATA, ELEMZESE £S JELENTESTETEL

Az EIR és kapcsolédo kdrnyezetik (atkalmazéi szoftverek, szerverek, héldzati eszkdzék, hatarvédelmi eszkozék és
egyéb biztonsagi eszkdzok) eseménynapldit az lizemeltetési feladatok részeként a rendszergazdanak legaldbb
havonta at kell vizsgalnia.

Nem megfelel6, vagy szokatlan m(ikédésre utald jelek esetén értesiteni kell az IT vezetdt, aki dont az esetleges
tovabbi lépésekrél. Incidens gyantja esetén az IBF is haladéktalanul értesitends.

Incidens gyanija esetén az adott napldbejegyzések szélesebb kor vizsgélata sziikséges, a napldvizsgalatot a
Rendszergazda végzi és az IBF koordinlja.

4.24. iDOBELYEGEK (A8.17)

::::::

Az EIR-nek valamennyi napldbejegyzését idSbélyeggel (id8bejegyzéssel) kell ellatnia, melyhez a rendszerérat kell
alapul venniiik. Az EIR elemeinek rendszerérajat halézati idé protokoll (Network Time Protocol, NTP) segitségével
az egyezményes koordinalt vilagid6héz kell szinkronizalni.

A rendszerekben engedélyezett idSeltérés 1 masodperc.

4.25. NAPLOINFORMACIOK VEDELME

Gondoskodni kell arrdl, hogy az EIR napldinformécisi védettek legyenek a jogosulatlan hozzaféréssel,
médositassal és torléssel szemben. A napléinformaciék védelmét a Hivatal a hozzaférési jogosultsagok megfeleld
bedllitasaval éri el.

Jogosulatlan hozzaférés, médositds vagy a napléinformacié térlésének észlelésekor a Rendszergazda értesiti az
IT vezetdt, illetve az IBF-t.

4.38. A NAPLOBEJEGYZESEK MEGGORZESE
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A napléinforméciok mentését be kell vonni a Tarsasdg mentési rendszerébe. A mentéseket tarkapacitassal
dsszhangban gy kell kialakitani, hogy a naplébejegyzések ne vesszenek el. A napldinformacidkat biztonsdgi
események utdlagos kivizsgalasa érdekében:

a) a hatérvédelmi eszkdz6k és az arra alkalmas hal6zati eszkdzokre vonatkozdan legalabb 1 év;
b} a kliens oldali operaciés rendszerek napléira vonatkozdan legalabb 1 hénap;

c) a szerver oldali operacids rendszerek napldira vonatkozoan legaldbb 1 év;

d) az alkalmazas szoftverek napldira vonatkozdan 1 évig;

e) konzisztens adatbazisok napléira vonatkozdan (tranzakcié log) 1 év;

A megérzési idBk biztositdsa érdekében az alkalmazéi szoftverek napldinak mentését, az archiv mentését, az
egyéb kérnyezeti naplék mentését a havi mentésekkel egyiitt kell végezni.

4.40. NAPLOBEJEGYZESEK LETREHOZASA
A Hivatalnal csak olyan EIR hasznalhatd, amely megfelel a kévetkez6 kdvetelményeknek:

a) Tegye lehet6vé a Rendszergazdaknak a napldzhatd események kivalasztasat.
b) Biztositsa a napldbejegyzések el6allitasi lehetSségét a 4.2 Naplézhatéd események pontban
meghatarozott napldzhaté eseményekre.
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5. ERTEKELES, ENGEDELYEZES ES MONITOROZAS (A8.16)

5.1. SZABALYZAT ES ELJARASRENDEK

Jelen eljarasrend f6 feladata a biztonsagértékelési folyamatok és eljarasok meghatdrozdsa, dokumentélasa és
megvaldsitdsa a Hivatalban. Ennek révén biztositja a Hivatal belsd biztonségi intézkedéseinek sszhangjat a
vonatkozé jogszabalyokkal és irdnyelvekkel, valamint elGsegiti az atlathatésagot és hatékonysdagot a biztonsagi
intézkedések felligyeletében és kdvetésében.

Az eljarasrend célja tovabbd, hogy biztositsa a folyamatos megfelelést és hatékonysagot a biztonsagi teriileten,
valamint a rendszeres feliilvizsgalatok révén lehetdséget teremtsen a frissitésekre és az esetleges fejlesztésekre.

Felel6s: IBF
Feliilvizsgalat: évente, vagy nagyobb véltozasok esetén.

Jelen eljérasrendet az IT vezet8vel, valamint a Rendszergazdaval minden esetben ismertetni kell.

5.2. BIZTONSAG! ERTEKELESEK

BIZTONSAGERTEKELESI TERV CELJA

A biztonsagi elemzés sordn a rendszer vagy halézat biztonsagi kockazatait lehet azonositani, ami lehet&vé teszi a
problémak orvosldsat. A Hivatal tovabba képes lesz arra, hogy elére felismerje a potencidlis biztonsagi
problémdkat és meghozza a sziikséges intézkedéseket a kockazatok minimalizilasa érdekében. Emellett
azonositani tudja a biztonsagi eszkdzok hidnyossagait, illetve fel tudja mérni ezen eszkdz6k hatékonysagat. Ezen
tevékenységeket évente, vagy a rendszerben térténs nagyobb valtoztatasokkor el kell végezni,

ERTEKELS CSOPORT TAGJAI

BELSO ERTEKELSCSAPAT

* IBF /informaciébiztonséagi vezets (médszertan, kontrollok, jelentés osszefogasa)

* IT izemeltetés (AD, hdlézat, szerverek, mentés, végpontvédelem — bizonyitékok, beallitasok)
*  Alkalmazdsgazdak / fejlesztés (alkalmazas- és konfigurécidkontroliok)

e  OT/SCADA felelése

e  BelsG ellendrzés / compliance / kockazatkezelés

e  Adatvédelem/DPO (ha a kontrollok érintenek személyes adatkezelést)

FUGGETLEN ERTEKELOK

¢ Informacidbiztonségi tandcsadd cég (kontroll-értékelés, gap analysis, technikai és szervezeti megfelelés)
*  Kiils6 sériilékenységvizsgald / pentest szolgaltatd (kiilondsen technikai tesztekhez)
¢  Kiberbiztonsagi auditor (SZTFH, vagy NKI)

FORRASOK AZONOSITASA

a) Naplo fajlok
A rendszer vagy halézat mikodésérgl készitett log fajlok segithetnek azonositani a biztonsagi
problémakat, példaul a sikertelen bejelentkezéseket vagy a tdmadasokat. A napléféjlok kezelésének,
mentésének és elemzésének részletszabdlyait az IBSZ Napl6zds és elszémoltathatésag fejezete
tartalmazza.

b) Sériilékenységi vizsgalatok
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c)

d)

A vizsgalat célja az, hogy teszteljék a rendszer vagy hélézat biztonsdgat, és felismerjék a biztonsagi
problémakat. Kiils§- és belss sériilékenységi vizsgalatokkal mérhet6 fel a rendszerek jelenlegi biztonsagi
allapota és javitasok eszkézélheték a biztonsag fokozdsa érdekében.

Biztonsagi értesitések

A biztonsagi értesitések és figyelmeztetések szamos forrasbdl érkezhetnek, példaul a szoftvergyartdktd!,
biztonsagi szakemberektdl, vagy IT biztonsagi kozosségi forumokrdl. Heti szinten tébb alkalommal
{naponta) figyelni kell ezen riasztasokat. https://nki.gov.hu/figyelmeztetesek/riasztas/

Felhasznaléi tevékenységek

A felhaszndldi tevékenységek elemzése segithet azonositani a biztonsdgi problémakat, példdul a
rosszindulatu felhasznaldkat vagy a belsé fenyegetéseket.

ADATGYUJTES, ADATELEMZES

Az adatok gy(ijtését a Hivatal szamos eszkdzzel végzi:

a)

b)

Haldzati monitorozé eszkéz (Zabbix)

A Hivatal altal hasznalt haldzati monitorozé eszkéz lehetévé teszi a halozatforgalom elemzését, az
adatok aramlasanak figyelését, a haldzati kapcsolatok nyomon kévetését. Ezen feliil azonnali riasztast
kiild, ha az adott haldzati eszkbz , eltlinik” (pl: meghibasodas, aramsziinet sth. miatt) a rendszerbdl.
Pentest és vulnerability scanner (Heimdal Security)

A sériilékenységi vizsgalatot végzd eszkbz6k segitségével a Rendszergazda kiilonb6z6 teszteket végezhet
az adott rendszerek biztonsagi réseinek felismerésére és a sebezhetfségek kihasznaldsara. A
sériilékenységfelmérd eszkozok elbsegitik az esetleges sebezhetségek, illetve a tdmaddk Altal
kihasznalhaté rések azonositasat.

BIZTONSAGI PROBLEMAK AZONOSITASA

Az informacidbiztonsdgi problémak azonositasa kulcsfontossdgli a biztonsadg fenntartasa érdekében. Az
alabbiakban lépések segitenek az informaciobiztonsagi problémak azonositasaban:

a)

b)

d)

e)

Kockazatértékelés

A kockazatelemzés sordn ki kell értékelni a kiilonb6z6 biztonsagi kockazatokat, példaul a haldzati
tdmadasokat, a malware fert6zéseket, a fizikai lopdsokat stb. Ezen elemzés és értékelés az IBSZ 15.
Kockazatkezelés fejezetében foglaltak szerint torténik.

Sebezhetdségek azonositasa

Az informacidbiztonsagi sebezhetGségek azonositok a rendszerek és szoftverek rendszeres ellendrzése,
a sérilékenységfelmérések, a sériilékenységi vizsgalatok és a vulnerability scanner eszkdzok
hasznalataval.

Jogosulatlan hozziférések ellenérzése

Rendszeresen kell ellenrizni és kontroll alatt tartani a hozzaféréseket, ez segit megakaddlyozni a
jogosulatlan adathozzéféréseket és az illetéktelen tevékenységeket.

Rendszeres ellenérzések

Az elBirdsok szerint rendszeresen ellendrizni sziikséges az EIR-t és szoftvereket, hogy azonositani
lehessen a lehetséges problémakat és hibakat. Az ellenérzések magukban kell foglaljak a biztonsagi
napldk ellendrzését, a rendszerek konfiguracidinak ellenérzését és a biztonsagi mentések ellendrzését.
Tanulas a multbéli incidensekbél

A multbeli biztonsagi incidensek felhasznalhatdk a jévébeli biztonsagi problémak elkeriiléséhez. Meg
kell vizsgaini a kordbbi biztonsagi incidenseket, hogy azonositani lehessen azok okait, és megfeleld
intézkedéseket lehessen alkalmazni a hasonlé események megel&zésére.

TELJESITMENYMUTATOK
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Az informacidbiztonsagi teljesitménymutatok segitségével mérhetdk az informacidbiztonségi folyamatok
hatékonysaga.

a) Incidensek szdma idGszakonként (kategorizals stlyossag szerint)
b) Hibak szdma id6szakonként (hibdk &tlagos javitasi ideje)

¢) Jogosultsagok feliilvizsgalatabdl fakadé mérészamok

d) Biztonsdgi ellenérzések rendszeressége és eredményei

e) Frissitések id§zitése és végrehajtasa

Az értékelés alapjan osszefoglald jelentést kell késziteni az értékelés eredményérél. A jelentés készitése a
megadott paraméterek alapjan a Rendszergazda feladata. A jelentést kapja az IT vezetd és az IBF.

5.4. BIZTONSAGI ERTEKELESEK — KIBERBIZTONSAG! AUDIT

Legalabb kétévente kiberbiztonsagi auditot kell végrehajtani az EIR-ek biztonségi intézkedéseinek értékelésére.
Az auditot kiilsé személy vagy fiiggetlen szervezet végezhet.

5.7. INFORMACIOCSERE (A5.14)

Az IT vezet6 j6vahagyja és szabdlyozza az informdacidcserét az EIR és mas kiilsé rendszerek kézétt. A Hivatalnak
kapcsolodasi  pontokra vonatkozd biztonsagi megallapodasokat kell kétnie a kiilsé partnerekkel és
szolgaltatokkal.

Amikor Szervezet Uj informécidcsere-megdllapodast két egy kiilsé rendszerrel kapcsolatban, akkor dokumentalni
kell az egyes rendszerek interfészeinek jellemz8it. A felek régzitik a biztonsagi kdvetelményeket, védelmi
intézkedéseket és felelGsségi koroket is. Emellett fel kell jegyezni a megosztott informaciék hatasanak szintjét,
figyelembe véve a szolgaltatasi szintre (SLA), a felhasznéldkra, a titoktartasra és a Hivatal altal meghatarozott
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egyéb megallapodasokra vonatkozé el8irdsokat is.

Ezen megallapodasokat éves szinten feliil kell vizsgalni, illetve valtozas esetén frissiteni.

5.10. AZ INTEZKEDESI TERV ES MERFOLDKOVEI

Az EIR gyengeségeinek vagy hidnyosségainak kijavitdsara a Hivatalnak Intézkedési tervet kell kidolgoznia. Ezen
tervben meg kell hatdrozni az intézkedések céljait, a célok eléréséhez sziikséges mérfoldkéveket.

Az intézkedési tervet a sziikséges intézkedések végrehajtaséért felel6s személyek és a vonatkozé hatariddk
megjeléiésével kell elkésziteni vonatkozé eljardsi szabalyok, feleldsok, hatarid6k megjelslésével, figyelembe véve
a védelmiintézkedések értékeléseit, a fliggetlen auditokat és feliilvizsgalatokat, valamint a folyamatos felligyeleti
tevékenységek eredményeit.

Az Intézkedési tervben régziteni kell az aldbbiakat:

a) amegvaldsitandd intézkedéseket;

b) amennyiben a feladat jellege egy éven til mutat, akkor részfeladatokat {mérfoldkéveket), illetve
részhataridGket kell meghatdrozni, abban az esetben, ahol ez értelmezhets;

¢) afeladatok végrehajtésanak becsiilt munkaidg raforditasat (és az esetleges kéltségeket);

d} afeladatok mellé rendelt felelést;

e) a feladatok végrehajtasédnak hataridejét.

Atervet az IBF javaslatainak figyelembevételével az IT vezet§ irdnyitasaval és a Rendszergazda kézremikédésével
kell kidolgozni, melyet a Hivatal vezet&je hagy jova.
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Az intézkedési terv elkészitéséért, végrehajtasaért, fellilvizsgalataért és a megtett intézkedésekrdl a Hivatal
vezetGjének torténd beszamolasért az IBF a felel@s.

A hianyossagokat a kockazat mértéke szerint kell rangsorolni. A magas kockazatu elemeket (pl. virusvédelem
hidnya) soron kiviil, a dokumentacids jellegli hibakat hosszabb hataridGvel kell kezelni.

5.12. ENGEDELYEZES

A Jegyz6 feladata kijel6ini az EIR Adatgazdait.

Abban az esetben, ha a Hivatal Uj EIR-t integral més rendszerekkel, az Adatgazdanak és az IBF-nek meg kell
vizsgalnia, hogy tovabbra is fenndlinak-e, illetve értelmezhetéek a Hivatal altal elGirt biztonsagi kévetelmények
(pl. jelszékbvetelmények, legkisebb jogosultsag elve, napldzasi kdvetelmények). Amennyiben a kévetelmények
fennallnak, Ugy az Adatgazda elfogadja és engedélyezi a rendszer mikodését.

Emellett rendszeresen egyeztetnie kell a kiilonb6z6 rendszerek lzemeltetSivel, valamint részt kell vennie a
biztonsagi kérdésekkel kapcsolatos dontéshozatali folyamatokban a Hivatal belsé irdnyelvei és szabalyzatai
alapjan.

5.15. FOLYAMATOS FELUGYELET (A8.6)

A folyamatos felligyeleti stratégia célja az EIR, hélézatok és adatok biztonsaganak fenntartdsa, az esetleges
kockazatok korai észlelése és kezelése. A rendszer teljesitményének, hatékonysaganak kévetésében a kdvetkezd
metrikdk segitenek:

a) Elérhet8ség (Availability): A rendszer vagy alkalmazas mennyi idén keresztiil volt elérhet§ a
tervezett miikddési idGszakban. Az elérhetdségi metrikak segitenek azonositani a halézati hibakat.

b) Teljesitmény (Performance): Atlagos vélaszidé, illetve tviteli sebesség.

c) Skalazhatdsag (Scalability): A rendszer képessége, hogy rugalmasan névelje a terhelését, és
hatékonyan kezelje a megnévekedett terhelést.

d) Rendszerkihasznaltsag (System Utilization): CPU- és memdria kihasznaltsaga.

e) Biztonsag (Security): A rendszerre iranyuldé tamadasi kisérletek vagy sikeres tdmadasok szama,
illetve a rendszerben talalt hibak és sebezhetbségek szdma.

f) Jogosultsag-kezelés (Access Control): Sikeres és sikertelen bejelentkezések szama.

g) Teljesitményproblémdk (Troubleshooting): A rendszerbdl szarmazé hibalizenetek és

napldébejegyzések elemzése a hibdk és problémak azonositasahoz.

Az elemzések alapjan valaszintézkedésekre lehet sziikség, melyet az IT vezet§ jévahagydsdval a
Rendszergazdanak kell foganatositania. A rendszer biztonsdgi allapotardl rendszeresen jelentést kell kapnia az IT
vezetének és az IBF-nek.

5.16. FOLYAMATOS FELUGYELET - FUGGETLEN ERTEKELES
A Hivatal kulsé, fliggetlen értékelSket (auditorok) alkalmaz az EIR-ek biztonsagi allapotanak ellendrzésére.

£z magaban foglalja a biztonsagi protokollok, eljarasok és infrastruktura atfogd értékelését, annak érdekében,
hogy azok megfeleljenek a jelenlegi biztonsagi fenyegetésekkel és kihivasokkal szembeni elvarasoknak.

Az értékelGk vagy értékelScsoportok feladatai kézé tartozik:

- A védelmi intézkedések hatékonysaganak értékelése, beleértve a fizikai és logikai biztonsagi
mechanizmusokat.
- A biztonsagi politikak, eljarasok és gyakorlatok aktualitdsanak és relevancidjanak feliilvizsgélata.
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- Abiztonsagi incidensek kezelésére és valaszadasra vonatkoz6 eljarasok hatékonysagénak értékelése.
- A rendszer sebezhetdségeinek és a potenciilis biztonsagi réseknek az azonositasa.
- Javaslatok megfogalmazésa a biztonségi intézkedések javitdsara és a felmeriilt kockazatok kezelésére.

A Hivatal biztositja, hogy az értékelések eredményei alapjdn megtegye a sziikséges lépéseket a rendszer
biztonsaganak folyamatos javitasa és a biztonsagi kockdzatok csékkentése érdekében.

Az értékeldk fliggetlenségét a teljes folyamat soran biztositani kell.

5.18. FOLYAMATOS FELUGYELET — KOCKAZATMONITOROZAS

A folyamatos feliigyeleti stratégianak része kell legyen:

a) a hatékonysag ellenérzése;
b) amegfelelés ellendrzése;
c) avaltozdsok nyomon kévetése;

5.25. BELSO RENDSZERKAPCSOLATOK

Az EIR dsszekapcsoldsa csak akkor lehetséges a belsé rendszerek esetében, ha annak kockazatait a rendszer
Rendszergazdaja, a Hivatal mindenkori Szervezeti és M(ikodési Szabalyzataban meghatarozott - legfelsébb
vezetGje, illetve az IBF mérlegeli, majd az IT vezetd jévahagyja.

J6vahagyas esetén dokumentalini kell az interfész jellemzéit, kévetelményeit.

A kapcsolatot meg kell sziintetni, ha hasznalat okafogyotta vélik. A kapcsolat megsziintetését az IT vezets hagyja
jova.

A Rendszergazda feladata, hogy évente, vagy nagyobb viltoztatasokkor feliilvizsgdlja a kapcsolat tovabbi
sziikségességét.
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6. KONFIGURACIOKEZELES (A8.9)

6.1. SZABALYZAT ES ELJIARASRENDEK

A konfiguracidkezelés célja, hogy az EIR elvart biztonsagi osztalyanak megfeleléen biztositsa azok megbizhaté
miikédését a rendszerdsszetevék telepitésének, konfigurdldsidnak, megvaltoztatasdnak, tesztelésének és
nyilvdntartasanak szabalyozott korlilmények k6z6tti végrehajtasaval. Segiti a valtozdsok nyomon kovetését és
dokumentaldsat, ideértve az Uj bevezetéseket, médositasokat és torléseket is. Emellett segit az azonositott hibak
kezelésében és a rendszerek visszadllitisaban a hibas konfiguracidbél a stabil dllapotba.

Felels: IT vezetd
Feliilvizsgalat: évente, vagy nagyobb valtozasok esetén.

Jelen eljarasrendet az IT vezetdvel, valamint a Rendszergazdaval minden esetben ismertetni kell.

6.2. ALAPKONFIGURACIO

Az EIR-hez rendszerenként dokumentalt formaban el kell késziteni egy-egy Alapkonfiguraciot és ezt biztonsagos
helyen kell tarolni.

Az Alapkonfiguracié dokumentaciéjanak célja, hogy uj rendszerelemek esetén régzitse, hogyan kell az elemet
telepiteni és konfiguralni, illetve meghibasodas esetén a rendszerelemeket hogyan kell tjra telepiteni.

A dokumenticid az egyes eszkoztipusokra (pl.: szerver, munkadllomas, tizfal, router stb.) vonatkozéan
meghatarozza az adott feladat ellatdsahoz sziikséges hardver és szoftver kérnyezetet.

Az Alapkonfiguraciénak minimdlisan a kdvetkezGket kell magaban foglalnia:

a) afeladat elldtdsdhoz szlikséges minimalis és ajanlott hardver elemek listajat;

b) aszlkséges szoftverek listajat;

¢) aszoftverek konfiguracids beallitasait, paramétereit;

d) ha a rendszer biztonsdgi osztdlya el6irja, a dokumentacidonak tartalmaznia kell az engedélyezett
szolgaltatdsok, portok és protokollok listajat a ,szlikséges minimum” elv alapjén

A dokumentécid részeként egy logikai és fizikai halézati topoldgia rajzot is késziteni kell, amelyen kévethetd a
rendszerelemek elhelyezkedése a rendszer architektdrajaban.

Felel&s: Az EIR Alapkonfiguracidjat a Szerveriizemeltet6 késziti el, 6 havonta feliilvizsgélja, és a médositasokat
atvezeti. A dokumentdcidt az IT vezet§ felligyeli.

6.7. A KONFIGURACIOVALTOZASOK FELUGYELETE (VALTOZASKEZELES) (A8.19, A8.32)

A Hivatal a kévetkez6 eljarast koveti a valtozaskezelési folyamat soran:

e Azonositja és régziti azokat a rendszervaltozasokat, amelyek a valtozaskezelési feliigyelet szabalyozasi
keretébe tartoznak.

e Elemzi, és biztonsagi szempontok figyelembevételével elfogadja vagy elveti a rendszerkonfiguracid
jelentés mddositasaira iranyuld javaslatokat.

e Végrehajtja az elfogadott médositasokat az EIR-en beliil.

e Folyamatosan nyilvantartja, és hozzaférheté modon 6rzi az EIR-en végrehajtott valtoztatasokkal
kapcsolatos dokumentéciét.

e Feliilvizsgalja és ellenérzi azokat a tevékenységeket, amelyek a véltozdsok bevezetésével
Osszefliggésben éllnak.
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A Rendszeriizemeltetd koordindlja és feliigyeli a konfiguraciés véltoztatasokat, - amelyeket adott gyakorisaggal,
vagy amikor a valtozasok bevezetésének feltételei fennallnak, - alkalmaznak.

Valtozaskezelés hatdlya ala tartozé tevékenységek:

e jelentds valtozdssal jaré verzidvaitasok, uj fejlesztések;
¢ rendszerelemek cseréje (hardver/szoftver);
* arendszer miikddésének jelentds modositasa, jelentds beavatkozast igénylé hangolasok.
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A valtozdskezeléssel kapcsolatosan az alébbi el8irasokat kell figyelembe venni:

a) A rendszer barmely funkciéjanak jelentds megvéltoztatisdhoz az IT vezetd és adatgazdai teriilet
vezetSjének engedélye sziikséges.

b) A véltoztatast az kezdeményezi, akinél az igényként felmertil.

c) A valtoztatdsokra vonatkozé igénybejelentést, véleményezést, dontést, a valtoztatas kivitelezését
dokumentalini kell.

d) A tervezett jelentds véltoztatast véleményezés céljdbol az IBF-nek is meg kell kiildeni, aki
kockazatelemzéssel megallapitja a valtoztatas rendszerre gyakorolt hatasat.

e) A fejleszt6k az éles rendszerben csak az IT vezet§ feliigyelete mellett végezhetnek valtoztatast.

f} A fejleszték nem rendelkezhetnek hozzaférési jogokkal az éles informatikai rendszerhez, ezért
kozvetleniil valtoztatast sem végezhetnek a rendszeren. A valtoztatast a rendszer lizemeltet&jének kell

elvégezni.

g) A véltoztatast az éles lizembe vald allitds el6tt az erre a célra létrehozott tesztkérnyezetben tesztelni
kell.

h) Az éles lizembe allitast csak a vdltozassal érintett rendszerek, adatok teljes mentését kévetden lehet
elvégezni.

i) Avdltoztatast munkaidén kiviil kell elvégezni, csak rendkiviili esetben végezheté munkaidében.
i} Amennyiben a véltoztatashoz a rendszer leéllitésa sziikséges, akkor arrél a Rendszergazda legaldbb 1
munkanappal korabban koteles tajékoztatni a fethasznaldkat.

6.15. BIZTONSAGI HATASVIZSGALATOK

A véltoztatds megkezdése el6tt az IBF-nek az el6zetes kockazatelemzéssel és a biztonsagi funkcidk tesztelésével
kell biztositania a valtoztatas éles kirnyezetre hatd biztonsagi kockazatainak minimalizaldsat.

6.18. A VALTOZTATASOKRA VONATKOZO HOZZAFERES KORLATOZASOK

A véltoztatasokat csak a Rendszergazda munkatarsai, vagy az aktualis és sziikséges jogosultsagokkal rendelkezé
kiils6s személyek végezhetik el az IT vezet§ jovdhagyasaval. Minden véltoztatast automatikusan napldzni kell.

6.23. KONFIGURACIOS BEALLITASOK

Az EIR miikddtetése soran csak az Alapkonfiguraci6jdban szerepld, jévahagyott hardver és szoftver elemek,
konfiguracids beéllitdsok hasznélhatdk. Ettél eltérni nem lehet.

A kotelezd konfiguracids bedllitasok érvényesitését az IBF az éves ellendrzési tervében foglaltak szerint az 6.2
Alapkonfiguracié pont alapjan ellenérzi.

6.26. LEGSZUKEBB FUNKCIONALITAS

Az EIR-t a ,szilkséges minimum” elv alapjan Ggy kell konfiguralni, hogy csak azok a szolgéltatisok, portok,
protokoliok legyenek engedélyezve, amelyek az ligy- és iizletmenet szempontjabdl létfontossagu szolgaltatdsok
nyujtaséhoz sziikségesek.

Az engedélyezett szolgdltatasok, portok és protokollok listdjat a rendszer Alapkonfiguracidjdban kell régziteni.
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Az engedélyezett szolgaltatasok, portok és protokollok kizdrélagos hasznélatat az IBF az éves ellendrzési tervében
foglaltak szerint ellenérzi.

6.36. RENDSZERELEM LELTAR (A5.9)

A Hivatalnak leltart kell vezetnie az EIR valamennyi hardver/szoftver elemérdl és gondoskodnia kell a leltar
teljességérdl és naprakészségérdl.

A leltdrnak tartalmaznia kell:

] a rendszerben hasznalt hardver és szoftverek elemek listajat, az azonositasukhoz sziikséges
adatokat és a hardver/szoftver elemek 6sszerendelését;

Ll az egyes elemek hasznalgjat, felelGsét;

Ll a szoftver elemekhez rendelt szoftverlicenceket.

A leltdr gyakorlati megvaldsitasa a kévetkezd médon torténik:

A munkadllomasok és szerverek {mind fizikai, mind virtualis kérnyezetben) leltdrozasa a Hivatalnal alkalmazott
Heimdal Security rendszer segitségével térténik. Ennek érdekében minden érintett eszk6z6n telepitésre keriil a
Heimdal Security kliens, amely egy kdzponti adatbazisban naprakészen gydijti és tarolja a leltarozott eszk6zok
részletes hardverjellemzéit, valamint a telepitett szoftverek adatait.

A szervereket, munkadllomasokat, halézati eszk6z6ket, a meghatarozott nagyobb értékli szamitégép
tartozékokat (pl.: monitor, nyomtatd, szkenner, sziinetmentes tapegység, szalagos egység stb.) a Hardver
nyilvantartasban kell nyilviantartani. Az egységes kezelés érdekében a virtudlis szervereket is tartalmaznia keli a
nyilvantartasnak. A kis érték(i szamitégép tartozékokat (pl.: billenty(izet, egér, hangszoro stb.) és a kabeleket
nem kell nyilvantartani, ezeket a Hivatal anyagként kezelni.

A vésarolt, bérelt vagy fejlesziett szoftverek (tovabbiakban: licenckoteles szoftverek) licenceit a Szoftver
nyilvantartasban kell vezetni. A szabad felhasznalasu szoftverek esetében kiilon nyilvantartas vezetése nem
kotelezé, azonban azok telepitett példanyait a Heimdal Security rendszer altal végzett automatikus leltar
tartalmazza.

Az EIR Alapkonfiguracidjanak részeként haldzati topoldgia rajzot kell késziteni, amelyeken kovetheté a
Rendszerelem leltarban szerepld rendszerelemek elhelyezkedése a rendszer architekturajaban.

Viltozasok (pl.: dj informatikai eszkdz6k/szoftverek lizembe helyezése vagy selejtezése; informatikai eszkézok
athelyezése; szoftverek telepitése/eltavolitasa; sth.) esetén folyamatosan karban kell tartani a nyilvantartasokat.
A valtozdsok atvezetése a Rendszergazda azon munkatarsanak feleléssége, aki a valtozassal kapcsolatos
miiveletet végrehajtotta.

A Rendszerelem leltart, valamint a Hardver- és Szoftver nyilvantartasok adott rendszerhez kapcsolodo
rendszerelemeit a rendszergazdanak hathavonta feliil kell vizsgalnia, a feltart eltéréseket javitania kell.

Hardver nyilvantartas

A Hardver nyilvantartdsnak az aldbbi adatokat kell az informatikai eszk&zokre vonatkozéan minimalisan
tartalmaznia:

° az eszkoz csoportjat (pl.: fizikai szerver, virtudlis szerver, asztali szamitégép, laptop, switch, router,
monitor, nyomtato, szlinetmentes tapegység stb.);
° az eszkoz informatikai azonositéjat;
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° az eszkdz rovid megnevezését (szerverek esetén a szerver funkcidjanak rovid leirdsat;
munkadliomésok esetén a Felhasznalé nevét);

° az eszkdz gydrtojat és tipusat;

° a f6 jellemzbket (szamitdgépek esetén a processzor tipusit, a memodria és hattértar méretét,
halézati eszkdz6k esetén a portok szamat stb.);

. szamitégépek estén az operaciés rendszer tipusat;

o az eszkdzért felel8s személy nevét (ez munkadllomasok esetén a felhasznald, szerver oldali eszk6zék

esetén a Rendszergazda nevét);

A nyilvintartdshoz kapcsolédéan — az informatikai eszkdzdk lzemeltetésének tAmogatasdra - a
Rendszergazddnak visszakereshetd formaban meg kell 8riznie az eszkdz szamlajanak szkennelt masolatat, a
garancia jegyet, telepité adathordozdt és az egyéb gyartéi dokumentaciét (pl.: kezelési és karbantartasi
Utmutatd, miiszaki leiréds stb.). A meg6rzési id8 az eszkdzok selejtezéséig tart.

Szoftver nyilvantartas
A Szoftver nyilvantartasban az aldbbi adatokat kell minimalisan vezetni:

e  aszoftver nevét és verzidszamat;
e aszoftver funkciéjanak révid megnevezését;
®  abeszerzett licencek darabszamat;

A nyilvantartashoz kapcsoléddan — a szoftverlicencek igazoldsa céljabél — a Rendszergazdanak visszakeresheté
formaban meg kell 6riznie a szoftverek szamldjanak szkennelt masolatat és a szoftverlicencet igazold egyéb
dokumentumokat (pl.: licencszerz8dés, licencengedély, licence kulcs stb.).

6.47. A SZOFTVERHASZNALAT KORLATOZASAI {A5.10, A5.32, A8.18)

A Hivatal minden Felhaszndlé szdmdra biztositja a munkavégzéshez sziikséges szoftvereket, ezért a Hivatal
szamitégépein csak legdlis, a Hivatal dltal rendelkezésre bocsétott szoftverek hasznélhatdk a licencszerzédésben
foglaltak szerint.

Ebbd! kévetkezden tilos telepiteni a Felhasznald vagy kiils§ partnerek tulajdonaban lévé szoftvereket, valamint
tilos a szoftvereket a licenc éltal megengedett darabszamot meghaladé szimban hasznalni!

Az el6fizetéses licenccel rendelkezd szoftverekrél (pl. Windows, Office, ESET Antivirus) nyilvantartést kell vezetni.
Ezen szoftverek haszndlatdt sziropréba-szeriien ellendrizni kell. A nyilvantartast évente feliil kell vizsgaini. A
kézponti adminisztraciés feliilettel rendelkezé rendszereknél a felhasznéldk listajat ill. a felhasznalas
mennyiségét évente fellil kell vizsgalni.

Az egyéb telepitési licenckételes szoftverekrdl (pl. Total Commander, PicPic, XNView stb.) nyilvantartast kell
vezetni, amelyet telepités vagy eltdvolitas esetén aktualizalni kell.

A Hivatal szdmos kiils§ partnertdl vasarolja meg a szoftverek licencengedélyét. A Hivatal a licencszerzgdéssel
nem vilik a szoftverek tulajdonosava, azok telepit6 adathordozéit és dokumentdcidjat a szoftver fejlesztéjének
kiilén engedélye nélkiil nem &ll jogdban masolni.

Az IT vezet6 feleléssége, hogy csak a Hivatal altal vasarolt/bérelt, illetve a Hivatal szaméara belss vagy kiils6
fejlesztéssel késziilt jogtiszta szoftverek, valamint az engedélyezési eljdrdson atesett szabad szoftverek
keriiljenek Gizembe helyezésre.

A legdlis szoftverhaszndlat biztositasa és az EIR biztonséga érdekében az aldbbi elSirdsokat kell betartani:
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° Licenckdteles szoftvereket csak a Rendszergazda munkatdrsai, illetve az IT vezeté altal ezzel
megbizott kiils6 partnerek alkalmazottai telepithetnek.

° A licenckételes szoftverek telepité adathordozéit és licenckulcsait a masolatok ellendrzése
érdekében a rendszergazdanak elzarva kell tarolnia és ellendriznie kell a hozzaféréseket.

. A rendszergazdanak ellenérzés alatt kell tartania a haldzati megosztdsok jogosultsag bedllitasat és

tartalmat, és gondoskodnia kell arrdl, hogy a megosztasok ne tegyék lehetévé a szerzdi jogokkal
védett szoftverek illegélis hasznalatat, illetve a szoftverek telepit&készletének vagy licenckulcsanak
illetéktelen masolasat, terjesztését.

° Szoftver telepit6készleteket kizardlag a Rendszergazda helyezhet el halézaton megosztott
mappakban az altala végzett szoftvertelepitések végrehajtasa céljdbdl. A licenckételes szoftverek
telepit6készletéhez csak a Rendszergazda munkatarsai rendelkezhetnek hozzaférési jogosultsaggal,
az engedélyezett szabad szoftverek telepit6készletéhez a felhasznaldk is hozzadférhetnek az
automatizalt telepitési folyamatok miikédése érdekében.

° Kiemelt jogosultsagl segédprogramok hasznélata csak az IT vezetd jovahagyasaval és kizardlag a
Rendszergazda szamara engedélyezett. Ezen programok hasznalata kézben nagy kérlltekintéssel
kell eljarniuk

° A szoftvereket kizarélag a licencszerz6dés el6irdsainak megfelel6en lehet hasznaini. A hélézati
megosztasra, vagy t6bb felhasznalé altal hasznalt szerverekre (termindl szerverekre) térténé
szoftvertelepitést megel&zéen ellendrizni kell, hogy a licencszerz6dés milyen feltételekkel teszi
lehetévé az ilyen hasznalatot.

° Amennyiben a Hivatal munkatarsainak tudomasara jut, hogy szoftvereket illegdlisan, érvényes
licencengedély nélkiil vagy nem a licencszerzGdésnek megfeleléen hasznélnak, akkor ezt kotelesek
a munkahelyi vezetjiknek és az IBF-nek jelenteni.

° A Hivatal elitéli az illegalis szoftverhasznalatot, szandékos karokozasnak tekinti az illegalis szoftverek
telepitését, és az elSiras megsértbivel szemben fegyelmi felel6sségre vonasra keriilhet sor.
° Azon munkatdrsak, akik illegalis szoftvermdsolatot készitenek, szereznek be, telepitenek vagy

hasznalnak, a szerz8i jogi torvény (tovabbiakban: Szjt.) szerint szankcionalhatdk és kartéritésre
kotelezhetdk. Ezért a Hivatal semmilyen felelésséget nem vallal.

6.49. FELHASZNALO ALTAL TELEPITETT SZOFTVER (A5.10)

A felhaszndlok nem telepithetnek, vagy tavolithatnak el szoftvereket — kivéve amennyiben kialakitasra keriilt a
felhasznalok szamara az éltaluk Gnalldan telepithetd termékpaletta.

A korlatozast az operaciés rendszer segitségével kell kikényszeriteni, azaz a felhasznalék csak korldtozott
felhasznaldi fidkot hasznalnak, amelynek nincs jogosultsaga a telepitésre.

A szabdlyok betartasat az IBF az éves ellendrzési tervében foglaltak szerint, személyes megtekintéssel ellenérzi.
Telepités nélkiil futtathatd szoftverek
A telepités korladtozasa a telepités nélkiil futtathatd (Un. portable) szoftverek segitségével megkeriilhetd.

Léteznek olyan telepités nélkiil hasznalhaté szoftverek, melyeket szerzGi jogok védelme alatt allé szoftverek
feltérésével, illegalis médon hoztak létre. Az ilyen szerz6i jogot sért6 szoftverek birtoklasa és hasznalata illegalis
szoftverhasznalatnak mingsal.

A telepités nélkiil futtathato szoftverek nehezen felligyelhet&k, haszndlatuk biztonsagi és licenc problémakat vet
fel, ezért altaldnos esetben a Hivatal szdmitégépein a telepités nélkiil futtathaté szoftverek elinditasa vagy a
szamitdgépen torténd tarolasa tilos!
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A telepités nélkiil futtathaté szoftverek hasznalatat a Rendszergazda indokolt esetben engedélyezheti. Az ilyen
szoftverek engedélyezése sordn ugyanigy kell eljarni, mintha a szoftver telepitésre keriilne az adott
szamitégépre (a licenckoteles szoftverekhez érvényes licenccel kell rendelkezni, a szabad szoftvereknek 4t kellett
esniiik az engedélyezési eljarason).

Automatizaltan telepiil§ szoftverek

Az engedélyezett szabad szoftverek és az 8sszes munkaéllomashoz licenccel rendelkezd szoftverek telepitése
vagy a szoftverek verzidfrissitése céljibdl a Rendszergazda alkalmazhat automatizalt telepitési médszereket,
amelyek pl. a hdlézati bejelentkezés folyaman, egy szoftver inditdsanak részeként, vagy a Felhasznald opcionalis
ddntése alapjan indulnak el.

Ezeket az automatizdlt telepitéseket a Rendszergazda 3ltal végzett telepitésnek kell tekinteni, akkor is, ha egy
felhasznaléi miivelet hatdsara aktivizalddnak.

Az automatizalt telepitésekkel szembeni kévetelmény, hogy a telepitéseket napldzni kell és a rendszergazdanak
a napldk vizsgélataval felligyeletet kell gyakorolnia a telepitési folyamat felett.
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7. KESZENLETI TERVEZES (A5.29, A5.30, A8.14)

7.1. SZABALYZAT ES ELIARASRENDEK

A jelen eljdrasrend célja az lizletmenet-folytonossag biztositasa és a Hivatal m(ikédésének fenntartdsa kritikus
helyzetekben. Ennek érdekében kilonféle intézkedéseket és terveket foglal magaban.

Készenléti terv létrehozasa és fenntartdsa els6dleges fontossagu a Hivatal szamara. Cél a kritikus Gzleti funkciok
gyors helyredllitasa mellett, a személyzet folyamatos miikédésre valo felkészitése, hogy azok képesek legyenek
hatékonyan kezelni az esetleges kritikus helyzeteket.

Az EIR mentései és helyredllitisa kritikus a Hivatal adatintegritdisanak megérzése és a szolgaltatasok
folytonossaga szempontjabdl. Ez magaban foglalja a rendszeres mentéseket, azok megbizhatdsaganak és
sértetlenségének tesztelését, valamint a rendszer helyredllitdsdt és tranzakcidinak visszadllitasat kritikus
id8kben.

A Hivatal az aldbbi intézkedéseket hajtja végre az lizletmenet-folytonossag biztositasa érdekében:

0z

- El6késziti, irasba foglalja, kbzzéteszi, és ismerteti az érintett személyekkel - szerepkériiknek
megfelelSen - a Készenléti tervet,

- Meghatdrozza a szervezeti, folyamatbeli és rendszerszintl kévetelményeket,

- Meghatérozza a célokat, hataskort, szerepkoroket, felelGsségeket, a vezetGség elkdtelezettségét, a
Hivatalon beliili egyiittm({ikddés kereteit, valamint a megfelel&ségi kritériumokat,

- Kidolgozza az lizletmenet-folytonossagi eljarasokat, és a hozzd kapcsolédd ellenbrzéseknek a
végrehajtasat.

- Rendszeresen feliilvizsgdlja és frissiti az (lizletmenetfolytonossagi eljardasokat a Hivatal &ltal
meghatdrozott id6kdzonként, valamint a Hivatal altal meghatarozott események bekdvetkezte
utan.

- Az EIR Készenléti tervét vilagosan megfogalmazza, dokumentdlja, és kihirdeti a kulcsfontossagu
személyek és szervezeti egységek szdmara, valamint tajékoztatja a kulcsfontossagu személyeket és
szervezeti egységeket a Készenléti terv valtozasairdl.

- Szinkronizalja a folyamatos miikédés tervezését a biztonsagi incidensek kezelésével.

- Rendszeres id6kozonként feliilvizsgalja az EIR Készenléti tervét.

- Az EIR vagy miikodési kdrnyezet valtozdsai, a terv megvalésitdsanak, végrehajtdsdnak vagy
tesztelésének soran felmerils problémak alapjan frissiti a Készenléti tervet.

- A Készenléti terv tesztelésébdl, gyakorlatdbdl vagy tényleges alkalmazdsabdl szarmazé
tapasztalatokat integralja a tesztelési és gyakorlati folyamatokba.

- Megvédi a Készenléti tervet a jogosulatlan megismerést6l és médositastol.

Felel@s: IT vezet§, Adatgazda, IBF
Feliilvizsgdlat: évente, vagy nagyobb valtozasok esetén.

Jelen eljarasrendet az IT vezet6vel, a Rendszergazdaval, valamint a Vészhelyzeti szerepiGkkel (1.7.3.) minden
esetben ismertetni kell.

7.2. UZLETMENET-FOLYTONOSSAGI TERV

A Hivatal az alabbi intézkedésekkel biztositja az EIR (izletmenet-folytonossagat.

Kialakitja az EIR lizletmenet-folytonossagi tervét, amely:
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- Meghatarozza az alapszolgéltatasokat és -funkcidkat, valamint az ezekhez kapcsolédé vészhelyzeti
kdvetelményeket.

- Meghatdrozza a helyredliitasi célokat, prioritasokat és metrikékat.

- Kijeldli a vészhelyzeti szerepkoroket, felelésségeket, kapcsolattartokat és elérhetdségeiket.

- Meghatdrozza az EIR zavarai esetén is fenntartandé szolgaltatasokat.

- Tartalmazza az EIR teljes kdrli helyredllitdsanak részletes tervét, amely biztositia a védelmi
intézkedések integritasat a helyredllitas utan.

- Osszhangban 4l a Hivatalt érinté érvényes jogszabdlyokkal, irdnyelvekkel, szabdlyozasokkal,
szabvanyokkal és ajanlasokkal.

- Tartalmazza az lizletmenet-folytonossagi informaciék megosztasanak szabalyait.

- Magdba foglalja a Hivatal meghatarozott személyei vagy szerepkérei altal térténd feliilvizsgélatot
és jovahagyast.

7.10. A FOLYAMATOS MUKODESRE FELKESZITO KEPZES

A Hivatal az EIR folyamatos miikodésére felkészitd képzést tart a felhaszndldknak, illetve az érintett
szerepkdriiknek és felel§sségiiknek megfelelGen.

Az lizletmenet-folytonossag megfeleld szinten tartdsa, valamint a nem vért események esetén alkalmazandé
Készenléti terv megfeleld hatékonysaggal térténd végrehajtisa érdekében a tervek végrehajtasaban érintett
szerepl6k részére a szerepkérbe keriilésiiket vagy a tervek valtozasat kévetden felkészité és évente ismétls
képzéseket kell tartani.

A képzéseken a kdvetkez§ teriileteket kell legalabb érinteni:

e az EIR-re hat6 fébb fenyegetéseket;

* afenyegetések minimalizalasa érdekében megtett kockazatkezeld intézkedéseket;
¢ akonfigurdcikezelési és valtozaskezelési eljarasok megfelel§ hasznélatat;

e amentési eljdradsokat;

e akatasztrofa esetén sziikséges Iépéseket.

A képzés tartalmanak Gsszedllitdsa és a képzés lebonyolitdsa az IBF feladata.
A képzéseket a Hivatal évente szervezi, vagy amikor az EIR véltozasai ezt sziikségessé teszik.

Nagyobb valtozdsok esetén, vagy ha az IBF lgy ltja, akkor feliil kell vizsgéInia és frissiteni kell a képzés anyagat.

7.35. AZ ELEKTRONIKUS INFORMACIOS RENDSZER MENTESE! (A8.13)

A biztonsagi mentés modszerei, gyakorisaga, illetve a helyredllitas lehet8ségei a Mentési Rend dokumentumban
kaptak helyet.

7.43. AZ ELEKTRONIKUS INFORMACIOS RENDSZER HELYREALLITASA ES UJRAINDITASA

£

A biztonsagi mentésbdl torténd helyredllitas lehetGségei a Mentési Rend dokumentumban kaptak helyet. A
rendszerek karbantartaskor, vagy vészhelyzet esetén térténd leéllitdsanak sorrendjét az EIR nyilvantartasban
szerepld prioritasok szerinti litemezés szerint kell megvalésitani. Az Gjrainditds ugyanezen analégiara térténik —
de a sorrend megfordul.
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8. AZONOSITAS ES HITELESITES (A5.17)

8.1. SZABALYZAT ES ELJARASRENDEK

Jelen eljarasrend célja a biztonsdgos és megbizhaté azonositds és hitelesités biztositdsa a Hivatal
tevékenységeihez. Feladatai kdzé tartozik a szabalyok, irdnyelvek és eljarasok kidolgozasa, dokumentéldsa és
megismertetése a Hivatalon beliil.

Emellett a rendszeres feliilvizsgalatok és frissitések biztositjak a megfelelséget és a hatékonysagot az azonositasi
és hitelesitési folyamatokban.

Felel8s: IT vezetd
Fellilvizsgalat: évente, vagy nagyobb véltozdsok esetén.

Jelen eljarasrendet az IT vezetbvel, valamint a Rendszergazdaval minden esetben ismertetni kell.

8.2. AZONOSITAS ES HITELESITES (A8.5)

Az EIR-ben egyedileg kell azonositani és hitelesiteni a Hivatal valamennyi belsé felhaszndldjat, ami lehet6vé teszi,
hogy egyénileg nyomon lehessen kévetni a felhasznalok altal végzett tevékenységeket.

Ennek érdekében a Hivatalndl alkalmazott névkonvencié alapjan a felhasznaidknak egyedi, névre széld
felhasznaldi azonositokat kell képezni. Ez fokozottan vonatkozik a kiemelt jogosultsdgokkal rendelkezd,
rendszergazda felhasznaldk fidkjaira.

8.3. AZONOSITAS ES HITELESITES (FELHASZNALOK) — PRIVILEGIZALT FIOKOK TOBBTENYEZGS
HITELESITESE (A8.2)

A kiemelt jogosultsagokkal rendelkezd, Un. privilegizalt felhasznaldk (rendszergazdak) hdldzati bejelentkezésére
t6bbtényezds hitelesitést kell alkalmazni.

A t6bbtényezGs hitelesités két kiilonbozé mddszerrel kell, hogy térténjen. A hagyomanyos jelszavas hitelesités
mellett a masodik tényezd lehet pl. egy titkosité kulcs birtokldsa (tarolhatja szoftver vagy hardver token); egy
biometrikus azonosité (pl.: ujjlenyomat, irisz, érminta); vagy egy mobiltelefonra SMS-ben, vagy Push iizenetben
kildott egyszer hasznalatos jelszo.

8.7. AZONOSITAS £S HITELESITES (FELHASZNALOK) ~ HOZZAFERES A FIOKOKHOZ — VISSZAJATSZAS
ELLENI| VEDELEM

Olyan hitelesitési mechanizmusokat kell hasznalni, amelyek biztositjak a visszajatszas elieni védelmet (pl: OTP
kédok, id6bélyegek, idézitbk, jogosultsag idékorlat)

8.14. AZONOSITO KEZELES
A felhasznaldi azonositokat a Rendszergazda kezeli, kiosztasukat a munkahelyi vezetének kell engedélyeznie.

Az azonositékat ugy kell Iétrehozni, hogy azok egyértelmiien hozzarendelhetdk legyenek a kivant személyhez
(vagy szoftverek/hardver eszk6z6k altal hasznalt technikai felhasznaldi fiokok esetén a kivant rendszerelemhez).

Az azonositék ismételt felhasznaldsa tilos. Azonos nevii felhasznaldk esetén a felhasznaldi azonositékat sorszam
kiegészitéssel kell megkiilonb6ztetni, abban az esetben is, ha az egyik felhasznaldi fiok mar inaktiv.
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Az EIR-ben, a 3 hénapnyi inaktivitas utan a fickokat feliil kell vizsgaIni. Ezekrél a Rendszergazdénak, a felhasznaldk
munkahelyi vezetGjével egyeztetnie kell, sziikség esetén a fidkot fel kell fuggeszteni.

Az inaktivitds kdvetkeztében vagy mds okbdl letiltott felhasznaléi fidkokat csak a munkahelyi vezet6tél a
Rendszergazdanak e-mailben irt kérelem alapjan lehet feloldani a hozzaférési jogosultsagok igénylésének
folyamata szerint.

8.21. A HITELESITESRE SZOLGAL® ESZKOZOK KEZELESE
Az illetéktelen hozzéférés megakadalyozasa érdekében a Felhasznalg, vagy Eszk&z identitasat ellen8rizni kell.

A Rendszergazda els§ alkalommal egy a jelszékomplexités kovetelményeinek megfeleld, véletlenszer(i jelszét
general kezdeti jelszénak.

A jelsz6 minél komplexebb, anndl kisebb a valészintisége, hogy a Felhasznélé nevében visszaélést kévetnek el.
Ennek érdekében az alabbi szabalyokat kell a jelszé kivalasztésakor betartani:

a) a jelsz6 legyen legaldbb 8 karakter hosszii és tartalmazzon kisbetiit, nagybet(it, szamot és specialis
karaktert is;

b) legyen kdnnyen megjegyezhet és nehezen kitalalhatd;

c) ne legyen a felhasznal6i névre vagy a Hivatal nevére utald;

d) semmi olyasmi felhasznaléhoz k&t6dé adaton ne alapuljon, amely alapjan valaki kitaldlhatja (ilyenek
a nevek, telefonszadmok, sziiletési datumok, lakcimek stb.);

e) ne tartalmazzon azonos, vagy ismert logika szerint egyméast kévetd karaktereket (pl.: 123456,

qgwerty, asdfgh stb.).
Lehetdséget kell teremteni a bonyolult jelszavak automatikus létrehozasdra (jelszégenerator).

A kezdeti jelszo létrehozdsa utan biztositani kell, hogy a kezdeti jelszavak biztonsagos koriilmények k&zétt
keriiljenek a felhasznaléknak ataddsra.

A felhasznélénak a kezdeti jelszavukat az els§ belépés soran meg kell véltoztatniuk.

Minden Felhasznalo felelGssége, hogy a jelszavak haszndlata sordn betartsa a kévetkez§ jelszavak védelmére
vonatkozd szabalyokat.

A felhasznaldi azonositd létrehozasakor, fidkvisszaallitas esetén, vagy a jelszé elfelejtése miatt bedllitott jelszét
az els§ bejelentkezéskor azonnal meg kell véltoztatni.

A jelszé kivdlasztdsakor be kell tartani a jelszavak képzésére vonatkozd szabdlyokat és a jelszavakat
meghatérozott id6nként meg kell valtoztatni.

A Felhaszndlé a jelszavat koteles titokban tartani, a jelszét tilos leirni, tilos nyilvanos helyen kiirva (pl. monitorra
ragasztva) tartani vagy masnak tovabbadni.

A jelszét a Rendszergazdanak sem szabad eldrulni. Ha a munkasllomdas karbantartasshoz sziikség van a
Felhasznadld jelszavéra, a karbantartdst végzé munkatérs csak a jelszé Felhasznald altali beirasat kérheti.

A Hivatal gondoskodik a felhasznaléi jelszavak legfeljebb 180 naponta térténd cseréjérdl.

Ha barmilyen jel mutat arra, hogy a jelsz6 illetéktelen kézbe jutott vagy feltételezhets a megismerése, azonnal
meg kell valtoztatni a jelszét, és az esetet jelenteni kell a Biztonsagi események kezelése pontban leirtak szerint;

A jelszé nem tehetd egy automatikus bejelentkezési folyamat részévé (pl. makréra, vagy funkcidbillenty(ire).
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A Hivatalnal hasznalt jelszavak Szervezeten kiviili rendszerekben nem hasznalhatdk.

A jelszdszabdlyok betartisa minden felhaszndlénak jol felfogott érdeke. A Felhaszndlé felelGssége, ha
jelszavanak, neki felréhaté mulasztasa miatti megismerése révén valaki a nevében visszaélést kovet el az EIR-
ben.

Csoportos hasznalatl fiok esetén amennyiben a tagok koziil valaki eltavolitasra keriil, a fidkjelszot azonnal
mddositani kelll

8.22. A HITELESITESRE SZOLGALO ESZKOZOK KEZELESE — JELSZO ALAPU HITELESITES

A Rendszergazda feladata, hogy a gyakran haszndlt, kénnyen kitaldlhaté, vagy kompromittdlt jelszavakrdl
nyilvantartast vezessen.

A felhasznalok altal Iétrehozni, vagy mddositani kivant jelszavakat ellenérizni kell, hogy szerepelnek-e a gyakran
hasznalt, vagy kompromittalt jelszavak listajan. Amennyiben igen, az adott jelsz6 nem hasznalhatd.

A jelszavak tovabbitasa csak titkositott csatorndn keresztiil t6érténhet, tdroldsuk pedig jévahagyott, sézott
kulcsszarmaztatasi funkcidval, lehetéleg egykulcsos hash-t hasznalva térténhet.

8.36. HITELESITES! INFORMACIOK VISSZAJELZESENEK ELREJTESE

A Hivatalnal csak olyan EIR hasznalhaté, amely a hitelesitési folyamat soran hibas azonositd vagy jelsz6 megadasa
esetén csak olyan hibalizenetet ad vissza, amelyb&l nem szerezhet$ tovabbi informdcié sem az azonositora, sem
a jelszéra vonatkozdan (pl.: nem deriithet ki az {izenetbdl, hogy a probalt azonosité érvényes, csak a jelszd hibas;
vagy nem tartalmazhatja az lizenet a jelsz6 hosszdra vagy bonyolultsagara vonatkozo elSirasokat).

8.37. HITELESITES KRIPTOGRAFIAl MODUL ESETEN

Amennyiben a hitelesités egy kriptografiai modul (titkositast végz6 hardver eszk&z) felhasznalasaval torténik
(ilyen lehet pl. a rendszergazdai fiokok tObbtényezds hitelesitése), a modul hasznalata soran be kell tartani a
hitelesités szolgaltaté altal rendelkezésre bocséjtott hitelesitési Gtmutatéban foglaltakat.

8.38. AZONOS{TAS ES HITELESITES (SZERVEZETEN KiVULI FELHASZNALOK)

A Hivatalon kiviili felhasznaldk (kiils6 felhaszndldk) EIR-hez torténd hozzaférése soran egyénre széld, de
partnercégre utalé felhasznaldi azonositdkat kell Iétrehozni.

Ebben az esetben a felhasznaldi azonosité 1étrehozasat a kiils6 felhasznalé munkajat elrendel adatgazdai terlilet
vezetdje vagy a Kulcsfelhasznald kezdeményezheti.

A kiilsé felhasznaloknak kiosztott felhasznaldi azonositékkal térténd tevékenységeket minden esetben naplézni
kell, és ezen tevékenységekre a Rendszergazdanak kiemelt figyelmet kell forditania.

Amennyiben a Hivatalon kiviili felhasznaldk hitelesitése nyilvanos kulcsa titkositasi eljarassal torténik, a nyilvanos
kulcsot tartalmazé tanusitvanyok csak a Nemzeti Média- és Hirk6zlési Hatdsag elektronikus alairassal kapcsolatos
nyilvantartasidban szereplé hitelesités szolgaltatdk altal kibocsatott tandsitvanyok lehetnek.

8.39. AZONOSITAS ES HITELESITES (SZERVEZETEN KiVULI FELHASZNALOK) — MEGHATAROZOTT
AZONOSITASI PROFILOK HASZNALATA

KiilsG felhasznalok esetén egyedi, szdmukra Iétrehozott profilokat kell alkalmazni.

8.43. UJRAHITELESITES
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Kételezd a felhaszndldk djra hitelesitése a kovetkezé esetekben:

a) lejart jelszd;
b) hosszabb ideji inaktivitas, vagy halézati kapcsolat megszakadasa;
c) Uj eszkbz haszndlata esetén.

Informacidbiztonsagi Szabalyzat
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9. BIZTONSAG! ESEMENYEK KEZELESE (A5.24)

9.1. SZABALYZAT ES ELIARASRENDEK

Jelen eljdrasrend f6 feladata az informatikai biztonsagi események hatékony kezelése és reagélasuk szabalyozdsa
a Hivatalban. Célja az események gyors azonositdsa, értékelése és megfeleld intézkedések meghozatala az
esetleges biztonsagi fenyegetések vagy incidensek kezelése érdekében.

Az eljarasrend tartalmazza az események nyomon kovetésére, dokumentaldsdra és jelentésére vonatkozd
irdnyelveket, valamint meghatdrozza az eseménykezelésért felels személyek és csapatok szerepkorét és
feladatait. Emellett a rendszeres feliilvizsgalatok és frissitések biztositjdk az eljarasrend hatékonysagat és
megfelelGségét.

Felel6s: IBF
Fellilvizsgdlat: évente, vagy nagyobb valtozasok esetén.

Jelen eljarasrendet az IT vezetével, a Rendszergazdaval, valamint a Vészhelyzeti szerepl6kkel (1.7.3.) minden
esetben ismertetni kell.

9.2, KEPZES A BIZTONSAGI ESEMENYEK KEZELESERE

A felhaszndlékat képezni kell, hogy felismerjék a biztonsagi fenyegetéseket, ismerjék fel a gyanus
tevékenységeket, és tudjanak helyesen és azonnal reagalni a lehetséges incidensekre. Ezért a Hivatal éves szinten
- vagy ha a koriilmények megkivanjik, akkor gyakrabban — képzést tart a biztonsagi események kezelése
témaban. A képzés anyaganak tartalmaznia kell a lehet§ legtébb, nagy valdszinlséggel elfordulé biztonsagi
eseményt, illetve az ezekhez kapcsolddo teend&ket.

9.9. BIZTONSAG! ESEMENYEK KEZELESE

A Felhasznalo kételes az éltala tapasztalt rendellenes eseményeket a Rendszergazdaval azonnal k6zélni, szébeli

kozlés esetén legkésébb a kovetkez6 munkanapon e-mailben is megerdsiteni. A Felhasznalé a rendellenes
eseményrdl sz016 tajékoztatdsa sordn kbteles az esemény valamennyi kériilményének részletes feltarasara.

Ha a felhasznalénak gyanija tdamad arra, hogy a jelszavat mas személy is megismerte vagy személyazonosité
eszkdzét mas megszerezte vagy lemasolta, Ugy kételes azonnal jelezni ezt a Rendszergazda felé, tovabba
amennyiben a lehetdségei adottak, koteles a jelszavat azonnal megvaltoztatni, személyazonosité eszkézét
letiltatni a megfeleld szolgdltatonal.

Amennyiben a rendszerhibat vélheten kiilsé, illetéktelen beavatkozas, vagy virustdmadas okozta, az érintett
eszkozt le kell valasztani a haldzatrdl, illetve sziikség esetén ki kell kapcsolni. Ez a Rendszergazda feladata.

Virustdmadas esetén fokozottan figyelni kell a cserélhet6 adathordozokra is. A fertGzott szamitégépben hasznalt
adathordozok kizarélag a virusellendrzést kévetSen hasznalhaték mas szamitogépeken.

A Rendszergazda gondoskodik arrél, hogy a tobbféle médon {e-mailben vagy telefonon) bejelentett biztonsagi
események a nyilvantartasban minden esetben a ,Biztonsagi esemény” kategériaba kerliljenek. Rendszergazda
ezen kiviil telefonon vagy személyesen is jelenti az eseményt az IT vezetdnek és az IBF-nek.

9.25. A BIZTONSAGI ESEMENYEK NYOMONKOVETESE
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A biztonségi események bekévetkeztét az események stlyossagatol fligg6en és a Biztonsagi eseménykezelési
tervnek megfeleléen dokumentaini kell.

A Rendszergazda feladata a sziikséges intézkedések meghozatala, a teljes elharitasi folyamat dokumentalasa. Az
EIR védelmét elldté biztonsagi eszkézék napldalloményainak elemzésével, valamint a kialakitott hibakezelési
eljdrésok hatékony mikodtetésével a Hivatalnak folyamatosan figyelemmel kell kisérnie az EIR-ekben
bekévetkezd informacidbiztonsagi eseményeket.

Az incidensekrdl késziilt feljegyzéseket az IBF rendszeresen &ttekinti, sziikség esetén tovabbi helyesbitd,

r_

megel6z48 intézkedésekre tesz javaslatot.

9.27. A BIZTONSAGI ESEMENYEK JELENTESE (A6.8)

Minden munkatars feladata, hogy az informaciébiztonsagi incidenseket, észlelt gyengeségeket jelentse kdzvetlen
felettesének, eredménytelenség esetén az IT vezetének.

Biztonsagi eseménynek nevezziik az EIR m(ikédésében beallt olyan kedvezétlen valtozast, amelynek hatdsara az
EIR vagy a benne kezelt adatok bizalmasséga, sértetlensége, rendelkezésre lldsa sériilt vagy sérlilhet.

A jellemzd biztonsagi események a kdvetkezdk:

e szoftver vagy hardver hibis mikddése;

¢ nem ellendrzott rendszerbeli vdltozasok;

s  abizalmassag és/vagy sértetlenség sériilése;

e informatikai eszk&zék elvesztése;

®  virusok és egyéb kartevSk altali fertézés;

e tllterheléses tamaddsok (szolgaltatds megtagadd, DoS tdmadasok);
e az EIR-rel vald visszaélés;

* aszabalyzatoknak vagy iranyelveknek valé nem megfelelés;
e  afizikai biztonsagi rendelkezések megsértése;

® 2 hozzaférési eldirasok megsértése;

o emberi hibak.

A biztonsagi esemény bekovetkeztét fajtajuktdl és sdlyuktdl figgden jelenteni kell az illetékes hatdsagoknak is:

a) RendGrség: ha a biztonsagi esemény biincselekmény, adatsértés vagy mds jogszabdlysértés eredménye.
A Hivatal vezetdje jelenti.

b) NAIH: ha az esemény kapcsolddik személyes adatok kiszivargasahoz vagy illetéktelen hozzaféréshez. A
DPO jelenti.

¢) Kiberbiztonsagi incidenskezeld kdzpont (NBSZ-NKI): minden jelent6s biztonsagi eseményt.

9.31. SEGITSEGNYUJTAS A BIZTONSAGI ESEMENYEK KEZELESEHEZ

Az IBF feladata, hogy téjékoztatast és segitséget nyujtson az EIR felhasznaléinak a biztonsagi események
észlelése, kezelése és jelentése érdekében.

9.34. BIZTONSAGI ESEMENYKEZELESI TERV (IRP) (A5.26)

Ezen terv meghatdrozza azokat az eljarasokat és intézkedéseket, amelyeket a Hivatal végrehajt a biztonsagi
incidensek kezelése sordn. A terv célja, hogy leirja azokat az eljsrasokat és [épéseket, amelyeket a Hivatal
alkalmaz az incidensek felismerése, kezelése kapcsan. A terv a kdrok minimalizalasara térekszik a biztonsagi
incidensek sordn és lehetdvé teszi a gyors és hatékony reakciét azokra.
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FelelGs: IT vezetd, IBF

Fellilvizsgalat: évente, vagy nagyobb véltozasok esetén.

KOTELEZS ERTESITESI INTEZKEDESEK

A Hivatal minden olyan kiberbiztonsagi incidensrél értesiti a szolgaltatasait igénybe vevBket, amely hatranyosan
érintheti a szolgaltatasnyujtasukat, és amelynek kezelése a szolgdltatasokat igénybe vevdk részérdl intézkedést
igénvyel.

A Hivatal haladéktalanul, vagy amint az informacié rendelkezésre all tjékoztatja a jelentds kiberfenyegetés altal
potencidlisan érintett szolgaltatasait igénybe vevBket az intézkedésekrdl, illetve fenyegetést orvoslo
lehet&ségekrél, amelyeket a szolgdltatasok igénybe vev6i maguk megtehetnek vagy amelyekkel élhetnek

INCIDENS BEJELENTESE, ESZLELESE A HIVATALON BELUL (A5.25)
A bejelentés, illetve észlelés kétféleképpen térténhet:
e A 9.27 A biztonsagi események jelentése pont szerint rogzitett médon.

e Automatizalt jelentés a biztonsagi eseményben érintett rendszertdl (pl: Naplétarhely-elfogyasrol jelzés
a Rendszergazdanak).

A BEJELENTES FOLYAMATA A KIBERBIZTONSAGI INCIDENSKEZELS KOZPONT IRANYABA

ELSG BEJELENTES

o  Ajelentds biztonsagi incidens tudomadsszerzésétdl szamitott 24 éran beliil benyujtandd.
o A bejelentés tartalmat a Korm. rendelet 77. § 1. pontja hatarozza meg.

ESEMENYBEJELENTES
o Az elsd bejelentést kbvetéen 72 éran beliil benyujtandd.
e  Frissitett, aktualizalt informacidkat és az incidens elsd értékelését kell tartalmaznia.

ZAROJELENTES
e Legkésbbb az Eseménybejelentést kévetd egy hdnapon beliil benyujtandd.
e Ajelentéstartalmazza az incidens részletes leirasat, a kivalto fenyegetést vagy okokat, és az alkalmazott,
vagy folyamatban 1év6 mérséklési lépéseket. Amennyiben a benyujtdsdnak id6pontjdban még
folyamatban van a kiberbiztonsagi incidens, akkor az addig elért eredményekr6l sz616 jelentést.

ADATSZOLGALTATAS

A fertGz6ttségi mutatékat haladéktalanul meg kell adni, amint elérhetévé valnak.

KHZBENSG HELYZETJELENTES

A Kiberbiztonsagi incidenskezels kdzpont kérésére kézbenss helyzetjelentést kell benydjtani.

AUTOMATIZALT ESEMENYEK KEZELESE

Az automatizmus altal kezelhet6 incidensek bejelentése nem kotelezd, kivéve az ismétl6ds eseteket.

EGYUTTMUKODESI KOTELEZETTSEGEK
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Az incidens kezelése és kivizsgaldsa soran a Hivatalnak egyutt kell mikodnie a Kiberbiztonsagi incidenskezeld
kézponttal, amelynek soran kételes az bejelentéssel kapcsolatos informacidk és az incidensben érintettek, az
incidensért felelgsék azonositisihoz sziikséges technikai adatok, valamint a vizsgalat lefolytatasahoz sziikséges
adatok atadasara, a vonatkozé dokumentumok és eszkdz0k biztositdsara, az incidensben érintett infrastruktura
specidlis, agazati sajatossagainak megosztasara.

A Hivatalnak biztositania kell a hozzaférést az incidenssel érintett infrastruktirahoz, és tajékoztatnia kell a
Kiberbiztonsagi incidenskezeld kdzpont szakembereit az incidens kezelése soran tett intézkedésekrél, illetve az
infrastruktiraval kapcsolatos beallitasokrél.

AHivatal kiteles tovabbi elézetes egyeztetést kévetden telepiteni a Kiberbiztonsagi incidenskezels kdzpont altal
sziikségesnek télt korai figyelmeztetd vagy csapdarendszereket, szenzorokat, abban az esetben, ha azok
telepitése nem akadalyozza vagy veszélyezteti a Hivatal miikédését.

INCIDENS AZONOSITASA, KATEGORIZALASA:

A biztonsdgi incidensek fajtajuktdl fiiggéen lehetnek alacsony, kdzepes és jelentds szintiiek.

ALACSONY

Minden olyan esemény, amely kisebb iizemzavart okozhat, de hazon beliil gyorsan elhérithato.

Ezek lehetnek kisebb problémak, példaul, ha egy munkaallomas lassabban miikadik vagy ha kiviilrgl térképezik
fel a halézatot, ezek &ltaldban nem befolyasoljak a szolgéltatasokat.

Lehetnek olyan helyzetek is, amikor tébb felhasznslé tapasztal zavarokat, példadul egy funkcié nem miikédik
megfelelen vagy megsz(inik egy szolgaltatas tartalékrendszere, ami mar fokozottabb figyelmet igényel.
KOZEPES

Osszességében kdzepesnek minésiil minden olyan esemény, amely az Alacsony kategGrianal joval nagyobb

hatdssal van a Hivatalra, de még nem éri el a bejelentéskoteles Jelentds incidens mértékét,

Komolyabb esetekben a hibdk k&zvetleniil akaddlyozzdk a rendszerek hasznalatat, példaul, ha ismert
sériilékenységet kihasznalnak, megszakad a kommunikacié vagy egy fontos rendszer elérhetetlenné valik.

A legsilyosabb esetekben akar a teljes halézati infrastruktdra veszélybe keriilhet, hosszabb ideig nem miksdnek
alapvet§ szolgéltatasok, vagy érzékeny adatok keriilnek illetéktelen kezekbe.

JELENTGS

Jelent6s biztonsagi eseménynek mindsiil minden olyan esemény, amely

a) a Hivatal altal nydjtott szolgéltatas legaldbb 5%-os kiesésével jar, vagy fenyeget;

b) a Hivatal éves drbevételének legalabb 5%-os kiesésével jér, vagy fenyeget;

c) Sulyos miikédési zavart okoz vagy képes okozni a szolgaltatdsokban, vagy pénziigyi vagy reputdcids
veszteséget okoz vagy képes okozni a kiberbiztonsdgi incidens altal érintett szervezetnek vagy
személynek;

d) Személyi sériiléssel, vagy hal4llal jar, fenyeget;

e) Visszatérd — ugyanazon esemény 6 hénapon beliil t6bbszér is eléfordul.

AZ INCIDENS ELHARITASA (A5.26)

A Hivatal haladéktalanul kidolgozza és végrehajtja az incidens felszdmolasihoz sziikséges intézkedéseket,

TERVEZES ES ELOKESZITES
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A biztonsagi esemény és incidens kezelés tervezési és elGkészitési szakaszanak lépései, melynek felelgse az IT
vezetd

a) Vészhelyzeti Csoport (Incidenskezel§ csoport) 6sszehivdsa, amely biztonsagi incidens esetén gyorsan és
szakszer(ien jar el.

b) Biztonsagi esemény és incidens pontos meghatarozasa (milyen eseményeket tekintiink biztonsagi
incidensnek) az IBF bevonasaval.

c) Incidensek kategorizalasi rendszerének kidolgozésa.

d) Azincidens kategériajatol és a biztonsagi eseménytdl fiiggs egylittmiikddés a kdvetkezd szervezetekkel:
e Rendszergazda
o {Jzemeltet8, fejleszt6 és technoldgia széllité partnerek.

ESZLELES ES JELENTES

A kapcsolddo f6 feladatok az alabbiak szerint keriiltek meghatarozésra:

a) Az automatikus eseményfigyeld és feldolgozé rendszerek riasztasainak figyelése és sziikség esetén a
védelemi intézkedések megerdsitése a fenyegetések fliggvényében.

b) Kiilsé riasztdsok monitorozasa (pl. EIR felligyeletét ellatd szervek riasztasai és értesitései) és szilikség
esetén a védelemi intézkedések meger&sitése a fenyegetések fliggvényében.

c) A Hivatal hatarvédelemi és belsé biztonsagvédelemi rendszereinek és az informacié tartalom
folyamatos monitorozasa.

d) Biztonsagi incidensek detektalasa:
e automatikus valds idében, illetve
e manualisan.

e) A biztonsagi eseményhez kapcsolddé informdcid gylijtése és tarolasa.

f) Felhaszndldi bejelentések régzitése a gyanus eseményekrdl.

g) Uzemeltetdi bejelentések rogzitése a gyants eseményekrél.

VIZSGALAT ES DONTES

A Vészhelyzeti vezet§ koordinalasaval a Vészhelyzeti Csoport (Incidenskezel& csoport) elvégzi a kezdeti felmérést.
Azt kell elddnteni, hogy az esemény valéban biztonsagi incidens-e. Ha az esemény valdban biztonsagi incidens,
akkor meg kell hatdrozni a varhaté hatdsat a bizalmassagra, sértetlenségre és rendelkezésre alldsra vonatkozdan,
valamint az érintett rendszerekre az incidens besorolasi szabalyok alapjan kategorizéini kell a biztonsagi
eseményt, amennyiben az jelentésnek mingsdil, vagy visszatérd akkor pedig meg kell tenni az Elsé bejelentést a
Kiberbiztonsagi incidenskezels kézpont részére. Ebben a fazisban a Vészhelyzeti vezetének, vagy az altala kijeldlt
kompetens személynek (pl.: Rendszergazdanak, tovabbiakban Incidens menedzser) kell a vizsgalatot elvégeznie
és a déntést meghoznia.

A Kiberbiztonsagi incidenskezel6 kbzpont a bejelentésre haladéktalanul és — ha lehetséges — az Elsé bejelentés
kézhezvételétSl szamitott 24 6ran bellil valaszt ad. Ennek keretében visszajelzést kiild az incidensrél a bejelentd
szervezetnek, valamint — a Hivatal kérésére — itmutatast vagy operativ tanacsokat ny(jt a iehetséges mérséklési
intézkedések végrehajtasarol.

A Kiberbiztonsagi incidenskezel§ kbzpont technikai tdmogatast nydjt, ha az érintett szervezet ezt kéri.
A 4 lehetséges kimenet:

e nem incidens (pl. hibas értesités);

e alacsony szint(i (hazon beliil kezelhetd), vagy;

e kozepes szint(i (akar kiilsé eréforras bevonasa is sziikséges lehet), vagy;
e jelentés szintii (bejelentéskoteles).
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Amennyiben a normal mékédés visszasllitasa feltételezhetéen meg fogja kozeliteni a kiesett eréforras altal
tamogatott alapfeladatok, folyamatok maximalisan megengedhetd kiesési idejét (Maximum Tolerable Downtime
- MTD), a Vészhelyzeti vezet§ az &llapotot vészhelyzetként kezeli és értesiti az Szervezet legfels6 vezet6jét és az
IBF-t.

Az incidens kategéridjatél fiiggéen el kell végezni:

a) A hozzérendelt vezeték (személyek vagy szerepkdrdk) értesitését;

b) Az incidens tipushoz hozzirendelt, nem &llandé Vészhelyzeti Csoport (incidenskezelé csoport)
értesitését és a vezetSk és szakértdk bevonasat az incidens elhéritasaba;

¢} A megadott kapcsolattartékon keresztiil a kiilsé partnerek értesitését és a sziikséges informdcié
megosztisat;

d) Felelds hozzdarendelését;

e) Informacidgyijtés, illetve sziikség esetén bizonyitékok gy(ijtésének megkezdését;

f)  Azincidens elharitdsat.

ELHARITAS

Az incidens elhdritdsdnak fazisa akkor kezdédik, amikor az Vészhelyzeti vezeté elvégezte a biztonsagi incidens
beazonositdsat és kategorizdlasat. A biztonsagi incidensre adott valasznak 3 részfolyamata van:

ELSZIGETELES ES VIZSGALAT

Az elsS |épésben az incidens kategériajatél fiiggben az IT vezetd, vagy amennyiben sziikséges (Magas és Kritikus
kategdridju incidens esetén) a Vészhelyzeti Csoport {IncidenskezelG csoport) dént, hogy az incidensben érintett
rendszereket, rendszerelemeket el kell-e szigetelni, hogy a tdmadas vagy fert6zés ne tudjon tovabb terjedni.
Szokdsos megoldds a rendszer levélasztasa a halézatrdl, vagy a rendszer ledllitdsa. A levélasztott rendszeren
lehetdség nyilik az incidens részletes vizsgilatara, a bizonyitékok dsszegylijtésére és a megsziintetés médjanak
eldéntésére, kidolgozasara.

A vizsgalat soran:

e meg kell hatdrozni, hogy a biztons&gi incidens milyen karokat okozott,

* meg kell hatdrozni az azonnali javité intézkedéseket,

* megkell hatdrozni a biztonsagi esemény elhritasanak végsé megoldasat és hataridejét,

* meg kell hatarozni, hogy milyen dtmeneti biztonsdgi intézkedések mellett lehet tjrainditani az incidens
dltal érintett rendszert, illetve szolgaltatast, amelyek megakadélyozzak az incidens djbdli eléfordulasat,

* meg kell hatdrozni a megfelel§, a lehetséges kockszatokkal aranyos végleges intézkedést, amely
megakadalyozza a biztonsagi incidens Ujbéli eléforduldsat,

* avizsgdlatok eredményét és a déntéseket dokumentalni kell.

MEGSZUNTETES

Az elhdritas kovetkez§ lépése az incidens kdvetkeztében korrumpdlédott vagy gyanus rendszerkomponensek
eltdvolitdsa majd ,tiszta” valtozat Ujra telepitése, vagy a feltért felhaszndldi fiok deaktivaldsa. A megsziintetés
elétt minden technikai és jogi bizonyitékot &ssze kell gy(jteni és el kell menteni médosithatatlan formaban.
Gondoskodni kell a bizonyitékok megfeleld tarolasarsl.

HELYREALLITAS

Azincidens okénak és hatdsainak megsziintetése utan az incidens elharitisanak utolso Iépése a normal miiksdés
visszaallitdsa.

A helyredllitas torténhet:
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Azonnali dtmeneti javito intézkedések utdn egy meghatdrozott id6tartamra, ameddig a végleges javitd
intézkedések elvégzésre keriilnek;

Végleges javité intézkedések mellett;

A helyredllitasnak részét kell, hogy képezze a biztonsagi rések és folyamathibdk kikiiszéb6lése, annak
érdekében, hogy az incidens 0jbdl ne kdvetkezhessen be. A biztonsagi rések javitasa esetében is

megengedett kockadzataranyos atmeneti megolddssal térténé Gjrainditas, fokozott védelmi késziiltség
mellett. Ezt a dontést a Rendszergazdanak kell meghoznia.

INCIDENS ELHARITAS UTAN! FELADATOK {A5.27 — A5.28)

Az incidens részletes dokumentalasa;

A sériilékenységi pontokon a védelmi intézkedések tovabbfejlesztése, sziikség esetén fejlettebb
eszkozok alkalmazasa;

Szabdlyozasok, eljarasrendek, munkautasitasok aktualizalasa és tovabbfejlesztése;

Incidenskezelési eljarasok tovabbfejlesztése;

Bizonyitékok mentése;

Ha sziikséges igazsagligyi vizsgalat lefolytatasa;

Ha sziikséges fegyelmi eljaras inditasa.

Jelentds szint(i biztonsagi esemény esetén a Hivatal tajékoztatja az illetékes hatdsagot a feltdrt hidnyossdgok
megsziintetésére készitett incidenskezelési tervrél.

Az

incidens felszdmoldsdt koéveten a Hivatal fellilvizsgalja elektronikus informaciés rendszereinek

kockazatelemzését és kockadzatkezelését, és végrehajtja a sziikséges mddositdsokat.
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10. KARBANTARTAS (A7.13)

10.1. SZABALYZAT ES ELJARASRENDEK

Jelen eljardsrend 8 célja, hogy biztositsa a Hivatal informatikai eszkdzei és rendszerei megbizhatd és hatékony
miikédését. Ennek érdekében szamos intézkedést és gyakorlatot foglal magaban: a szabélyozott karbantartasra
Gsszpontosit, amely meghatirozza és standardizélja a karbantartasi folyamatokat a hatékonysiag és az
egységesités érdekében. A tavoli karbantartas lehetésége is fontos elem, ami lehetévé teszi a tavoli hozzaférést
a karbantartdsi munkikhoz, ami hatékonyabb és gyorsabb reakciét tesz lehet6vé a problémakra. Végiil
meghatdrozza a karbantartast végz§ személyek felelGsségét és kételességeit is, biztositva ezzel a megfeleld
szakértelmet és felel§sséget a karbantartdsi tevékenységekhez.

Felel6s: IT vezetd
Feliilvizsglat: évente, vagy nagyobb véltozasok esetén.

Jelen eljérdsrendet az IT vezetdvel, valamint a Rendszergazdaval minden esetben ismertetni kell.

10.2. SZABALYOZOTT KARBANTARTAS

Rendszeres karbantartas

A folyamatos m(ikédés biztositasa érdekében az EIR elemeit megadott rendszeres idékszonként karban kell
tartani.

A hardver eszkéz6k karbantartdsanak célja, hogy megelbzze az eszkdzik véletlenszeriien bekdvetkezd
meghibasoddsat. llyen karbantartas lehet példaul:

a) az eszkdzok bels portalanitasa;

b) azelhasznalédé alkatrészek cseréje;

¢) anyomtatdk mozgé és szennyez8dé alkatrészeinek tisztitasa;

d) asziinetmentes tapegységek akkumultoranak dnteszttel torténd ellenbrzése.

A szoftver elemek karbantartsa soran kell elvégezni azokat a szerver oldali rendszeres szoftverfrissitéseket,
amelyek EIR vagy alapszolgaltatasok ledllitasaval jarnak.

A karbantartdsokat a gyart6i ajanlasok és a szoftverfrissitésekre vonatkozd eléirdsok figyelembevételével kell
végezni.

Karbantartdsok litemezése

A karbantartandd eszkdzok korét és a karbantartis rendszerességét az IT vezets hatarozza meg, az eszkdzdk
alkalmazasi korlilményeit is figyelembe véve.

Az adott rendszer rendszergazdajanak Eves karbantartdsi tervet kell készitenie, amelyben meg kell tervezni a
karbantartdsok litemezését.

A karbantartds csak akkor kezdédhet meg, ha azt az IT vezetd jovahagyja

A Hivatal Iétesitményeibdl a rendszerelemek elszéllitdsa karbantartss vagy csere céljabdl csak az IT vezets
jévéhagyasdval lehetséges.
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Karbantartdsok folyamata
A tervezett karbantartdsokat (és az eseti javitasokat) az IT vezet6nek dokumentalt formaban engedélyeznie kell.

Amennyiben a karbantartds valamely EIR-nek vagy szolgdltatdsdnak a leallitdsdval jar, akkor az érintett
felhasznaldkat a karbantartas megkezdése el6tt legalabb 1 munkanappal korabban értesiteni kell.

Eszkdzok kiszéllitdsa (A7.9)

Amennyiben a karbantartdshoz kapcsoléddan adatot tartalmazé adathordozé kiszéllitasa valik sziikségessé,
akkor a 11.8 Adathordozdk térlése pontban leirtak szerint kell eljarni. Ez aldl jellegénél fogva kivételt képez a
Rendszergazda informatikai rendszeriizemeltetési szolgdltatdsdnak ugyfelei esetén az eszkdzdk a
Rendszergazdahoz térténd visszaszallitasa.

A kiszéllitdst az IT vezet6 engedélyezi.
Karbantartisok ellenérzése

Az elvégzett karbantartds utan az eszk6z fajtajatdl fiiggben funkcionalis és biztonsagi tesztet kell végezni,
melynek eredményét a Karbantartasi napléban kell régziteni.

Sikertelen teszt esetén az eszkdz nem helyezhetd Ujra éles lizembe. Az eseményt jelenteni kell az IT vezetének,
aki dont a tovabbi intézkedésekrdl.

Karbantartasok dokumentaldsa

A karbantartas elvégzését a Karbantartdsi napléban kell dokumentdini, amely egyben az elvégzett karbantartasok
nyilvantartasara is szolgal.

A Napldban a kdvetkez6 adatokat kell régziteni:

a) az érintett EIR (-ek) nevét;

b) akarbantartas targyat (az érintett hardver/szoftver rendszerelemeket);
c) akarbantartas révid megnevezését;

d) akarbantartas datumat és idejét;

e} akarbantartas végz6jét;

f) akarbantartas engedélyezgjét;

g) az elvégzett karbantartas leirasat;

h) akarbantartast kévetd teszt leirdsat és eredményét.

A Karbantartasi naplékat a Rendszergazdanak visszakereshetd formdban kell tarolnia. A meg@rzési idd 5 év.

10.11. TAVOL! KARBANTARTAS

A tévoli karbantartasi és diagnosztikai tevékenységeket akkor lehet végezni, ha az jévahagyasra keriil az IT vezetd
altal.

227

A karbantartdsi eszkbzbknek teljes mértékben meg kell felelnilik a Hivatal altal el8irt biztonsagi
kovetelményeknek, mint a kriptografiai kbveteimények teljesitését, valamint az eszk6z6kdn elérhetd biztonsagi
funkcidk alkalmazasat.

Csak erds hitelesitési eljaras utan kezd6dhet meg a tevékenység (MFA).

A tavoli karbantartds egy kotelez6en naplézandé tevékenység!
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A tdvoli karbantartds befejeztével automatikusan le kell zirni a halézati kapcsolatokat, kapcsolédé
szolgaltatasokat, minimalizélva a biztonsagi kockazatokat.

10.18. KARBANTARTO SZEMELYEK (A7.6)

Belsd karbantartok
A karbantartasokat és javitasi munkakat csak arra felhatalmazott, kompetens személy végezheti:

a) A hardver hibak felderitését és a specidlis szakismeretet, szerszamokat és anyagokat nem igényl§
hardver karbantartasokat, javitasokat a Rendszergazda munkatarsai végzik.

b) A specidlis szakismeretet, szerszimokat vagy anyagokat igényl§ karbantartasok és javitisok (és a
jétallasi idén bellili garancidlis javitasok) elvégzésére az IT vezet megbizhat kiils§ partnereket.

2 s

A kiilsé partnerrel torténd karbantartasok/javittatasok Gigyintézését a Rendszergazda adott eszkdzért felelds
munkatarsai végzik.

Kiils6 karbantarté partnerek igénybevétele esetén a Kiilsé karbantarték pontban leirtakat kell alkalmazni.
Kiilsé karbantartok

Abban az esetben, ha az EIR karbantartasat a Rendszergazda nem tudja elvégezni, vagy egyéb kételezettségek
miatt nem végezheti el, akkor az IT vezetd kezdeményezi a kiilsé partner megbizdsat.

Karbantartasi tevékenységet csak olyan kiilsé partner végezhet, aki érvényes szerzddéssel rendelkezik, a
titoktartdsi nyilatkozatot aldirta és dokumentdlt forméban megismerte a Hivatalra vonatkozd
informdcidbiztonsagi elirdsokat.

A karbantartdst végz6, hozzdféréssel rendelkezé kiilsé partnerekrél nyilvantartast kell vezetni (Kils6
karbantarték nyilvantartdsa), melynek minimélisan a kévetkezéket kell tartalmaznia:

a) akarbantartd szervezet/személy megnevezését, cimét;
b) aszerz6dés/megrendelés targyat-(mely rendszerelemekre terjed ki);
¢) aszerz6dés/megrendelés idStartamat;

Kiilsg partner munkavégzése esetén az IT vezet6nek ki kell jeléInie azokat a munkatdrsakat, akiknek folyamatos
feliigyeletet kell biztositani a karbantartas soran.

A kiils6 partnerrel kététt szerz6désbe bele kell foglalni, hogy a karbantartast felligyel6 munkatarsak jogosultak
kérni a karbantartast végz6k személyazonossaganak igazolasat, illetve, hogy a karbantartdst végz6 személynek
kotelessége a felszélitasra a sziikséges iratokat bemutatni.

Ha a karbantartés soran a Hivatal EIR-hez fizikailag, vagy logikailag hozz4 kell férni, a Rendszergazda kételessége
és felel6ssége a hozzédférés soran folyamatos feliigyelet alatt tartani karbantartést végz§ személyeket.
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11. ADATHORDOZOK VEDELME (A7.10)

11.1. SZABALYZAT ES ELJARASRENDEK

Ezen eljarasrend célja a szervezeti- folyamat- és rendszer szint{i kévetelményeket tartalmazé adathordozék
biztonsaganak fokozott és strukturalt biztositasa és védelme a Hivatalban.

Felel@s: IT vezetd, IBF
Felilvizsgalat: évente, vagy nagyobb vdltozasok esetén.
Jelen eljarasrendet az IT vezetdvel, valamint a Rendszergazdaval minden esetben ismertetni kell.

11.2. HOZZAFERES AZ ADATHORDOZOKHOZ

Az EIR-ben csak a Hivatal tulajdonaban Iévd, regisztralt adathordozét lehet haszndlni. Nem a Hivatal tulajdonaban
iévs adathordozdkat csatlakoztatni a Hivatal EIR-hez kizarélag az IT vezetd tudtédval és engedélyével lehet.

A Hivatalon beliil jelenleg engedélyezett adathordozo tipusokat, az adathordozokhoz hozzafér szerepkoroket,
a hozzaférés madjat és céljat az aldbbi tablazat tartalmazza:
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—
Adathordoz6 tipus Szerepkor Hozzéférés / jogositvany
EIR Rendszergazda Fizikai, logikai /
szerver oldali hattértarai karbantartas, mentés,
(HDD, SSD) visszaallitas
Felhaszndlé Logikai /
szerepkdrének megfeleléen
Szerver oldali, kbzponti | Rendszergazda Fizikai, logikai /
mentések adathordozdi tarolds, mentés, visszaallitds
Munkaallomasok hattértérai | Rendszergazda Fizikai, logikai /
{HDD/SSD, mobiltelefon, karbantartas, mentés,
fényképez6gép, kartyaolvasé visszaallitas
Felhasznald Logikai /

szerepkdrének megfelelden

Munkaallomas mentések | Rendszergazda Fizikai, logikai /
adathordozéi karbantartas, mentés,
(pendrive, kiilsé HDD) visszaallitas

Felhasznilé Fizikai, logikai /

tarolds, mentés, visszaallitas

Rendszerelemek telepit§ | Rendszergazda Fizikai, logikai /
adathordozéi tarolas, telepités
{pendrive, DVD)
Készenléti  terveket  (Készenléti | A  Készenléti tervekben Fizikai, logikai /
tervet) és vészhelyzeti adatokat megadott szerepl§k a  Készenléti  tervekben leirt
tarolé adathordozdk miveletek elvégzése és a tervek
(DVD, pendrive, szalag) karbantartasa
Analdg adathordozék {(iratok, | Felhasznalé Fizikai /
fénymésolatok, jegyzetek, rajzok, munkakérének/szerepkdrének
térképek, fotdk megfelelGen

11.8. ADATHORDOZOK TORLESE (A7.14, A8.10)

Az adathordozdk vagy adathordozét tartalmazé informatikai eszkdzok Ujrahasznositdsa, masok rendelkezésre
bocsatasa vagy selejtezése elétt minden esetben gondoskodni kell arrél, hogy az adathordozén térolt adatok
visszaallithatatlanul eltavolitésra keriiljenek.
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Ennek érdekében helyredllithatatlansagot biztosité torlési technikakkal t6réini kell az adatokat (olyan szoftvert
alkalmazdasaval, amely tobbszorésen feliilirva torli az adatokat), vagy az adathordozét roncsolassal fizikailag kell
hasznalhatatlanna tenni, megsemmisiteni.

Hasznalhato torlési algoritmusok:

e DoD 5220.22-M

e AR380-19

e  GOST P50739-95
e RCMP TSSIT OPS-II

Py

A torlést vagy megsemmisitést az adathordozén lévé adatok gazdéjanak el6zéleg jéva kell hagynia.

Garancidlis eszk6z6k esetén, ha az eszkdz hibdja miatt nincs mod az adatok torlésére, az IT vezetd dont az

2 g

adathordozd cserére t6érténd kiadhatdsagardl vagy megsemmisitésérél.
Az adatok eltavolitasat a Rendszergazda végzi.

Az adatok eltavolitdsanak tényét és modszerét az eltavolitast végzé munkatdrsnak jegyz6kdnyveznie kell.

11.14. ADATHORDOZOK HASZNALATA

Az EIR-hez kapcsolédé munkadllomasokon a felhasznaldk szamara altaldban tilos a kiils6 adathordozok (pl.: DVD,
pendrive, kiilsé merevlemez) haszndlata. Ezeken a munkadllomasokon kilsé adathordozdkat csak a
Rendszergazda hasznalhat a munkadllomads karbantartdsa (pl.: virusirtds, telepités, mentés vagy visszaallitas)
céljabél.

Egyes felhaszndlok— amennyiben munkakériikhoz kapcsolddik, vagy az adott munkafolyamat megkivanja —
munkahelyi vezet8i engedéllyel hasznalhatnak killsé adathordozdkat. Ezen adathordozdkat minden hasznalat
el6tt a virusvédelemnek ellenégrizni kell.

Otthoni munkavégzés és barmilyen mas célbdl barmilyen adatot DVD-n, pendrive-on, kiils6 merevlemezen,
elektronikus levélben, Interneten vagy bdrmilyen mas mddon az EIR-bSI kijuttatni csak az Adatgazda irdsos
engedélyével szabad.

Az eszkbzhasznalatot az EIR-hez torténd csatlakoztatasa utan, az érintett szervezet minden elGzetes értesités
nélkiil figyelheti, ellen6rizheti.

A Hivatal az adathordozdk hasznalatit informéacidbiztonsdgi megfontoldsbdl hardver, illetve szoftver dton
korlatozhatja.

Olyan adathordozo hasznalata, amelynek nincs azonosithat6 tulajdonosa, szigoruan tilos!
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12. FIZIKAI ES KORNYEZETI VEDELEM

12.1. SZABALYZAT ES ELJARASRENDEK (A7.1)

Jelen eljarasrend célja az EIR-t koncentriltan tartalmazé épiiletek védelme, biztositva a fizikai belépési
engedélyeket, ellendrizve a belépést, a fizikai hozzaféréseket és feliigyelve az adatétviteli eszkdz6k, kimeneti
eszkdzdk hozzaférését. Az eljarasrend magéban foglalja az dramelldté berendezések biztositdsat, vészhelyzeti
tapelldtast, valamint tiizvédelmi és kdrnyezeti védelmi intézkedéseket.

FelelGs: IT vezets
Fellilvizsgdlat: évente, vagy nagyobb viltozisok esetén.

Jelen eljarasrendet az IT vezetével, valamint a Rendszergazdaval minden esetben ismertetni kell.

12.2. A FIZIKAI BELEPESI ENGEDELYEK (A7.2)

z . 2

A Hivatal kdzponti irodaépiiletében Ugyfélszolgalatos fogadja a belép6ket, ennek megfeleléen csak belépési
engedéllyel, illetve elére leadott névjegyzék alapjén lehet be- és kilépni. Kivételt képez ez alél az ligyfelek
tgyfélszolgalati id6ben torténd be- és kilépése.

A Hivatal vezetdje Gsszeallitja, jovahagyja, és kezeli az EIR-eknek helyt adé létesitményekbe belépésre jogosultak
listajat. A Hivatallal jogviszonyban vagy munkaviszonyban alié valamennyi személynek rendelkeznie kell
belépésre jogositd engedéliyel.

L

A Személyiigyi ligyintéz6 évente feliilvizsgalja a belépésre jogosultak listajat.

Uj jogviszony létesitése esetén a Személyligyi ligyintézs, a Jegyzé jévahagyésaval rbgziti az uj munkatdrsat. Az Gj
munkatdrs beléptetd kértydjanak vagy kulcsdnak kiaddsardl szintén & gondoskodik a régzitést kovetd els§
munkanapon.

Az engedely kiaddsanak alapjaul szolgalé jogviszony megszlinése esetén az utolsé munkaban tltott napon a
munkavallalé engedélye visszavonasra keriil.

12.6. A FIZIKAI BELEPES ELLENGRZESE (A7.3)

A Hivatal épiileteibe csak a hivatalos ki- és belépési pontokon engedélyezett a ki- és belépés. A ki- és beléptetés
rendszerét és médjat a Jegyz& hatdrozza meg.

Az informatikai helyiségekbe valé belépésre csak abban az esetben adhaté felhatalmazas, ha az adott személynek
arra:

e munkakéri kdtelességének, feladatanak ellatésahoz,

e kiils6 személy esetén a Hivatallal szembeni szerzédéses kételezettség teljesitéséhez sziiksége van
(Ebben az esetben csak a helyiségbe belépésre felhatalmazott munkavallalé kiséretével léphet be ezekre
a teriiletekre).

Az informatikai helyiségekbe valé belépés — az elsé bekezdésben foglaltak alkalmazasa mellett — &lland jelleggel
csak az IT vezetd, a Rendszergazda, valamint az IBF szamara engedélyezhetd. Az engedély kiadasa, nyilvantartasa,
fellilvizsgdlata, valamint a fizikai belépéseket ellenérzé eszkdzdk nyilvntartasdnak vezetése az IT vezetd
felelGssége.
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A kiilsé partnerek belépését az informatikai helyiségekbe az IT vezet8 engedélyéhez kell kdtni. Kiils6 partnertdl
igénybe vett IT szolgaltatds esetén azon géptermekbe, ahol a Hivatal szerverei keriilnek elhelyezésre, a
szolgaltatd vezetSje engedélyezheti a belépést.

A Hivatal a kijelolt pontokon vald atjutast felligyeli fizikai belépést ellenérzd rendszerrel vagy eszkézzel.

A fizikai hozzaférési kddok és kulcsok kompromittalédéasa esetén a kddok és kulcsok cseréje sziitkséges. Abban az
esetben is cserélni kell a kddokat és kulcsokat, ha az azokkal rendelkezé személy elvesziti a belépési jogosultsagat.

12.17. A FIZIKAI HOZZAFERESEK FELUGYELETE (A7.4)

A Hivatal ellenérzi az EIR-nek helyt adé |étesitményekbe, és az irodai térben tortént fizikai hozzaféréseket annak
érdekében, hogy észlelje a fizikai biztonsagi eseményt és reagaljon arra. A Rendszergazda rendszeresen
atvizsgalja a fizikai hozzaférésekrél késziilt napldkat, sértetlenség, bizalmassdg és rendelkezésre allas
szempontjabdl.

Ha a rendelkezésre all6 informacidk jogosulatlan fizikai hozzaférésre utalnak, megkezdi az esemény kivizsgalasat
a belsé ellenérzés, az Adatvédelmi felelés bevonasaval. A vizsgdlatot megelz6en gondoskodik a
napléalloményok zarolasarol.

A belsd ellenérzés dsszehangolja a biztonsagi események kezelését, valamint a napld atvizsgalasok eredményét.

12.22. LATOGATOI HOZZAFERES!I NAPLOK

A latogatéi belépésekrdl sz616 digitédlis nyilvantartast a Hivatal 1 évig megdrzi. A nyilvantartast incidens gyandja
esetén at kell vizsgalni, és az észlelt rendellenességekrdl tajékoztatni kell az IT vezetdt, sziikség esetén az IBF-t.

12.31. VESZVILAGITAS

A Hivatal automatikus vészvilagitasi rendszert alkalmaz és tart karban, amely aramsziinet esetén aktivalodik, és
amely biztositja a vészkijaratokat és a menekiilési dtvonalakat.

12.33. TUZVEDELEM (A7.5)

A Hivatal az EIR-ek védelme érdekében fliggetlen energiaforrdssal rendelkezd tlizérzékel6 berendezéseket
alkalmaz, amelyekkel biztositja a m{ikédést egy esetleges dramkimaradas esetén is. A rendszerek telepitése,
miikddtetése, karbantartasa, tesztelése és ellenfrzése megfelel a vonatkozé jogszabalyi elGirasoknak. A
tiizérzékeld rendszerek kiegészitéseként kézi tlizoltdkésziilékek is kihelyezésre keriiltek az érintett teriileteken.

A rendszerek alkalmazasara, kezelésére és feliilvizsgdlatdra vonatkozd szabdlyokat a Hivatal Tiizvédelmi
szabdlyzata tartalmazza.

12.37. KORNYEZET! VEDELMI INTEZKEDESEK (A7.5)

A szerverszoba lizemi hémérsékletének szabalyozasanak érdekében az aldbbi szempontok figyelembevétele
szitkséges:

e A szerverszobaban klima-berendezéseket kell (izemeltetni, a megfeleld iizemi hémérséklet
szabdlyozasara.

¢ A klima berendezések darabszamat, és teljesitményét ugy kell tervezni, hogy a szerverszobdban nem
csak a jelenleg elhelyezett eszkdzok, hanem a jovGheli, maximalis kihasznaltsag esetén is (az eszkdzok
hédisszipaciés mutatéit figyelembe véve), még egy klimaberendezés meghibasoddsa esetén is
biztositani tudjak a megfelel6 szabalyozast.
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® Aklima-berendezések automatikus Ujra inditasat biztositani kell az esetleges dramsziinet megsziinése
esetén,

A szerverszoba hémérsékietét folyamatosan monitorozni kell. Az optimalis hémérséklet +10 Celsius és +25
Celsius fok kozétti, illetve a paratartalom nem haladhatja meg a 70%-ot. Amennyiben ezen értékek eltérnek az
optimalistol, a rendszernek riasztast kell kikiildeni elsédiegesen a Rendszergazdénak.

12.40. viz-, ES MAS, CSGVEZETEKEN SZALLITOTT ANYAG OKOZTA KAR ELLENI VEDELEM (A7.5)

A Hivatalnak védenie kell az EIR-eket a cs@vezeték rongalddasbél szarmazé karokkal szemben, biztositva, hogy a
fGelzar szelepek hozzaférhetdek, és megfelelGen miikddnek, valamint a kulcsszemélyek szdmara ismertek.

12.42. BE- ES KISZALLITAS

A Hivatal vezetje, illetve az IT vezet§ engedélyezheti, tovabba ellendrizheti a létesitményeibe bevitt, illetve
onnan kivitt informaciés rendszerelemeket. A behozott és kivitt rendszerelemekrél a Rendszergazda
nyilvdntartast vezet.
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13. TERVEZES

13.1. SZABALYZAT ES ELJARASRENDEK

Az eljarasrend célja az informacidbiztonsag biztositdsa, a miik6dés szabdlyozasa és a felhasznaléi feleldsség
egyértelm( meghatdrozdsa a Hivatalon beliil.

Tovabbi célja a rendszerbiztonsagi terv kidolgozasa és végrehajtasa, amely biztositja a megfelels védelmet az EIR
szamara.

Emellett meghatdrozza és régziti a viselkedési szabdlyokat, ideértve a kézosségi média és kiilsé webhelyek,
alkalmazasok hasznalatara vonatkozd korlatozasokat is.

Felelés: IT vezeté
Feliilvizsgalat: évente, vagy nagyobb valtozdsok esetén.

Jelen eljarasrendet az IT vezetével, valamint a Rendszergazdaval minden esetben ismertetni kell.

BIZTONSAGI TERVEZESI ELVEK

Biztonsagi tervezésnél a kbvetkezd elveket kell alkalmazni:

a) Rendszer integritas
A rendszernek ellenallénak kell lennie a rosszindulati tamadasokkal és a belsé hibakkal szemben. A
rendszerek és szolgaltatasok integritasat folyamatosan ellendrizni kell, és biztositani kell az adatok,
rendszerek és haldzatok védelmét az illetéktelen médositassal szemben.

b) Védelem rétegezése
A biztonsagot t6bb réteghen kell beépiteni a rendszerbe, hogy a hibak és tdmaddsok egy réteghél a
masikba valé &tterjedése ne legyen kénnyen kivitelezhetd. A rétegezésnek magdban kell foglalnia a
halézati, rendszer- és alkalmazasi szint{ védelmi intézkedéseket.

¢) Legkisebb jogosultsag elve
A fethasznéloknak csak azokat a jogosultsagokat kell kapniuk, amelyek feltétleniil sziikségesek a
munkavégzéshez. A rendszereknek szigord hozziférési ellenérzési mechanizmusokkal kel
rendelkeznilik, és a jogokat rendszeresen fellil kell vizsgalni.

d) Biztonsagi teljesitmény mérése
Arendszernek meg kell felelnie az alkalmazandé biztonsagi eléirdsoknak és szabvanyoknak. A biztonsagi
intézkedések hatékonysdgat rendszeresen ellendrizni kell, és a szabvanyokkal valé 6sszhangot
dokumentalni kell. Lasd 5. Ertékelés, engedélyezés, monitorozas.

e) Rendszeres fellilvizsgalat
A rendszer biztonsagi intézkedéseinek hatékonysagat idérél idére ellendrizni kell, és sziikség esetén
modositani kell Sket. Az incidensek és sériilékenységek elemzésére rendszeres vizsgalatokat kell
végezni, és az eredményeket dokumentalni sziikséges. A dokumentalas a fellilvizsgalatot végzdk
feladata.

BIZTONSAGI KOVETELMENYEK

A biztonsag tervezésekor a kévetkezé kdvetelményeknek kell megfelelni:

a) Azonositas és hitelesités
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Biztositani kell, hogy csak engedélyezett felhasznalék férhessenek hozzd a rendszerhez, és azonositasuk
és hitelesitésiik megfelelé médon térténjen. Kételezs az erés jelszavak haszndlata, és lehetdség szerint
tébbtényezds azonositast kell hasznalni.

b) Adatvédelem
A bizalmas és személyes adatokat megfelels médon kell kezelni és védeni a jogellenes hozzaférés,
megvaltoztatas vagy elvesztés ellen. Szabalyozni kell az adatok gyiijtését, tarolasdt, feldolgozasat és
megosztasat, és megfeleld titkositasi és hozzaférési irdnyelveket kell kévetni a Hivatal belsg irdnyelvei
és szabdlyzatai alapjan.

¢) Halézatbiztonsag
A halézati kommunikacié biztonsaganak meg kell felelnie a legfrissebb biztonsagi sza bvényoknak és meg
kell védenie a kiilsé tdmadasoktdl. Tizfalakat, hdlézati szegmentalast, IDS (intrusion detection) és [PS
(intrusion prevention) rendszereket kell bevezetni, valamint szigord héldzati forgalomellenérzést
sziikséges alkalmazni.

d) Rendszerszint( biztonség
A rendszernek megfelel6 védelemmel kell rendelkeznie a rosszindulatu szoftverek, a tiizfal attorési
kisérletek, a DDOS és bruteforce témadasok, illetve mas fenyegetések ellen. A rendszerfrissitéseket és
javitasokat rendszeresen kell végrehajtani, és telepiteni, és alkalmazni a legfrissebb biztonsagi
patcheket.

e} Rendszerfigyelés
Rendszeresen ellendrizni kell a rendszer llapotdt, hogy figyelmeztetéseket kaphasson a Hivatal a
biztonsagi incidensekrél vagy rendszerhibakrél. A logokat és az incidensek nyomon kévetését
megfelelden dokumentélni sziikséges, lehetleg automatizalt eszkdzoket kell haszndlni a
rendszerfigyelésre és a biztonsagi incidensek idében térténd azonositasara.

f}  Vészledllitas
Biztositani kell, hogy a rendszer vészhelyzet esetén gyorsan helyreallithaté, az adatok elvesztése
minimalis legyen. Rendszer biztonsagi tervet kell késziteni, amely tartalmazza a rendszeres
adatmentést, a redundans rendszerarchitekttira leirasat és a vészledllitasi teszteket.

BIZTONSAGI TESZTELES

Rendszeresen kell biztonsagi teszteket végezni a tervezési és fejlesztési folyamat soran. Ezek magukban
foglalhatjdk a sebezhet6ségvizsgélatokat, sériilékenységi vizsgalatokat és biztonsdagi elemzéseket.

Evente, vagy gyakrabban kell sériilékenységi vizsgélatot végezni, hogy azonositsuk a biztonsagi sebezhetGségeket
és az esetleges gyengeségeket a rendszerben. Ez lehet&vé teszi a problémak korai azonositasat és a szlikséges
javitasok végrehajtasat a rendszerbiztonsdg javitisa érdekében.

Ha lehetdség van r4, ellendrizni kell a forraskédot is, hogy kizédrjuk a biztonsagi hibakat és sebezhet@ségeket. A
kédellendrzési folyamat magaban foglalhatja a statikus kodvizsgélatot, a manudlis kddellenérzést és az
automatizalt sebezhet8ségi szkennereket.

DOKUMENTACIO ES KEPZES

Rendszeresen dokumentéini kell a biztonsagi tervezési és fejlesztési folyamatokat. Ez magaban foglalhatja a
rendszerterveket, biztonsagi irdnyelveket, incidenskezelési eljrasokat és egyéb kapcsolédé dokumentécidkat.

Az aktudlis dokumentéciét mindig elérhetévé kell tenni az érintett felek szdmara Ugy, hogy illetéktelenek viszont
ne férhessenek hozza.

Megfelel§ képzést kell biztositani az alkalmazottaknak a biztonsagi politikék és eljarasok megismerése
érdekében. Az 0j alkalmazottaknak biztonsagi oktatast kell kapniuk, és rendszeresen kell frissitd tréningeket
tartani a biztonsagi tudatossag névelése érdekében.
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13.2. RENDSZERBIZTONSAGI TERV

Az EIR-ekhez Rendszerbiztonsagi tervet kell késziteni, amely tartalmazza az EIR

a) rendszerelemeit,
b) alapfeladatat
¢) szolgéltatasait.

A tervnek a tovabbiakban meg kell hataroznia a kapcsolédé szerep- és felel&sségi koroket, illetve az EIR altal
feldolgozott, tarolt és tovabbitott informacidk tipusat. Ezek meliett tartalmaznia kell - megfelel§en aldtdmasztott
mddon — a biztonsagi osztalyat és az EIR-t érintd fenyegetéseket.

Dokumentalni kell a kévetkez6ket:

a) vonatkozo biztonsagi kévetelmények (alap-, illetve, ha kell, akkor kiegészits intézkedések)
b) vonatkozd biztonsagi intézkedéseket és azok indoklasat
¢) biztonsagi intézkedések végrehajtasanak felelGseit, végrehajtoit.

Gondoskodni kell arrél, hogy a tervet a felel§sék tekintsék at és hagyjdk jova, valamint ismertessék meg
mindazokkal, akik az EIR (izemeltetésében, vagy az esetleges vészhelyzeti koordinacidban részt vesznek.

A Rendszerbiztonségi terveket a felel6soknek évente feliil kell vizsgalni, és frissiteni, ha az EIR-ben, vagy annak
(izemeltetési kdrnyezetében, valtozasok térténnek.

13.3. VISELKEDES|I SZABALYOK

A Hivatal alkalmazottai munkajukbdl kifolyélag hozzaférést kapnak a Hivatal belsé halézatdhoz. Az Intranet
hasznalatanak kizarélagos célja a munkavégzés, a Felhasznald nem jogosult magancélra hasznalni a belsd
héalézatot.

A héaldzat nem hasznélhaté az aldbbi médon, illetve az aldbbi tevékenységekre:

e A hatalyos magyar torvényekbe (itk6z6 cselekmények.

e A halézathoz kapcsolédd mas - hazai vagy nemzetkdzi - haldzatok szabalyaiba litk6z6 tevékenységek.

e A halozat, illetve er6forrasai normalis miikodését megzavaro, veszélyeztets tevékenység (idegen jelszé
kideritése sajat és idegen héldzatban, idegen felhasznaldi név hasznalata az illeté tudomasa nélkiil).

e A haldzatot, illetve eréforrasait indokolatlanul vagy szandékosan tulzott mértékben, pazarlé médon
igénybe vevé tevékenység (pl. levélbombak, elektronikus jatékok, online radio).

e A hédlézat eréforrasaihoz, a halézaton elérheté adatokhoz torténd illetéktelen hozziférés, azok
illetéktelen hasznalata, médositasa, torlése.

e  Ahdldzat biztonsagdt veszélyeztetd informacidk, programok terjesztése.

e Masok személyiségi jogait, valldsi, etnikai, politikai vagy mas jellegli érzékenységét sérté, masokat
zaklato tevékenység (pl. pornograf anyagok kdzzététele).

s  Masok munkdjanak indokolatlan és tulzott mérték(i zavarasa vagy akadalyozasa (pl. kéretlen levelek).

e Tilos az Interneten keresztiil belsé hasznalatu, bizalmas vagy titkos dokumentumokat, adatokat a
Hivatalbdl engedély nélkiil kijuttatni, illetéktelen személyek részére hozzaférhetévé tenni.

A tiltott magatartasi formak el6készitése, illetve kisérlete is szankciondlhatd.

TILTOTT TEVEKENYSEGEK

a) Tilos olyan tevékenységet végezni, amely célja masok adatainak jogosulatlan megszerzése,
megvaltoztatasa, letoriése,
b) Tilos mas felhasznalék nevében tevékenykedni.
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¢) A Felhaszndlé nem teheti lehetévé masok szamdra, hogy a nevében tevékenykedjenek. Ezért — tébbek
kozétt — mindent meg kell tennie a jelszavai titkossdganak megérzése érdekében azért, hogy a
személyazonosité eszkdzeit (példaul, de nem kizarélag: VPN kulcs, azonosité kartya, mobil telefon) mas
ne hasznalhassa.

d) A Felhasznal6 kételes térekedni arra, hogy az ltala pillanatnyilag haszndlatba vett rendszerekben mas
személy az 6 nevében ne fejthessen ki aktivitast.

e) Tilos mas munkavégzését korlatozéd tevékenységet végezni nem munka céljabol kifejtett aktivitdssal.

f)  Tilos a rendszer barmely elemének eredeti felhasznalisi céljatél eltérd hasznalata vagy az erre irdnyulé
probalkozas.

g) Tilos a Felhasznalok szdmara a haldzati forgalom figyelése, erre alkalmas szoftver telepitése.

h) Tilos a Hivatal rendszergazdajatdl kapott IP cimt6! eltéré mas IP cim jogosulatian hasznélata.

i) Tilos olyan anyag tovabbitasa, letdltése vagy kbzzététele az interneten, amely a Magyar- és az Eurépai
Uniés torvényeket sérti.

i} Tilos a Hivatal bels§ EIR-én kiviili helyszinrél elérni vagy megprébalni elérni a rendszert, kivéve, ha erre
az IT vezetd engedélyt ad.

k) Tilos kiils6 személy szdméra informéciot adni a rendszer valamely hibéjarél, sebezheté pontjardl.

I) Tilos a Hivatallal kapcsolatos informécidk nyilvanos internetes oldalakon valé illegalis kézzététele.

13.4. VISELKEDES! SZABALYOK — KOZOSSEGI MEDIA ES KULSS WEBHELYEK, ALKALMAZASOK
HASZNALATARA VONATKOZO KORLATOZASOK

A Hivatal alkalmazottai munkajukbél kifoly6lag hozzéférést kapnak az Internethez. Az Internet hasznélatanak
kizarélagos célja a munkavégzés. A Felhasznalé munkaidében nem jogosuit magéancélra hasznéini a web elérését.

Az Internet nem hasznélhaté az alabbi mddon, az aldbbi tevékenységekre:

* A Hivatal altal nem jovéhagyott eszkdzokrdl és halézatokrd! internetelérést igénybe venni. Tilos az
engedély nélkiili eszk6zék vagy személyes halézatok hasznslata.

e A hatadlyos magyar térvényekbe iitkdz6 cselekmények, ideértve, de nem korldtozva azokra: masok
személyiségi jogainak megsértése; tiltott haszonszerzésre irdnyuld tevékenység (pl. piramis-,
pildtajaték); a szerz8i jogok megsértése; szoftver szandékos és tudatos illegdlis terjesztése.

¢ A hdlézathoz kapcsol6dé mds - hazai vagy nemzetkézi - halézatok szabdlyaiba (itk6z8 tevékenységek,
amennyiben ezek a tevékenységek ezen hilézatokat érintik.

e Profitszerzést célzd direkt lizleti céld tevékenység (pl. bérletsités), rekldmok terjesztése.

* Ahal6zat biztonsagat veszélyeztetd informécick, programok terjesztése.

* Masok személyiségi jogait, vallasi, etnikai, politikai vagy mas jellegii érzékenységét sérté, masokat
zaklato tevékenység (pl. pornograf anyagok kbzzététele).

* Tilos az lizleti titoknak min&siil6 vagy méas érzékeny informaciék interneten térténd megosztasa. Az ilyen
informdcidkat csak a Hivatali rendszeren beliil szabad térolni és kezelni.

A kbzhsségi hdldzatokon valé részvétel soran kotelezd tiszteletteljes és etikus viselkedést tanusitani. Az online
platformokon tilos olyan tartalmak kézzététele, amelyek sértik vagy drtanak a Hivatal j6 hirnevének. Vigyazzanak
arra, hogy az online jelenlétiik pozitiv és tdmogato legyen a szervezeti értékeknek és szabvanyoknak megfeleléen.

13.10. BIZTONSAG!I KOVETELMENYEK KIVALASZTASA

Az EIR alapvetd, minden rendszerre érvényes kdvetelményei a kdvetkezék:

HOZZAFERESI ELLENGRZES

Azonositsa és hitelesitse az egyes felhasznaldkat vagy rendszerelemeket, és biztositsa, hogy csak a jogosultak
férjenek hozzé az adott er6forrasokhoz vagy funkciékhoz.
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ERGS HITELESITES

Kovetelje meg erds jelszavak hasznélatat, és alkalmazzon kétlépcsds azonositast az arra alkalmas rendszereknél.

TITKOSITAS

Védje az érzékeny adatokat megfelel§ titkositasi médszerekkel, hogy megakadalyozza az illetéktelen hozzaférést.

RENDSZERFRISSITESEK

Rendelkeznie kell az alkalmazasok, az operaciés rendszer és egyéb szoftverek a legljabb biztonsagi
hibajavitasaival és frissitéseivel.

NAPLOZAS ES NAPLOVIZSGALAT:

Napldznia kell a rendszereseményeket, beleértve a hozzaférési prébalkozasokat, hogy azonositsa a potencialis
fenyegetéseket vagy jogosulatlan tevékenységeket.

13.11. BIZTONSAGI KOVETELMENYEK TESTRE SZABASA

Ezen kévetelményeket minden EIR esetén egyedileg kell meghatarozni.
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14.SZEMELYI BIZTONSAG

14.1. SZABALYZAT ES ELIARASRENDEK

Minden, a személybiztonsaggal kapcsolatos eljaras vagy elvards kiterjed a Hivatal teljes személyi allomanyéra,
valamint minden olyan természetes személyre, aki a Hivatal EIR-rel kapcsolatba keriil, vagy keriilhet. Azokban az
esetekben, amikor az EIR-rel tényleges vagy feltételezhet kapcsolatba keriil6 személy nem a Hivatal
alkalmazottja, a jelen fejezet szerinti elvirasokat a tevékenység alapjat képezé jogviszonyt megalapozé
szerz8dés, megallapodas megkétése sordn kell mint kételezettséget érvényesiteni (ideértve a szabdlyzatok,
eljdrasrendek megismerésére és betartasara iranyulé kotelezettségvallalast, titoktartasi nyilatkozatot).

A Hivatal minden alkalmazottjanak titoktartasi nyilatkozatot kell alairnia, melyben nyilatkozik arrél, hogy a
munkdja, tevékenysége soran tudomasdra jutott, a Hivatal szdmara értéket jelentd informéciét sem jogviszonya
fennallésa idején, sem annak megsz(inése utdn nem hozza harmadik fél tudomaséra.

A titoktartasi nyilatkozat a munkaszerzédés részét kell, hogy képezze, amelyrél a Személyiigyi iigyintézének kell
gondoskodnia.

Ty

Felelés: Személytigyi ligyintézé, IBF
Felllvizsgalat: évente, vagy nagyobb véltozasok esetén.

Jelen eljdrasrendet az IT vezetével, a Rendszergazdaval, valamint a Személyligyi ligyintézével minden esetben
ismertetni kell.

14.2. MUNKAKOROK BIZTONSAGI SZEMPONTU BESOROLASA

A Hivatal minden munkakért, kapcsolédé feladatot biztonségi szempontbdl besorol, a besorolds 4 szintre
tagozédik, melyek szorosan kapesolddnak a szervezeti dbrahoz.

¢ Felhaszndlé (Alacsony biztonsagi elvarasok)

* Kdzépvezetd (Kbzepes biztonsagi elvarasok)
¢ Fels vezetd (Magas biztonsagi elvarasok)

* Rendszergazda (Kiemelt biztonsagi elvarasok)

Az alacsony biztonsagi elvardsokkal rendelkezd felhasznaldk kizardlag a munkakériik ellatéséhoz sziikséges,
minimalis jogosultsagokkal férhetnek hozza az EIR-ekhez. Szamukra elegendd az egyszer(i hitelesités, azonban
érzékenyebb rendszerek esetén ajanlott a tobbtényezfs azonositds bevezetése. A tudatossdg fenntartisa
érdekében évente kételezd részt venniiik informécidbiztonsagi képzésen, és nem rendelkeznek rendszerszintii
Jjogosultsagokkal vagy konfiguraciés hozzaféréssel.

A kdzepes biztonsagi elvarasok szintjén 1évs kézépvezetSk szdmara mar bévebb hozzaférés engedélyezett a
vezetdi doéntésekhez és az irdnyitott folyamatokhoz kapcsolédéan, de ez kizardlag a sziikséges adatkdrokre
terjedhet ki. Emellett 6k kételesek betartani és betartatni az informdciobiztonsagi elSirasokat a beosztott
munkavallaidkkal is.

A magas biztonsagi elvardsok szintjéhez tartozé fels vezeték kiemelt stratégiai poziciét téltenek be, ezért
hozzaférésiik éltalaban széles kérd, de elsésorban déntéshozatali és jelentésértékelési célokra korlatozédik.
Esetiikben a kétlépcsés azonositds alkalmazasa kiemelten javasolt, tovdbbad elengedhetetlen a
rendszerhasznalatuk folyamatos feliigyelete, valamint a specialisan szdmukra kialakitott informacidbiztonsagi
képzések elvégzése, amelyek a kockazatok kezelésére, a jogszabdlyi megfelelésre és az irdnyitasi
kételezettségekre fékuszalnak. Amennyiben biztonsagi esemény meriil fel, a felsd vezetsk kulesszerepet kapnak
az azonnali d6ntések meghozatalaban és az incidensek megfelel§ szintii kezelésében.
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A rendszergazddk munkdja killondsen érzékeny biztonsagi teriiletnek szdmit, mivel tevékenységiik soran
kdzvetlen hozzaféréssel rendelkeznek a Hivatal rendszereinek mélyebb rétegeihez, beleértve az operdcids
rendszereket, konfiguricidés bedllitdisokat és forraskédokat. Mivel ezek a szerepkdrok jelent8s kockazatot
hordoznak, ezért kiemelten szigoru kontrollokat kell alkalmazni veliik szemben. A munkavégzésiik megkezdése
elétt nélkiilozhetetlen az elézetes megbizhatdsagi vizsgalat lefolytatdsa, amelynek célja annak ellendrzése, hogy
a személy megbizhatéan lathat-e el ilyen tipusi munkakort. Minden rendszerszint( hozzaférésiiket részletesen
napldzni kell, kizardlag titkositott kommunikdacids csatornak hasznalata engedélyezett, és ahol lehetséges, ott
minden hozzaféréshez tébbtényezds hitelesités) alkalmazasa kételezé annak érdekében, hogy illetéktelen
hozzaférés ne torténhessen.

A Hivatalndl az egyes poziciok részletes biztonsagi szempontu besoroldsa és dokumentdlasa a Személyligy
feladata.

A Hivatal barmely munkaviszony keletkeztetésekor felméri a nemzetbiztonsagi ellenérzés ala esé munkakoréket
és feladatokat.

A Hivatal évente fellilvizsgalja és frissiti a munkakorok és feladatok biztonsag szempontt besorolasat.

14.3. SZEMELYEK HATTERELLENGORZESE (A6.1)

ELSZETES ELLENORZES

A munkaerd felvétel részét képezi, hogy a Hivatal a személyi dllomanyba jelentkezdn hattérellendrzés végez. Ezen
ellendrzésnek a részét képezik a kdvetkezbk:

e Személyazonossag-ellendrzés

e Végzettség és képesitések ellendrzése

e  Munkatapasztalat-ellendrzés.

¢ A megadott referenciak felkeresése és véleménylik kikérése a jelélt munkavégzésérdl és
megbizhatdsagardl.

o  Ajeldlt k6zdsségi média profiljainak ellenérzése a nyilvdnosan elérhet6 informacidk alapjan.

ELLENGRZES HOZZAFERESI JOGOSULTSAGOK MEGADASA ELOTT

A Hivatal az EIR-hez valé hozzaférési jogosultsag megadasa el6tt ellenérzi, hogy az érintett személy a
besorolasnak megfelel6 feltételekkel rendelkezik-e. Ezen feltételek ismételt vizsgalata sziikséges, amennyiben a
személy jogosultsagi szintje, munkakore valtozik.

A Hivatal tevékenysége, a kezelt adatok és rendszerek jellege alapjan nem indokolt az elGzetes hattérellenérzést
kdvetéen a személyek ismételt hattérellendrzése.

14.5. SZEMELYEK MUNKAVISZONYANAK MEGSZUNESE (A6.5)

A jogviszony megsziintetésekor a kbvetkezé feladatok végrehajtasa szilkséges.

HOZZAFERESEK MEGSZUNTETESE

A jogosultsagok megsziintetésének normal folyamata, hogy a kilépd alkalmazottakrol a Személyiigy irdsban

2. s

értesiti a Rendszergazdat, amely megsziinteti a kilép6 alkalmazottak jogosultsagait.

A hozzéférési jogosultsagok megsziintetésével egyidejlileg az elektronikus belépdkartydk jogosultsagat is meg
kell sziintetni, fliggetleniil attdl, hogy a belépSkartya visszaadasra keriilt-e, vagy sem.
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A jogosultsagok megsziintetéséért a hdlbzati szinten a Rendszergazda, rendszereken beliil a kulcsfelhasznalé a
felelGs.

HOZZAFERESI JOGOK VISSZAVONASA FELADATKOR VAGY MUNKAKOR VALTOZAS ESETEN:

A munkavdéllalé feladatkérének vagy munkakérének valtozas esetén a munkahelyi vezetének haladéktalanul
intézkednie kell a mar nem sziikséges jogosultsagok visszavondsa irant. Ez esetben is - az dj jogosultsag
igényléséhez kell folyamodni. A jogosultsig igénylésben jel6Ini kell, hogy mely jogosultsdgokat kell megsziintetni.
A jogosultsagok részleges visszavonasanak eljdrasrendje egyéb tekintetben megegyezik az Uj jogosultsagi igény
eljarasendjével.

A munkahelyi vezet&nek haladéktalanul intézkednie kell a mar nem szlikséges jogosultsdgok visszavondsa irant.

HOZZAFERES!I JOGOK VISSZAVONASA RENDES FELMONDAS ESETEN:

Ha a Hivatal alkalmazottjanak munkaviszonya rendes felmonddas keretein beliil megsziinik, err6l a tényrél a
kézvetlen felettesének, illetve a Személyiigynek haladéktalanul tdjékoztatdst kell nydjtania az IT vezetének. A
Rendszergazda a jelzett idéponttal gondoskodik a Felhaszndld 6sszes rendszerhozzéférésének adott idépontban
térténd megsziintetésérdl vagy letiltasarél, illetve ezek kezdeményezésérgl. A munkaviszonyt lezaré
dokumentumok kozétt szerepeltetni kell a jogosultsagok megsziinésérdl sz616 tajékoztatast, ebben integraltan
egy figyelmeztetést a jogosulatlan belépés, vagy annak kisérletének jogi kdvetkezményeirdl.

HOZZAFERESI JOGOK VISSZAVONASA RENDK(VULI FELMONDAS ESETEN:

Amennyiben a munkavéllalé munkaviszonya rendkiviili felmondassal keriil megsziintetésre, akkor
jogosultsagainak megsziintetésérél haladéktalanul gondoskodni kell.

Ennek érdekében a felmondast aldiré vezet6nek haladéktalanul tajékoztatnia kell az IT vezet6t. az IT vezets
tdjékoztatasaért egyetemlegesen felel a felmondast szignélé személy és a Személyligy. A Rendszergazdanak
haladéktalanul gondoskodnia kell az illetéktelen hozzaférés megakadalyozasarél. A munkavallalénak azonnal
irasos téjékoztatast kell kapnia jogosultsagai megsziinésérdl, és a belépési kisérletek kévetkezményeirdl.

HITELESITS ESZKOZOK ERVENYTELEN(TESE

A Hivatal a munkaviszony, vagy a szerz6déses jogviszony megsziinésekor érvényteleniti vagy visszaveszi a
személy egyéni hitelesitd eszkézeit. A visszavétel tényét a munkaviszonyt lezdré dokumentumok kdzott
szerepeltetni kell.

TAJEKOZTATAS

A Hivatal tajékoztatja a kilépét az esetleg red vonatkozd, jogi uton is kikényszerithetd, a jogviszony megszlinése
utdn is fennall kotelezettségekrél (Titoktartds stb.)

ESZKOZOK VISSZAVETELE (A5.11)
A Hivatal visszaveszi az EIR-rel kapcsolatos, tulajdonat képezd Osszes eszkdzt. A visszavétel tényét a

munkaviszonyt lezaré dokumentumok kézétt szerepeltetni kell.

A vagyontargyakkal el kell szémolni. A munkahelyi vezetének e-mailben kell igényelnie a leadott informatikai
eszk&z6k ellenbrzését és az eszkdzdn lévé felhasznilsi adatok, email fiGkok tartalmanak mentését.

A bejelentés alapjan a Rendszergazdanak ellenériznie kell, hogy az eredeti, rigzitett hardver és szoftver
specifikacidval adjék-e vissza az informatikai eszkdzéket.

FELADATOK ATADASA
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e

A kilépé alkalmazott munkahelyi vezet6jének feladata, hogy az alkalmazott EIR-rel, vagy azok biztonsagaval

P

kapcsolatos esetleges feladatainak ellatasardl a munkaviszony megsziinését megel6z6en gondoskodjon.

ERTESITES
A Hivatal az altala meghatarozott mddon a jogviszony megsz(inésérdl értesiti az altala meghatarozott
szerepkéroket bet6lts, feladatokat ellaté személyeket.

TITOKTARTAS (A6.6)

A Hivatal a jogviszonyt megsziinteté személy EIR-rel, vagy annak biztonsagaval kapcsolatos esetleges
feladatainak ellatasarol a jogviszony megsz(inését megel6z6en gondoskodik.

Tajékoztatni kell a munkavallalét, hogy a Hivatal EIR-nek haszndlata soran a tudomasara jutott minden informacié
bizalmas adatnak mindsiil, azok illetéktelen, harmadik fél részére torténd tovabbaddsa biintetSjogi, illetve
polgari jogi kbvetkezményeket von maga utdn és a munkavallalé titoktartasi kételezettsége a munkaviszonya
megsziinése utan is fennall.

A munkavallalé tijékoztatasaért a Személyligy a felelGs.

JOGSERTESEK MEGELOZESE
A Hivatal a jogviszony megszlinésekor a jogviszonyt megsziintetd személy esetleges EIR-t, illetve abban tarolt

adatokat érintd, elektronikus informacidbiztonsagi szabalyokat sérté magatartasat minden eszkézzel megelézi.

14.8. AZ ATHELYEZESEK, ATIRANYITASOK ES KIRENDELESEK KEZELESE

A Hivatal az EIR-hez valé hozzaférési jogosultsag megadasa el6tt ellenérzi, hogy az érintett személy besorolasnak
megfelel6 feltételekkel rendelkezik-e.

Amennyiben igen, ugy logikai és fizikai hozzaférést engedélyez az tjonnan hasznalni kivant EIR-hez, figyelembe
véve a sziikségesség elvét. Sziikség szerint modositani kell a hozzaférési jogosultsagot, hogy az megfeleljen az
athelyezés vagy atirdnyitas miatt bekovetkezd valtozasoknak.

Végiil a Szervezeti és M(ikddési Szabalyzatban meghatarozott mddon a jogviszony valtozasardl értesiti az altala
meghatarozott szerepkéroket betolts, feladatokat ellato személyeket.

14.9. HOZZAFERESI MEGALLAPODASOK

A Hivatal EIR-hez kizardlag olyan munkatdrs kaphat hozzaférést, akinek a munkajahoz sziikséges az EIR
hasznalata, és aki megismerte és dokumentaltan elfogadta a rendszerre vonatkozé hozzaférési szabalyokat,
valamint aki eleget tesz a szabalyzat 2.2 pont a-d feltételeinek. Azon felhaszndlok, akik nem a Hivatal
alkalmazottjai csak az IT vezetd tudtaval és jovahagyasaval kaphatnak hozzaférést. Csak valds, aktiv munka- vagy
szerzdéses viszonyban allé személyeket lehet regisztralni a rendszerben.

A jogosultsagok kezelésekor alapelvként kell érvényesiteni, hogy csak a felhasznaldk feladatellatdsahoz sziikséges
és elégséges mértékl jogosultsdgok biztosithatok.

A Hivatal nem vizsgalja feliil a hozzaférési megallapodasokat, mert az informacidk, adatok, EIR-ek kritikussdga ezt
nem teszi szilkségessé.

14.11. KULSO SZEMELYEKHEZ KAPCSOLODO BIZTONSAG! KOVETELMENYEK
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A Hivatal a kiilsé szolgaltatGkkal, egyéb szervezetekkel kitott megallapoddsban, szerz6désbhen megkéveteli, hogy
a kiilsé szervezet hatdrozza meg az informacidbiztonsdgot érintd szerep- és felelfsségi kéroket, koztiik a
biztonsagi szerepkdrokre és felelésségekre vonatkozé elvarasokat is.

A kiilsé partnerek képviselSivel a mindenkor hatalyos I1BSZ vonatkozé részeit a feladatnak megfelel6 mértékben
ismertetni kell. A betekintés mélységének meghatdrozasa az Adatgazda feleldssége. A szerz8déskotés és az
egyiittmikddés soran biztositani kell, hogy a kiils§ partner (fejleszté cég) az dltala telepitett, fejlesztett EIR-t Ugy
konfiguralja, hogy annak minden eleme és egésze eleget tegyen az IBSZ-ben el&irtaknak.

A Hivatal eldirja, hogy ha a szerz6dé féltél olyan személy Iép ki, vagy keriil dthelyezésre, aki rendelkezik a Hivatal
EIR-éhez kapcsolddd hitelesitési eszkézzel vagy kiemelt jogosultsaggal, akkor azonnal kiildjén értesitést az IT
vezetének, aki megteszi a sziikséges intézkedéseket (jogosultsdgok visszavétele).

A Hivatal folyamatosan ellendrzi a szerz6dé féit6l megkéveteli a személybiztonsagi kdvetelményeknek valé
megfelelését.

14.12. FEGYELMI INTEZKEDESEK (A6.4)

Az IBSZ barki altal torténg megszegését az észlel§ haladéktalanul kételes jelenteni az IBF-nek.
A Hivatal a felhasznalok részérél szandékos kérokozasnak tekinti az alabbi tevékenységeket:

e behatolast az EIR kérnyezetébe;

¢ illetéktelen hozzaférést az adatokhoz, eszk6z6khéz;

¢ adatok, eszkozok eltulajdonitasat, visszadlésszerdi felhasznalasat;

* megtévesztd adatok bevitelét és képzését;

*  eszkdz6k, adathordozék megrongalasat, mikodésiik, hasznalhatosaguk korlatozasat;
* feldolgozasok és munkafolyamatok zavarasat, késleltetését;

¢  virusfert6z6tt adathordozé szandékos behozatalat, virusfert&zés elGidézését;

e illegalis szoftverek telepitését;

* atdrvények és szabalyok tudatos vagy szandékos megsértését.

A Hivatal gondatlan kdrokozdsnak tekinti az aldbbiakat:

o figyelmetlenséget, az ellendrzés elmulasztasat;

* szakmai hozza nem értést, a kitelez8en elvarhaté gondossag és eldrelatas hianyat, elmulasztasat;
¢ megviltozott m(ikodési kériilményeknek figyelmen kiviil hagyasat;

®  biztonsagi kdvetelmények és gyari eldirasok be nem tartsat;

® adathordozék megrongalodasét az el8irdsoktol eltérd tarolas és kezelés miatt;

e  karbantartasi miveletek elmulasztdsat;

e  biztonsagi-, jelz6- és riasztéberendezések karbantartasanak elhanyagolasit;

Lo

e eszkodz és eljdrasbeli biztositékok EIR-be torténd beépitésének elhanyagoldsat.

Az IBF a tudomasara jutott események silyossagat mérlegeli, és szandékos, illetve gondatlan kdrokozds esetén
jelenti az IT vezetének.

Az informaciobiztonsagi elSirdsok megsértdivel szemben fegyelmi felel6sségre vondasra keriilhet sor. Az eljarast
a jogszabalyok és a Hivatal bels6 szabalyzatai szerint kell lefolytatni.

A Hivatal bels6 eljarasi rendje szerint fegyelmi eljarast kezdeményez az elektronikus informéciébiztonsagi
szabdlyokat és az ehhez kapcsol6do eljarasrendeket megsérts személyekkel szemben.
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Ha az elektronikus informdciébiztonsagi szabalyokat nem a Hivatal személyi dllomanydba tartozé személy sérti
meg, érvényesiti a vonatkozd szerzGdésben meghatdrozott kévetkezményeket, megvizsgalja az egyéb jogi
lépések fennallasanak lehet§ségét, szliikség szerint bevezeti ezeket az eljarasokat.

14.13. MUNKAKORI LE[RASOK

A Személyiigy gondoskodik arrél, hogy a biztonsagi szerepkdroknek és felelGsségek bele legyenek foglalva a
munkakéri leirasokba.
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15, KOCKAZATKEZELES

15.1. SZABALYZAT ES ELIARASRENDEK

Jelen eljarasrend célja a biztonsdgi osztdlyba sorolds meghatarozdsa majd a kockazatértékelés végrehaijtasa,
beleértve az ellatdsi ldnc kockazatainak elemzését is. Emellett biztositja a sériilékenységmonitorozast és -
szkennelést, beleértve a privilegizalt hozzaférés is. Az eljdrasrend része a kockazatokra adott vélasz kidolgozasa
és a rendszerelemek kritikussaganak elemzése, hogy a Hivatal hatékonyan reagilhasson a felmeriilé biztonsagi
fenyegetésekre.

Felel&s: IBF
Feliilvizsgalat: évente, vagy nagyobb véltozasok esetén.

Jelen eljdrasrendet az IT vezetbvel, a Rendszergazddval, valamint a Kockizati szerepl6kkel (1.7.2.) minden
esetben ismertetni kell.

15.2. BIZTONSAG! OSZTALYBA SOROLAS

A Hivatal a jogszabalyban meghatarozott szempontok alapjan megvizsgélja EIR-eit, és a EIR nyilvantartas alapjan
meghatdrozza, hogy azok melyik biztonségi osztalyba sorolandék.

A Hivatal vezet6je kizarélagosan hagyja jova a biztonsagi osztalyba sorolsst.

15.4, KOCKAZATERTEKELES

KEZDETI HELYZETFELMERES

Az EIR kockazatelemzésének elvégzéséhez fel kell mérni, meg kell ismerni az EIR-t és a jelenlegi
informacidbiztonsdgi dllapotat.

A rendszer funkcidjanak és — esetleg szenzitiv — adattartalmanak megismerésén tul — a kdvetkezd
teriileteket kell a dokumentaciok bekérésével, illetve szakmai interjuk lefolytatasaval megismerni:

ADMINISZTRATIV VEDELMI INTEZKEDESEK
® aHivatalra vonatkozd jogszabélyok, szabalyzatok;
® 3z EIR-re vonatkoz6 szabalyzatok;
¢ (izemeltetési eljarasok;
e ellatsi lanc, szerz6dések, kiils§ partnerek kezelése;
®  biztonséagi események kezelése;

FIZIKAI VEDELMI INTEZKEDESEK
e  beléptetés;
e azépiiletben torténd kdzlekedés;
® aszerverterem kialakitasa;
e  aziroddk kialakitasa;
®  atiszta asztal, lres képernyd politika alkalmazasa.

LOGIKAI VEDELMI INTEZKEDESEK
e szoftverfejlesztés, véltozdskezelés;
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e aszervizelés, eszkdzcsere, selejtezés folyamata;

e  mentési megoldasok;

e ajogosultsagi rendszer, a jogosultsagigénylés folyamata;
e  virusok és egyéb kartevék elleni védekezés;

e  biztonsagi frissitések telepitése;

e napldzas, biztonsagi rendszerek;

o 3 halézat felépitése;

o  kriptografiai (titkositasi) megoldasok.

KOCKAZATOK AZONOSITASA

GYENGE PONTOK MEGHATAROZASA, KOCKAZAT MEGNEVEZESE

A helyzetfelmérés alapjan megszerzett informacidk birtokaban azonositani kell a kockazat altal érintett EIR-
t, vagy kontrollt [VPH_Kockdzat-menedzsment] elnevezés(i tablazat (a tovabbiakban: Tdbldzat) ,,B” oszlop,
majd réviden le kell irni az adott kockazatot, vagy gyenge pontot (Tdbldzat,, C” oszlop).

A gyenge pontok meghatarozasanal figyelembe kell venni

a) a jogosulatlan hozzéférés, hasznalat, kozzététel, zavards, moédositas vagy a rendszer
megsemmisitésének valdszintiségét és kdros hatdsait az altala feldolgozott, tarolt vagy tovabbitott
informacidkra és minden kapcsolddd informaciora vonatkozéan;

b) aszemélyes adatok feldolgozasabél eredd, egyénekre vetitett kedvezGtlen hatasok valoszinliségét
és mértékét;
¢) az ellatasi lanc zavaraval, vagy megszakadasaval kapcsolatos kockdzatokat az adott rendszer

szolgaltatasai és rendszerelemei vonatkozéasaban;

d} a biztonsagi értékelések, elienbrzések és vizsgalatok megallapitasait.

FENYEGET®S TENYEZOK ELEMZESE

Meg kell vizsgélni, hogy a fellelt gyenge pontot mely fenyegetd tényez8k hasznalhatjak ki, illetve az adott
kockdzatot mely fenyegetd tényezdk okozzédk, és azokat a Tdbldzat ,Fenyegetés” (,E”) oszlopdbdl ki kell
vélasztani. Ezzel automatikusan kivalaszthato az is, hogy az adott Fenyegetés mely informaciébiztonsagi
alapelvet érinti (Bizalmassag, Sértetlenség, Rendelkezésre allas, Tdbldzat ,G” oszlop, Erintett alapelvek).

BEKOVETKEZES VALOSZINUSEGENEK MEGHATAROZASA

A bekdvetkezés valdszinliségét tébb tényezd is meghatarozhatja, ezeket meg kell becsiilni. Minden esetben
figyelembe kell venni a fenyegetd tényezé kategéridjat (Emberi, Uzleti, Informatikai, Kérnyezeti, Fizikai),
mert lehetnek az adott geoldgiai lokacion jellemz&bb fenyegetések (pl.: vizkar egy arterileten), illetve
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kevésbé jellemz6 fenyegetések (pl.: adatvesztés egy tobbszérdsen biztositott adatmentési rendszerrel
ellatott szervezet esetén, ahol masodlagos feldolgozasi helyszin és alternativ tarolasi helyszin is van).

A felmérésbe bele kell kalkulaini a kdvetkezd szempontokat:

a) a motivacié (a lehetséges tamaddk eréforrasai, az informatikai rendszer vagyontérgyainak a
lehetséges tdmadok altal érzékelhets vonzereje, sebezhet8sége)

b) az értékelend6 féldrajzi tényezék (pl. vegyi- és lizemanyag gyarak kozelsége, szélséséges idGjarasi
viszonyok valészinlisége, és olyan tényezék, amelyek befolyassal lehetnek az emberi tévedésekre
és a berendezések hibas m(ikodésére, a véletlenszerii fenyegetési forrasok tekintetében)

c) az emberi tényez, mint az egyik legnagyobb probléma kivalt6 ok a fenyegetések
bekdvetkezésének valdsziniiségében

Tovabba figyelembe kell venni az évek tapasztalatdbdl az eddigi eléfordulésokat is, igy a kovetkezd
kategéridkat lehet haszndini a bekévetkezés valdszintiségének meghatarozaséra:

0. N/A-a Hivatalnal az adott kockazat (mar) nem tudja kifejteni a hatasat

1. nem valoszin( — négy évnél ritkdbban, esetileg, kis szamban és/vagy esetleges valdszin(iséggel
becsiilhet6 az esemény bekdvetkezése

2. ritka — hdromévente szdmottevd gyakorisaggal és/vagy valésziniiséggel fordul el§ az adott esemény
kbzepesen valészin(i — kétévente szamottevs gyakorisaggal és/vagy valészinliséggel fordul el az adott
esemény
valészin(i - egy éven beliil tébbszér és/vagy nagy valdsziniiséggel becsiilhetd az esemény bekdvetkezése

5. majdnem biztos — félévente, vagy akér havi szinten is problémat jelenthet

KOCKAZAT ERTEKELESE

LEHETSEGES KOVETKEZMENY

Fel kell mérniink, hogy milyen kévetkezményekkel jar az adott kockazat a Hivatalra nézve. Els lépésben leird
médszerrel réviden ki kell fejteni a lehetséges kbvetkezményt (Tdbldzat ,H” oszlop).

KARERTEK SZINTEK MEGHATAROZASA

A bekovetkezett kdresemény silyossdganak, mértékének jellemzésére a kévetkezd karérték szintek
kertiltek kialakitésra:

Elenyész6;
Kicsi;
Kbzepes;
Nagy;
Extrém;

ue wN R

A karérték szintek meghatarozasa sordn azt kell figyelembe venni, hogy

a) milyen tényleges vagy erkdlcsi kért jelentene a rendszerben tarolt adatok bizalmassaganak sériilése;

b) milyen kdvetkezményekkel jarna a rendszer ideiglenes elérhetetlensége vagy az adatok sériilése,
elvesztése;

¢) mennyibe keriilne a meghibasodott eszkézok javitdsa, cseréje;

d) mennyi munkaid§ raforditissal jarna a helyreallitas.

KOCKAZATOK MEGHATAROZASA

[91. oidal]



Vértessz616si Polgarmesteri Hivatal Informaciébiztonsdgi Szabalyzat

Az informdécidbiztonsagi kockdzatokat a fenyegetés bekdvetkezésének a valdszintisége és az okozott kart
jellemz6 karérték szint szorzata fogja megadni.

A kockazatok nagységanak, értékének meghatdrozésihoz a kovetkezd kockdazati matrixot kell hasznalni:

Kozép Y Kizepes Kozép-magas Magas
5 5 10 15 120 25
4 4 8 12 [18 f20
U K 3 6 g 12 115 |
g |2 2 4 6 8 10
S |4 1 2 3 4 5
1 2 3 4 5

Bekdovetkezés valbsziniisége

A tablazatban a kockazatok jelentése a kbvetkez6:

a) 1-2Alacsony;
b) 3 -5 Ko&zép-alacsony;
¢) 6-11Kbdzepes;
d) 12-16 Kozép-magas;
e) 17 -25 Magas;

NEM TOLERALHATO KOCKAZATOK MEGHATAROZASA
A Hivatal azt a dontést hozta, hogy minden Kézép-alacsonynal magasabb kockazatot kezelni kivan.

Ennek megfeleléen a toleranciamatrix a kovetkez6:

Kizép y Kdzepes Kézép-magas Magas
5 T T NTH  |[NT NT
4 T T NTH INTH NT
% 3 T T T fa’-éTH NTH
B |2 T T T
e | T T T T T
1 2 3

Bekdvetkezés valdszinlisége

A tablazatban alkalmazott jeltlések értelmezése a kdvetkezé:

a) T-Tolerdlhato;
b) NTH - Nem tolerdlhatd, hosszu tavon kockazatkezelést igényel;
c) NT-Nem tolerdlhaté, azonnali kockdzatkezelést igényel.

PRIORITAS MEGHATAROZASA

A Hivatalnak lehetdsége van arra, hogy énalléan is meghatarozza egy-egy kockazat Szervezetre gyakorolt hatasat,
igy priorizélva a megoldandé kockazatokat. Minél magasabb a prioritas, anndl hamarabb sziikséges foglalkozni
egy adott kockazattal.

A prioritasok a kévetkez6k lehetnek:

a) Alacsony - Nem szlikséges azonnal foglalkozni vele
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b) Kbzepes — A kiézeljévében megoldast kell talalni
) Magas - Azonnali vélaszlépéseket igényel (most kell vele foglalkozni)

15.5. KOCKAZATERTEKELES — ELLATASI LANC

A Hivatal rendszeresen felméri az ellatasi lanc kockazatait is, kiilénds tekintettel a meghatérozott EIR-ekre,
rendszerelemekre és rendszerszolgaltatasokra.

A Hivatal az ellatasi lanc kockazatelemzését feliilvizsgalja és frissiti az alabbi esetekben:

¢  meghatérozott id6kdzénként;
¢ ha jelentds véltozdsok kdvetkeznek be az érintett ellatasi lancban;

vagy ha a rendszer, a mikodési kdrnyezet, illetve mas koriilmények valtozésa indokoltts teheti az ellitasi lanc
mddositasat.

Az ellatasi lancban részt vevd szolgaltatok, fejleszték, beszallitok évente legalabb egyszer értékelésre keriilnek.
Az értékelés soran vizsgélni kell:

e kritikussag a Hivatal szempontjébél

e  biztonsagi tanusitvanyokat {pl. ISO 27001, SOC 2),
e  szolgdltatasi szintet (SLA),

e adatkezelési és hozzaférési feltételeket,

¢ incidenskezelési képességeket.

A beszallitok kockazati besorolasa lehet

* Kiemelkedd: tanusitott, megbizhatd, stabil partner, bizonyitott informaciébiztonsagi megfeleléssel.

* Megfeleld: stabil, megbizhaté partner, tantsitvany nélkiil, de elfogadhaté biztonsagi gyakorlatokkal és
pozitiv egylittmiikédési tapasztalattal.

e Feltételes: milkédése stabil, de biztonsagi dokumentdltsaga hidnyos vagy részben igazolt; tovabbi
ellendrzés, kockdzatcsdkkents intézkedés sziikséges.

® Kockdzatos: alacsony bizalmi szintii, korldtozott atlithatésagu partner, kritikus rendszerhez vagy
adathoz hozzaféréssel, megfeleld szerzdéses biztositék nélkiil.

® Veszélyes: kritikus rendszerhez vagy adathoz hozzaféré partner, aki nem rendelkezik igazolt
informacidbiztonsagi megfeleléssel; egyilittm(ikédés kizarélag kockazatkezelési terv mellett engedheté.

15.9. SERULEKENYSEGEK ELLENGRZESE

A Rendszergazdanak rendszeres id6kézonként, vagy eseti jelleggel amikor ezen sériilékenységekrsl tudomast
szerez, ellendriznie és javitania kell az EIR-ek sériilékenységeit.

Kritikus/magas kategéria: Az elvart javitasi id6 30 napon beliil, utdvizsgalat kételezé.

Kbzepes/alacsony kategéria: kockazatalapy litemezési terv készitése sziikséges. Ezt dokumentalni kell a
Kockazatmenedzsment tablazatban.

15.18. SERULEKENYSEGMENEDZSMENT — SERULEKENYSEG! INFORMACIOK FOGADASA

Ki kell alakitani egy dedikélt kommunikaci6s csatornat (pl: e-mail), amely lehetévé teszi a szervezeti EIR-ekben és
rendszerelemekben észlelt sériilékenységekrél sz616 jelentések fogadasat.
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15.20. KOCKAZATOKRA ADOTT VALASZ

A Hivatal a kockazatokra tobbféle valaszlépést adhat. Ezen valaszlépések a kdvetkezdk lehetnek:

Elfogadas
A Hivatal gy ddntétt, hogy nem tud azonositani megfelel§ vélasz-stratégiat, vagy az aranytalanul koltséges
lenne. A kockazati fenyegetések esetében nem minden esetben sziikséges a csokkentés vagy dtruhdzas,
kiiléndsen azoknal, amelyeknek alacsony a stlya. A Hivatalnak kell megitélni, hogy szigorubb (és potencidlisan
koltsegesebb) valaszstratégiat altkalmaz-e.

Megosztds
A Hivatal megosztja a kockazatot részben, vagy akdr teljes egészében egy masik féllel, aki azt a legjobban képes
kezelni.

Mérséklés
Cél a kockdzat valdszinliségének és/vagy hatdsdanak csdkkentése egy elfogadhaté kiiszéb ala. Ennek fajtdi
lehetnek:

P

e Megel6z6 jellegl intézkedések (preventiv kontrollok):

A hibak, sériilékenységek, gyenge pontok, illetve ezek kihasznalasara vald lehetéségek kikiiszébolése.

e Korlatozo vagy javito intézkedések (korrektiv kontrollok):

A veszélyek hatasat csokkentd, enyhitd dvintézkedések, tovabbi tevékenységek sziikségessége nélkiil.

e Eszlels és reagéld intézkedések (detektiv kontrollok):

A sériilékenységek, gyenge pontok tamadasdnak észlelése, artalmas kihatasok enyhitésére, illetve
valaszreakcidk kidolgozasa.

Atruhazés
A Hivatal atruhazza a fenyegetést egy masik félre, aki a legjobban képes minimalizalni a kockazat hatasat és/vagy
valdszinliségét. (pl.: biztositds kodtése, vagy tevékenység kiszervezése, megfelel6 beszallitéi szerzédések
megkotése)

Elkerilés

A Szervezt gy modositja a jelenlegi tényezéket, hogy megsziintesse a kockdzatot vagy megvédje magat annak
hatdsaitdl (pl.: érintett tevékenység megsziintetése)

SZUKSEGES INTEZKEDESEK LEiRASA

Ha a Hivatal mar felmérte a kockazatokat és Ugy dontott, hogy kezelni fogja, akkor meg kell hatdrozni, hogy
milyen intézkedések sziikségesek a kockazatok kezeléséhez. Ezen intézkedéseket széveges formaban fel kell
jegyezni a Tablazat ,M” oszlopaban a ,Sziikséges intézkedések leirasa” -nal.

A KOCKAZATFELELSS

Minden azonositott kockazathoz, amellyel a Hivatalnak foglalkozni kell, sziikséges egy un. Kockazatfelel8s
hozzarendelése. 6 lesz a felelds azért, hogy a hozzarendelt kockazatokat értékelje, feliigyelje és kezelje. A
Tablazat ,,0” oszlopaba kell keriilnie.

A HATARIDS

A Hivatalnak meg kell hatdroznia, hogy milyen id&intervallumon beliil hajtja végre a kockdzat kezeléséhez
sziikséges intézkedéseket. Ehhez az ,N” oszlopot, a ,Hatarid6” -t kell igénybe venni.
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KESZENLETI TERV

A készenléti terv olyan dokumentum, amely meghatarozza, hogy hogyan kell cselekedni vératlan események,
vagy valsaghelyzetek esetén. Ha a kockazatelemzés részeként elkészitették az esetleges kockazatok és
veszélyforrdsok azonositasét, akkor a készenléti terv ezen felismerésekre épitve kinalhat cselekvési tervet az
esetleges problémakra. Jelentésen befolyasolhatja egy kockézat mértékét, ha rendelkeziink megfeleld készenléti
tervvel.

FIGYELES- ES FELUGYELET (KOCKAZAT-MONITORING)

STATUSZ £S FRISSITES

Minden kockazathoz tartozik egy stdtusz, egy dllapot, amely azt mutatja, hogy a jelenieg milyen folyamatok
torténtek (illetve torténtek-e) az adott kockazat kezelésével kapcsolatban, vagy azt mar lezartnak tekinthetjiik.

Jelen médszertan otféle statuszt kiilénbdztet meg, ezek a kévetkezék:

1. Aktiv {nem indult)
A Hivatal azonositott és értékelt egy kockdzatot, de jelenleg még vélaszterv nincs, illetve valaszlépéseket
nem foganatositott. A kockazatot mindemellett aktivan figyelik és ellenérzik.
2.  Aktiv (folyamatos)
A Hivatal az azonositott kockazatot aktivan figyeli és a valaszlépések folyamatban vannak.
3. Aktiv (teljesiilt)
A Hivatal az azonositott kockazatot aktivan figyeli, a vélaszlépések mar lezdrultak.
4.  Alvé (nem indult)
Az adott kockazat jelenleg nem kiemelt prioritds, de a jévSben aktivva vélhat.
5. Lezart (teljesiilt)
A kockazat a kockdzatkezel§ intézkedéseknek (vagy egyéb tényez6k valtozasainak) készénhetben tébbé
nem jelent veszélyt a Hivatalra nézve.

A statuszhoz szervesen kapcsolddik az utolso frissités datuma, amely az idépontot jeldli, amikor utoljara
frissitették, vagy fellilvizsgaltdk a kockdzatok statuszat a kockdzatkezelési rendszerben.

Ennek a ddtumnak t6bb szerepe is lehet:

* Aktudlitds - Az utolsé frissités datuma azt jelzi, hogy a kockézatokkal kapcsolatos informéciok
naprakészek és aktualisak-e. Ezzel segit biztositani, hogy a déntéshozdk mindig a legfrissebb adatokkal
rendelkezzenek a kockazatok allapotardél.

* Nyomon kévetés - A ditum nyomon kévetése lehetfvé teszi a Hivatal szaméra, hogy lassa, milyen
gyakran ellenérzik és frissitik a kockazatokat. A rendszeres frissitések fontosak a viltozd kockdzati
kdrnyezet kezelése és a hatékony vélaszok biztositasa érdekében.

¢ Déntéshozatali tdmogatds - Az aktualis kockazatstatusz a dontéshozatal alapja lehet. Az utolsé frissités
datuma segithet a déntéshozdknak abban, hogy megbecsiiljék, milyen régi vagy friss az informacié, és
hogy szlikség lehet-e tovéabbi vizsgélatokra vagy frissitésekre.

NYOMON KOVETES, KAPCSOLODO MEGJEGYZESEK

Az eddig elvégzett kockazattal, illetve kockdzatkezeléssel kapcsolatos tevékenységeket kell a Tablazat ,S”
oszlopaba leiré formaban feljegyezni. Ez is szervesen kapcsolddik a Statuszhoz, hiszen a Kockazatfelelés itt fejti
ki részletesebben a kockazattal kapcsolatos fejleményeket.

Azadltal, hogy rendszeresen rogzitik és nyomon kdvetik a kockazatokkal kapcsolatos megjegyzéseket, a Hivatal
képes marad reagalni a valtozé kockazati kérnyezetre és hatékonyabban kezelni a potenciélis kockzatokat. Itt
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dokumentdljdk a valtozasokat, melyek megkdnnyitik a nyomon kdvetést, illetve ddntéstamogatasi,
doéntéselGkészitési szerepiik van.

EREDMENYEK ERTEKELESE

A kockdzatok kezelésének hatékonysdgat azok lezarasaig éves szinten, vagy valtozasok esetén (pl:
statuszmaodositds) értékelnlink kell. Az értékelésnek széveges formdban a , T” oszlopba kell kertilnie.

Minden esetleges véltozast, vagy véltoztatast jelezni kell a Kockazatkezelési vezetSnek.

KOCKAZATELEMZES-JELENTES

A jelentés célja, hogy Gsszefoglalja az azonositott kockazatokat, értékelje azokat, és ajanlasokat tegyen a
kockazatok kezelésére. A kockazatelemzés-jelentésnek az érintett felek szdmdra konnyen érthetének és
attekinthet&nek kell lennie, és az ajanlasoknak konkrétnak és végrehajthatonak kell lenniiik.

Evente legalabb egy alkalommal dsszefoglald jelentést kell késziteni a nem lezért kockazatokrol.

FELELOSSEGEK ES FOLYAMATOK A KOCKAZATKEZELES KAPCSAN (RACI MATRIX)

Engedélyezési folyamat | IBF | Szervezet | Kockazat- IT vezetd Folyamatgazda Belsé Erintett

vezetSje | menedzser | Rendszergazda | munkahelyi vezetd | ellen6rzés | munkatars
auditor

Uj kockazat

azonositdsdnak R A C | C | |

jovdhagyasa

Kockazatértékelés

eredményének R A C | C | }

elfogadésa

Kockazatkezel§

intézkedés

végrehajtdsdnak R A ¢ ¢ R : !

jovahagyasa

Maradvanykockazat c A R I c I I

elfogadasa

Kivételek engedélyezése |R  [A C | c ! I

Kockazatkezelési

folyamat mddositasanak | R A C | c C |

jovahagyasa

!(ockazatelemzesn R A C | c | |

elentések

IBF: felelés az informdcidbiztonsagi megfelelésért, dokumentdaciéért, és az engedélyezési folyamat
koordinalasaért.

Szervezet vezetdje: végsé dontéshozo és felelGs a maradvany-kockazatok elfogadasaért.
Kockadzatmenedzser: az értékelések és kockazatkezelési tervek szakmai felel&se.

IT vezetd / rendszergazda: technikai megvaldsitdsért felelds.

Folyamatgazda / munkahelyi vezetd: a teriiletileg érintett folyamatokért felel6s.

Belsd ellendrzés / auditor: feliilvizsgélja az engedélyezési folyamatok megfeleldségét.

Erintett munkatars: informalt a ddntésekrdl, végrehajtja az elSirasokat.
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16. RENDSZER- ES SZOLGALTATASBESZERZES (A8.25)

16.1. SZABALYZAT ES ELJARASRENDEK

Az eljarasrend célja, hogy meghatérozza a beszerzési folyamat lépéseit, ideértve az alkalmazandé védelmi
intézkedések funkciondlis tulajdonségait és a biztonsagi tervezési elveket. Emellett figyelembe veszi a kiils§
szolgaltatoktdl érkezd informdcids rendszerek szolgiltatasait és a fejlesztési folyamatot, szabvanyokat és
eszkdz6ket. Ezéltal garantdlja a biztonsagos és hatékony informatikai infrastruktira kialakitasat és fenntartasat
a Hivatal szdmara.

Felelds: IT vezetd, IBF
Feliilvizsgdlat: évente, vagy nagyobb valtozasok esetén.

Jelen eljarasrendet az IT vezetGvel, valamint a Rendszergazdaval minden esetben ismertetni kell.

16.2. EROFORRASOK RENDELKEZESRE ALLASA

Az éves koltségvetési tervben, vagy a beruhdzési tervekben nevesitve szerepeltetni kell az EIR és szolgdltatasok
védelméhez sziikséges eréforrasokat.

16.3. A RENDSZER FEJLESZTESI ELETCIKLUSA (A8.25)

Figyelemmel kell kisérni az informatikai biztonsagi helyzetet az EIR-einek teljes életutjan, azok minden
életciklusaban.

Meg kell hatdrozni és dokumentdlni az informaciébiztonsagi szerepkérsket és felelGsségeket a fejlesztési
életciklus egészére. Mindemellett ki kell jelslni az informaciobiztonsagi szerepkéroket betdltd felelés
személyeket.

A rendszer életciklus szakaszai a kévetkezék:

e Kdvetelmények meghatarozasa

e  Fejlesztés vagy beszerzés

e Megvaldsitds vagy értékelés

e Uzemeltetés és fenntartéds

¢  Kivonds (archivalas, megsemmisités).

16.7. BESZERZESEK  (A8.4)

A BESZERZES| KOVETELMENYEK MEGHATAROZASA (A8.26)

A Hivatal az EIR-re, rendszerelemre vagy szolgéltatasra iranyulé beszerzési (ideértve a fejlesztést, az adaptalast,
a beszerzéshez kapcsolédé rendszerkdvetést, vagy karbantartast is) szerz6déseiben szerzédéses
kovetelményként meghatérozza az alabbiakat:

A beszerzésre kerlil6 rendszerek az alapvetd, a szabvanyi és mas jogszabalyokban megkévetelt miikédési
elvarasait teljesitenie kell. Az érintett rendszer esetleges cseréje esetén gondoskodni kell az elézetes
felkésziilésrél, hogy a korabban hasznalt, illetve sziikséges folyamatok az Gj rendszerben hogyan érhetdek el.

A garancidlis biztonsagi kévetelmények:

a) Abeszerzésre keriilg rendszerek biztonségi funkciéi nem gyengiilhetnek sem az elvarasok, sem a korabbi
rendszer paramétereinek tekintetében.
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b) Figyelembe kell venni a valtozé jogszabalyi elGirasokat

20 _ st

c) A beszerzést megel6z6en nem adhatd ki ,valds alapu” tesztadat

d) Vizsgalni kell a termék el6allitojanak alkalmazott eljarasait, szabvanyait
e) Azel6zetes tesztelés kotelezd

Rogziteni kell az adott rendszer biztonsagi osztalyat és az ahhoz tartozé kévetelményeket.

A biztonsaggal kapcsolatos dokumentdcids kévetelményeket el6zetesen meg kell fogalmazni. A rendszerrel
kapcsolatosan alapvetd elvards, hogy a felhasznaléi, és a biztonsagi dokumentacié kiilonaliéan jelenjen meg, és
6nalléan is értelmezhetdk legyenek.

Afejlesztésekre vonatkozo szerz6déseknek, ill. a szerz8désekhez tartozé mdszaki specifikacioknak, ill. a fejlesztési
projektekhez tartozé megallapodésoknak ki kell térniiik az informatikai biztonsagi kdvetelményekre és azokra az
atadas-atvételi feltételekre, amelyek alapjan ezek ellenérzésre kertilnek (A8.30).

A fejlesztés tervezése sordn az informatikai biztonsagi kbvetelményeket a fejlesztésért felelGs az IT vezetbvel
egylttmiikodve azonositja, és illeszti a specifikacioba. meghatarozzak, hogy a rendszer miikddése soran milyen
bemend adat ellenérzési, feldolgozds ellenérzési, titkositdsi, lizenet sértetlenség ellendrzési, kimend adat
ellendrzési kovetelmények fogalmazédnak meg, és a kapcsolddé kdvetelményeket szintén beépitik a
specifikacioba. A specifikaciot elfogadds eldtt irasban véleményezi az IT vezetd.

Minden egyedi fejlesztés esetén biztositani kell a forraskéd kézvetlen, vagy kbzvetett rendelkezésre allasat,
valamint feltiintetni a fejleszt6i kérnyezetet, melyek hozzaférhetGsége, adatai a szerzGdésben feltlintetésre kell
keriilienek. (A8.27)

A bevezetésre keril6 rendszereket bevezetés el6tti tesztelni szlikséges. A tesztelésnek ki kell térnie a bevezetés
altal érintett kapcsol6do rendszerek tesztelésére is. A tesztelések és a bevezetés soran a rendszergazdanak kell
gondoskodnia arrdl, hogy éles rendszeren csak engedélyezett és felligyelt médositds torténhessen. Ugyancsak a
rendszergazdanak kell gondoskodnia arrdl, hogy a megfelelGség ellenérzéséhez hasznalt teszt adatokhoz, illetve
a forraskédokhoz illetéktelen ne férjen hozza.

Amennyiben kiilsé fejleszték miikédnek kozre a fejlesztésben, a fejlesztéshez ki kell jeldIni egy projektvezet6t,
akinek a feladata az informacio kiszivargds kockdzatdanak csékkentése és a fejlesztékkel egylittmiikodés soran a
biztonsagi kovetelmények betartasa, betartatasa. E célbdl egytitt kell miikédnie az IT vezetdvel.

Annak érdekében, hogy az EIR-nek a biztonsag szerves részét képezze, a biztonsagi kdvetelményeket mar az
életciklus tervezési, fejlesztési, beszerzési szakaszaban figyelembe kell venni. Az Gzemeltetés és karbantartas
soran az informacidbiztonsagi teljesiilését biztositani kell.

16.8. BESZERZESEK — ALKALMAZANDO VEDELMI INTEZKEDESEK FUNKCIONALIS TULAJDONSAGAI

Meg kell kdvetelni a fejleszt6t6l az adatvédelem, a haldzati biztonsag, a hozzaférési ellenérzés vagy mas olyan
biztonsagi intézkedések leirasat, amelyek sziikségesek az adott rendszer biztonsaganak biztositasahoz.

16.15. AZ EIR-RE VONATKOZO DOKUMENTACIO (A5.37)
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ADMINISZTRATORI, VAGY UZEMELTETESI DOKUMENTACIO

Ha a rendszer lizemeltetése a Hivatal hatékérébe tartozik, akkor megkéveteli és birtokdba veszi az EiR-re,
rendszerelemre, vagy rendszerszolgéltatisra vonatkozé adminisztratori, vagy lizemeltetési dokumentéciét,
amely tartalmazza az aldbbiakat:

a) A rendszer, rendszerelem vagy rendszer szolgltatds biztonsagos konfigurdlasat, telepitését és
lizemeltetését leird adatokat, folyamatokat, specifikacidkat.

b) Biztonsagi funkcidk (hardening)

¢} A biztonsagi funkciék hatékony alkalmazasénak és fenntartasanak leiratait.

d) A konfiguréciéval és az adminisztrativ funkcidk hasznalataval kapcsolatos, a dokumentacié tadasakor
ismert sériilékenységeket, gyengeségeket (kockdzatelemzés, hatasvizsgalat)

Ezen dokumentaci6t a Rendszergazda rendelkezésére kell bocsatani.

FELHASZNALOI DOKUMENTACIO

A Hivatal megkdveteli és birtokdba veszi az EIR-re, rendszerelemre vagy rendszerszolgéltatasra vonatkozé
felhasznaldi dokumentdcidt, amely tartalmazza:

a) AFelhasznalé dltal elérhetd biztonsagi funkcikat és azok hatékony alkalmazasi médjat, ellenérzését.

b) A rendszer, rendszerelem vagy rendszerszolgaltatas biztonsagos hasznalatanak médszereit.

¢) A Felhaszndlé kételezettségeit a rendszer, rendszerelem vagy rendszerszolgdltatas biztonsdganak a
fenntartasahoz.

Ezen dokumentiacidt a Felhasznalék rendelkezésére kell bocsatani.

Amennyiben valamely dokumentécié nem &ll rendelkezésre, akkor az IT vezetének dokumentiinia kell a
dokumentdcié beszerzésére tett kisérleteket.

16.16. BIZTONSAGTERVEZES| ELVEK

A Hivatal az éltala haszndit biztonsagtervezési elveket ugyanigy megkoveteli a specifikdcio, a tervezés, a
fejlesztés, a megvaldsitds és mddositas soran is.

16.49. KULSO ELEKTRONIKUS INFORMACIOS RENDSZEREK SZOLGALTATASAI (A5.23)

A Hivatal a kiils§ szolgaltaté dltal biztositott elektronikus informécids rendszerek (kiilsé EIR-ek) igénybevételét
dgy szervezi meg, hogy az megfeleljen a Hivatal informaciobiztonségi és adatvédelmi kdvetelményeinek, valamint

s

a vonatkozo jogszabalyi és szerzddéses elSirdsoknak.

KULSG EIR IGENYBEVETELENEK FELTETELEI

Kiils6 szolgaltaté altal biztositott elektronikus informacids rendszer csak elézetes informdcidbiztonsagi és
adatvédelmi kockdzatértékelést kiveten vehetd igénybe. A szolgéltatdval kitétt szerzédésnek ki kell térnie

e azadatok tulajdonjogara, kezelésére, visszaszolgaltatasara vagy torlésére vonatkozé feltételekre,

® a szolgéltaté dltal alkalmazott informdacidbiztonségi tanusitvanyokra vagy megfeleldségi igazoldsokra
(ISO/IEC 27001, SZTFH igazolas),

e incidenskezelési, mentési, napl6zasi és helyredllitési kdtelezettségekre,

e  az adatkezelés helyére és az alkalmazandé joghatdsagra,

¢ valamint alvéllalkozék vagy tovabbi szolgaltatok bevondsanak feltételeire.

HOZZAFERES- ES JOGOSULTSAGKEZELES
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A kiilsé EIR-ek elérését a Hivatal altal meghatarozott hitelesitési és hozzaférés-kezelési szabdlyok szerint kell
biztositani. Az adminisztratori jogosultsagokat a szlikséges minimumra kell korlatozni.

A hozzaféréseket és az adminisztrativ miiveleteket naplézni kell, valamint biztositani kell a felhasznaléi
tevékenységek egyedi azonosithatdsagat és visszakdvethetfségét.

Dokumentalni kell a kiils6 rendszer feliigyeletét ellaté személyek, illetve a felhasznalok feladatait és
kotelezettségeit a kiilsé rendszerrel kapcsolatban.

ADATVEDELEM ES TITKOSITAS
A kiilsé EIR-ben kezelt adatok védelmét megfelel6 technikai és szervezési intézkedésekkel kell biztositani. Az

érzékeny adatok atvitel és tarolads soran titkositassal védend&k.

A titkositasi kulcsok kezelésének felelGsségét és madjat egyértelmlien rogziteni kell. A szolgdltatas
megsz(inésekor biztositani kell az adatok biztonsagos visszaszolgaltatasat vagy torlését.

FOLYAMATOS FELUGYELET ES MEGFELELBSEG

A Hivatal rendszeresen ellenérzi a kiilsé szolgaltatd altal biztositott rendszer biztonsdgi és mik&dési
megfelel6ségét. Ennek keretében folyamatosan vizsgalni kell

e aszolgaltatds rendelkezésre allasat és a szolgdltatasi szintek (SLA) teljestilését,
e  abiztonsagi eseményekkel kapcsolatos értesitéseket és jelentéseket,

e anapléadatok és auditinformaciok rendelkezésre dllasat.

e  AKkiilsG szolgdltatas biztonsagi szintjét legalabb évente felil kell vizsgalni.

UZLETMENET-FOLYTONOSSAG ES HELYREALLITAS

A kiils6 szolgéltatd altal biztositott rendszernek tdmogatnia kell a Hivatal lzletmenet-folytonossagi és
helyreallitasi kbvetelményeit. A szolgaltatasnak biztositania kell a mentések, a helyredllithatésag és a sziikséges
redundancia lehet8ségét.

A szolgiltatas kiesése esetére alternativ miikédési vagy helyreallitasi eljarast kell meghatdrozni.

KILEPESI STRATEGIA ES ADAT-VISSZANYERES

A szolgaltatovaltas vagy a szolgaltatdas megsziinése esetén biztositani kell a Hivatal adatainak teljes és
ellenérizhetd visszanyerését. A szolgaltatonak lehetévé kell tennie az adatok exportjat szabvanyos, feldolgozhaté
formatumban, valamint gondoskodnia kell a Hivatal adatait tartalmazé példanyok biztonsagos torlésérél.

16.99. TAMOGATASSAL NEM RENDELKEZO RENDSZERELEMEK
Azon rendszerelemeknek (szoftver, hardver) amelyeknek mar nem elérhetd a fejlesztGi, vagy szallitéi tamogatas,

a) lekell cserélni tamogatottra;
b) ki kell vezetni, ha mar nincs ra sziikség;
c) alternativ tdmogatast kell biztositani belsd, vagy kiilsé szolgdltatok bevonasaval;
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17.RENDSZER- ES KOMMUNIKACIOVEDELEM (A8.20, A8.21)

17.1, SZABALYZAT ES ELJARASRENDEK

Jelen eljrasrend célja a Hivatal EIR-nek és kommunikéciés csatorndinak hatékony védelme a kiils§ és belss
fenyegetésekkel szemben. Részletesen meghatdrozza a rendszer és felhasznaldi funkcidk szétvalasztasanak
mdédjat, valamint az osztott haszndlatu rendszereréforrasok biztonsigos kezelését. Emellett el6irja a
hatdrvédelmi intézkedéseket, ideértve a hozzaférési pontok és a kiilsé infokommunikacids szolgdltatasok
védelmét. Kiemelt figyelmet fordit az adatdtvitel bizalmassagara és sértetlenségére.

FelelBs: IT vezetd, IBF
Fellilvizsgalat: évente, vagy nagyobb véltozdsok esetén.

Jelen eljdrasrendet az IT vezetdvel, valamint a Rendszergazdaval minden esetben ismertetni kell.

17.12. SZOLGALTATASMEGTAGADASSAL JARO TAMADASOK ELLEN| VEDELEM

Az EIR-t fel kell késziteni a szolgdltatds megtagadds alapd (Denial of Service) tdmadésokkal szemben.

A szolgdltatds megtagadd, mas néven tilterheléses tdmadas soran a tdmadé célja, hogy a felhasznélék ne
tudjanak elérni egy bizonyos szolgaltatast (pl.: a levelezést, bizonyos webhelyeket, online felhasznalgi fidkokat).
Ennek sordn a tdmadé felesleges kérésekkel drasztja el és tulterheli a rendszert, amely igy nem tudja a
felhasznaldi kéréseket kiszolgalni.

A védelem érdekében biztositani kell az EIR-t alkot6 szoftverek naprakészségét a 10. Karbantartas fejezetben
leirtak szerint.

Az informatikai rendszer kartevék elleni védelmét a 18.8. Kartékony kédok elleni védelem pontban leirtak szerint
kell megvaldsitani.

A hatarok védelmét a 17.17. A hatarok védelme fejezet alapjan kell kialakitani.

Szegmentalt haldzatot kell kialakitani, amelyben a felhasznaléi tevékenységek céljabdl kiilon alhalézatban kell
elhelyezni a szervereket és a felhaszndldi munkadllomasokat, illetve kiilon menedzsment alhalézatot kell
létrehozni az (izemeltetési tevékenységek (pl.: hdlézati eszkozok, szerverek, tirold rendszerek stb.
menedzselése) céljabol.

Az EIR-t—a 6.26. Legsziikebb funkcionalitas pont el8irdsai szerint — tgy kell konfiguralni, hogy csak a minimalisan
sziikséges szolgaltatdsok, portok és protokollok legyenek engedélyezve.

17.17. A HATAROK VEDELME

AZEIR Internet fel6li - és kulcsfontossagu pontokon belsé — hatarvédelmét tlizfalakkal kell biztositani oly médon,
hogy a tlizfalon keresztiil csak az engedélyezett szolgaltatasok legyenek elérheték.

A nyilvanosan hozzaférhetd rendszerelemeket szepardlt halézaton koételezd elhelyezni, elkiilénitve a belsé
halézattol. A szeparalt (nyilvanos) halézatrdl a belsé (szervezeti) haldzat elérését tiizfalakkal kell biztositani.

A tiizfalak szabdlyrendszereinek kialakitdsa, a bedllitasok folyamatos karbantartisa, a tlizfalak folyamatos
feliigyelete, az eseménynapldk elemzése, a betdrési kisérletek kiszlrése és a sziikséges intézkedések megtétele
a Rendszergazda feladata.
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A hatédrvédelmi eszkozok lzembiztonsagdért, az eszkdzok karbantartdsdért és javitdsaért, a bedllitasok
mentéséért a Rendszergazda felel.

A rendszer kiils8 hatarain olyan hatarvédelmi (t(izfal) megoldast kell alkalmazni, amely:

e alapértelmezett beéllitisként tilt minden kiilsé kapcsolddast, a kilon engedélyezett kapcsolatokon
kival;

o figyeli, naplézza és megakadalyozza a kibertamadasi kisérleteket;
e képes a tulterhelés alapu tamadasok felismerésére és hatasainak mérséklésére;
e  képes biztonsagos VPN kommunikacié biztositasara.

A rendszervédelem tovabbi eszkézeként:

e blokkolni kell a belsé hal6zatb6l a veszélyesként besorolt, vagy kartékony kddot tartalmazéd
weboldalakhoz térténé hozzaférést;

e Az e-mail kommunikacidban kiilsé spam sz(ir6 rendszert kell alkalmazni a kéretlen, adathalasz és
kartékony kddot tartalmazé levelek blokkoldsdra és karanténba helyezésére.

A lehet8ségek szerint a Hivatal valamennyi telephelyén térekedni kell a hatarvédelmi eszk6zok Alapkonfiguracio
szerinti azonos beallitasara és a napldzas rendjének betartasara.

17.49. KRIPTOGRAFIAI KULCS ELOALLITASA ES KEZELESE (A8.24)

A Hivatal rendelkezik a Nemzeti Média és Hirkozlési Hatosag altal elfogadott kriptografiai (titkositd) kulcsokkal,
valamint ezen kulcsokbdl szarmaztatott bels6 (Onalairt) kriptografiai kulcsokkal is.

A Hivatal titkos kulcsat csak a Rendszergazda ismeri. A 2 évnél régebbi kulcsokat a Rendszergazda inaktivalja,
vagy eltavolitja.

17.53. KRIPTOGRAFIAI VEDELEM (A8.24)

Az EIR-ben csak olyan kriptografiai (titkositasi) megoldas alkalmazhaté, mely megfelel az elektronikus aldirasrol
sz616 torvény elSirasainak, illetve az elektronikus aldirast felligyel6 hatésag ajanlasainak és allasfoglalasainak.

Felhaszndalasi teriletek:

e Adatétvitel védelme (SSL/TLS)

e E-mail titkositasa (S/MIME)

o Jelszévédelem (HASH)

e VPN (AES-256)

e  Wifi halozatok titkositasa (WPA2/WPA3)

e Hardveres titkositasi modulok (HSM):

e  Személyazonossag ellendrzése (biometrikus adatok):
e  Hitelesitési tokenek (OTP)

17.54. EGYUTTMUKODESEN ALAPULO INFORMATIKAI ESZKOZOK

A Hivatal csak olyan egylittmiikddésen alapuld szamitastechnikai eszkézdket (pl.: a szdmitégép kamerajat és
mikrofonjat hasznalé kommunikacids szoftvereket; vagy a szamitogép képernyéjének, billentylizetének és
egerének tavoli elérését biztosito, tavsegitség nyujtdsdra szolgald szoftvereket) alkalmaz, amelyek:

a) vezérld szoftvere az engedélyezett szoftverek kdrébe tartozik;
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b) mikadését a munkatarsak ismerik;
¢} aktivdldsdhoz a Felhaszndl6 jévéhagyasa sziikséges.

Az engedélyezett alkalmazasokat a 2.100 Tavoli hozzéférések pontja taglalja.

17.69. BIZTONSAGOS NEV/CIM FELOLDASI SZOLGALTATAS (HITELES FORRAS)

Az EIR névfeloldési szolgéltatasat dgy kell kialakitani, hogy a hiteles forrést biztosité DNS szerver (autoritativ DNS)
kriptografiai (titkositasi) megoldassal kiegészitett, biztonsagos tranzakcidkat valSsitson meg, amely nemcsak
hiteles adatokat biztosit a név/cim feloldasi kérésekre, hanem az informacié eredetét és sértetlenségét is
igazolja.

17.71. BIZTONSAGOS NEV/CIM FELOLDO SZOLGALTATAS (REKURZIV VAGY GYORSITOTARAT
HASZNALO FELOLDAS)

Az EIR névfeloldasi szolgdltatdsat megvaldsité rekurziv vagy gyorsitétiras DNS szervereknek kriptogréfiai
(titkositdsi) megolddssal kiegészitett, biztonsagos tranzakcidkat kell megvaldsitaniuk, amely segitségével a hiteles
forrasbdl szédrmazd név/cim feloldé valaszokra vonatkozéan ellenériznidik kell és maguknak is biztositaniuk kell
az informacié eredetének és sértetlenségének igazoldsat.

17.72. ARCHITEKTURA ES TARTALEKOK NEV/CiM FELOLDAS! SZOLGALTATAS ESETEN

Az EIR név/cim feloldasi szolgaitatasat redundans, hibatiir§ médon kell kialakitani, azaz tartalék DNS szervert kell
alkalmazni, amely biztositja a szolgéltatds magas rendelkezésre 4llasat.

A kiilsé és a bels szerepkdroket szét kell vélasztani, vagyis kiilén DNS szervert kell hasznéIni a belsd héldzat
kiszolgdlasara, és kiilon szervernek kell elltnia az internetes DNS szerverekkel torténg kapcsolattartast.

17.108. A FOLYAMATOK ELKULONITESE

Az EIR-ben elkiilénitett végrehajtasi tartomanyt kell fenntartani minden programfolyamat (process) szamara,
vagyis az egy szamitogépen futd, megosztott eréforrdsokat haszndlé folyamatok nem szerezhetnek
jogosulatlanul informacidkat mas folyamatoktdl.

Ennek érdekében a Hivatalndl csak olyan modern operacids rendszerek alkalmazhatoak, amelyek ezt biztositjak.
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18.RENDSZER- ES INFORMACIOSERTETLENSEG (A8.1)

18.1. SZABALYZAT ES ELJARASRENDEK

Jelen eljrasrend célja az EIR és az informacidk integritdsdnak és biztonsdganak védelme. Az eljarasrend
meghatdrozza a hibajavitds folyamatat, valamint el&irja a kartékony kddok elleni védelmi intézkedéseket.
Emellett el6irja az EIR monitorozdsat, részletesen foglalkozik a szoftver- és informacidsértetlenség
ellendrzésével, a kéretlen lizenetek elleni védelemmel és a bemeneti informaciok ellenérzésével.

Felelds: IT vezetd
Feliilvizsgalat: évente, vagy nagyobb véltozdsok esetén.
Jelen eljarasrendet az IT vezetével, valamint a Rendszergazdaval minden esetben ismertetni kell.

18.2. HIBAJAVITAS

A Hivatalnal e-mailes hibabejelentés miikddik az alabbi feladatok hatékony tamogatésa céljabol:

. a felhasznaldi oldalon jelentkezé, EIR-rel kapcsolatos bejelentések (hibabejelentés, segitségnyujtas
kérése, hozzaférési jogosultsag igénylés stb.) akar munkaidén tuli fogadasara;

° az elvégzett munkak dokumentalasara.

° A felhasznaldk a kdvetkezd formaban tehetik meg a bejelentésiiket:

o remete.karoly@forel.hu e-mail cimen,
o Sirg6s esetben telefonon a +36 30 957 1493 mobilszamon
° A bejelentéseknek minden esetben tartalmazniuk kell:
o abejelents nevét, e-mail és/vagy telefonos elérhetdségét;
o az EIR megnevezését;
o azigény vagy a hibajelenség pontos leirasat;
o hibabejelentés esetén a hiba felmeriilésének helyét, az esetleges hibalizenetet és a hiba
észlelésének idSpontjat.

Az EIR felhasznaldja a rendszerhibat e-mailben bejelenti a Rendszergazdanak.

A telefonon tortént bejelentéseket a kés6bbiekben minden esetben dokumentalt formaban is meg kell ergsiteni!
A Rendszergazda fogadja a bejelentést, és kiosztja a feladatot az EIR-hez kijel6lt, Rendszergazda szamara.

Belsd iizemeltetésii rendszer esetén:

A kijeldlt Rendszergazda megvizsgalja, és sziikség szerint pontositja a hibat, majd gondoskodik a hiba javitasardl.

Bizonyos esetekben sziikség lehet a hiba kijavitasahoz kiilsé partnerek {pl.: specidlis szakismeretet, szerszamokat
vagy anyagokat igényld hardver javitasok esetén kiilsé szakszerviz; vagy szoftverhibdak esetén a kiilsé
szoftverfejlesztd; vagy a rendszer (izemeltetéséhez tdmogatast nyujtd szerz6déses partner) bevonasara. llyen
esetben a Rendszergazda feladata a kiilsG partner altal végzett javitas koordinaldsa, a javitott hardver eszk&zok,
illetve szoftverfrissitések éles lizembe allitas el6tti tesztelése, a szoftverfrissitések telepitése.

A kiilsé lizemeltetés(i rendszerek esetén:
A Rendszergazda a vonatkozé szerzddés alapjan értesiti a kiilsé tizemeltetSt és koordinalja a hiba kijavitasat.
A hibajavitas elvégzésérdl a Rendszergazda e-mailben értesiti a bejelentét.

Szoftver- és firmware frissitések

A hibajavitasokkal kapcsolatban sziikség lehet szoftverfrissitések telepitésére, amely a vdltozaskezelés hatélya
ala esik, ezért ennek soran a 6.7 A konfiguracié valtozasok felligyelete (véltozaskezelés) fejezetben leirtak
alkalmazandok.

Biztonsagi frissitések
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A hardvergyartok és szoftverfejleszt6k rendszeresen adnak ki biztonsdgi frissitéseket a termékiikben felfedezett
biztonsagi hibdk javitdsara. Ezen biztonségi frissitések telepitése kiemelt jelentéséggel bir az EIR biztonsaga
szempontjabdl, mert az ismert biztonsagi hibak kihasznaldsaval kbnnyen valhat a rendszer tdmadas célpontjava.

Az EIR és kbrnyezetiik biztonségi frissitéseinek telepitése a valtozéskezelés hatalya ala esik, ezért ennek soran 6.7
A konfigurdcid valtozasok feliigyelete (valtozdskezelés) fejezetben leirtak alkalmazandék.

a) Microsoft termékek biztonsagi frissitéseinek telepitése

A Microsoft termékek biztonsagi frissitéseinek telepitésére lehetéség szerint a Microsoft altal biztositott
kdzponti menedzsment szervert kell alkalmazni, mely biztositia a frissitések iitemezését, a
munkadllomdsok Ujrainditdsdnak kikényszeritését, a telepitési miiveletek naplézésat. A biztonsagi
frissitések éles kérnyezetben t6rténd telepitését meg kell elznie egy a Hivatal jellemz8 eszkdzeibél
felépitett reprezentativ tesztkérnyezetben vald tesztelésnek. A tesztelést a biztonsagi frissités kiaddsat
kovetd 1 héten beliil el kell végezni. Térekedni kell arra, hogy a biztonsagi frissitések a kiadast kévets 4
héten beliil telepitésre keriiljenek valamennyi érintett eszkdzén.

b} Nem Microsoft termékek biztonsagi frissitéseinek telepitése (Unix, Linux)
A nem Microsoft termékek frissitését a gyartoi ajanlasok figyelembevételével kell elvégezni.

¢) Irodai segédprogramok biztonsagi frissitéseinek telepitése
Torekedni kell a kiegészité irodai segédprogramok (pl.: Java Runtime Environment, Adobe Acrobat
Reader stb.) naprakészségének biztositasara. Kiilénos figyelmet kell forditani az irodai segédprogramok
EiR-rel valé egyiittm(ikodésére, ezért a frissitéseket elfszér tesztelni sziikséges. Az EIR fejleszt8jével
kétdtt szerzbdésbe bele kell foglalni, hogy az EIR-t Ugy kételes tovdbbfejleszteni, hogy az mindig
kompatibilis legyen a kiegészit8 irodai segédprogramokkal.

18.8. KARTEKONY KODOK ELLENI VEDELEM (A8.7)

VIRUSVEDELEM

A virusok és egyéb kartevdk (pl.: férgek, kémprogramok, tréjai programok stb.) jelentds veszélyforrast jelentenek
az EIR-re és az altalunk kezelt adatokra, ezért az elleniik valé védekezés elengedhetetlen.

A kartevok altali fert6zés elleni védekezés soran a kévetkezbkrél kell gondoskodni:

A fert6zés elkeriilése, illetve megbizhaté megsziintetése érdekében virusvédelmi szoftverrel kell elldtni minden
szervert és munkadllomdst. Virusvédelmi szoftver nélkiil sem hdlézati, sem 6nalld szdmitégép nem
lizemeltethetd.

A virusvédelmi szoftverek virusdefiniciés adatbazisat a lehetd leggyakrabban frissiteni kell, ezért virusvédelmi
szoftvereket ugy kell bedllitani, hogy a frissités let6ltése automatizdltan térténjen a virusvédelmi rendszert
menedzsel§ szerverrdl, amely a virusvédelmi szoftver és a virusdefiniciés adatbazis szétosztaséra szolgél. A
frissitések letoltésének idSintervalluma nem lehet nagyobb 1 munkanapnél.

Arendszergazdanak gondoskodnia kell arrél, hogy a virusvédelmet menedzsel szerveren a virusvédelmi szoftver
lehetd legfrissebb program- és virusadatbazis verziéja alljon rendelkezésre.

A virusvédelmi szoftverhez tartozé szoftverfrissitések telepitése a valtozaskezelés hatdlya alé esik, ezért ennek
soran a 6.7 A konfiguracid valtozdsok felligyelete (valtozaskezelés) fejezetben leirtak alkalmazésa kételezd.

A virusvédelmi szoftvereket (gy kell telepiteni és bedllitani, hogy a hattérben folyamatosan futva (rezidens
mddban) miikddjenek, azaz a szamitégép inditasakor a szoftver aktivizalodjon, és allandé védelmet biztositson.
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A virusvédelmi szoftvereket ugy kell bedllitani, hogy legalabb hetente automatikusan idézitett, a szamitogép
valamennyi helyi hattértdroldjara kiterjedd, teljes korli virusellenbrzés torténjen. Fajl szerverek esetén a
virusellenérzést dgy kell bedllitani, hogy az esetlegesen nem lezarult vizsgdlat utéan legfeljebb 24 6ra mulva jra
induljon el.

A cserélheté adathordozékon (pl.: DVD, pendrive, kiilsé merevlemez) a haszndlat el6tt minden esetben
virusellen8rzést kell végezni. A virusvédelmi szoftverek beallitdsdval kell gondoskodni arrél, hogy az ellen&rzés
automatikusan megtdérténjen.

A virusvédelmi szoftvereket olyan médon kell beallitani, hogy fert6zés esetén a szoftver elsédleges akcioként
prébélja megtisztitani, ha az sikertelen, akkor helyezze karanténba vagy térélje a fert6z6tt fajlokat (a karanténba
helyezett fajlok csak a virusvédelmi szoftver altal elérhetfk, és késGbb egy ujabb virusdefinicios adatbazissal a
szoftver képes lehet a karanténba helyezett fajlok megtisztitdsara). Minden ilyen intézkedésrél riasztast kell, hogy
kiildjon a Rendszergazdanak.

Amennyiben a Rendszergazda téves riasztast feltételez, azt jeleznie kell az IBF részére, aki meghatdrozza az
esetleges tovabbi teend&ket.

18.13. AZ EIR MONITOROZASA (A8.12)

A rendszer kiszolgaldira felligyeleti eszkbézbket kell telepiteni, hogy a Hivatal idSben észlelhesse a
rendellenességeket.

A feliigyeleti eszkdz6k segitségével Rendszergazddknak folyamatosan monitorozniuk kell a rendszert, hogy

a) felfedezzék a tamadasokat, vagy potencialis tamadasra utalé jeleket;
b) felfedezzék az engedély nélkiili halézati kapcsolatokat;

c) azonositsa a rendszer jogosulatlan hasznalatat;

d) haladéktalanul értesliljenek a rendszerelemek mik&dési zavarairdl

Az észlelt eseményeket elemezni kell, az események sulyatdl fliggben a Rendszergazdanak értesitenie kell az IT
vezet6t, illetve az IBF-t.

A Hivatal koteles a kiberbiztonsagi intézkedések és a felligyeleti mechanizmusok szintjét fellilvizsgalni, és sziikség
esetén modositani annak érdekében, hogy a védelem mindig ardnyos maradjon az aktualis kockazati szinttel.

Amennyiben sziikséges, jogi allasfoglalast is kérhet a tevékenységgel kapcsolatban.

18.37. BIZTONSAGI RIASZTASOK ES TAJEKOZTATASOK

Az IBF az illetékes hatdsagok informatikai biztonsagi riasztasait, ill. az informatikai szakportalokon megjelend
biztonsagi figyelmeztetéseket folyamatosan nyomon kdveti és a sziikséges intézkedéseket megteszi.

Folyamatosan nyomon koveti a Kiberbiztonsagi incidenskezeld kdzpont altal a kritikus halézatbiztonsagi
eseményekrdl és sériilékenységekrdl kozzétett figyelmeztetéseket, valamint az informatikai szakportalokon
megjelend biztonsagi figyelmeztetéseket.

Sziikség esetén bels§ biztonsagi riasztast és figyelmeztetést ad ki, tanacsokat és irdnymutatasokat készit.

A biztonsagi iranymutatasoknak megfeleléen megteszi a megfelels ellenintézkedéseket és valaszlépéseket.

18.67. INFORMACIO KEZELESE ES MEGORZESE
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Az EIR be- és kimeneti informdcidinak (pl.: szamlak, adatszolgltatdsok) kezelésével kapcsolatban a kdvetkez8k
az elGirdsok:

a) Gondoskodni kell a be- és kimeneti informacidk tartalmi ellenérzésérs.

b) Gondoskodni kell arrdl, hogy a kimeneti informaciékhoz térténé fizikai és logikai hozzaférés csak az arra
jogosult személyekre korlatozédjon.

c) Gondoskodni kell arrél, hogy a jogosult személyek idében megkapjdk az elkésziilt kimeneti
informacidkat.

d) Biztositani kell, hogy a megsemmisitési eljardsok sordn a kimeneti informéciék tartalma
helyreallithatatlanul megsemmisiiljén.

e) Akimeneti informaciokat (pl. szdmlakat) a vonatkozé jogszabdlyok, szabalyzatok szerint kell meg6rizni.

A Hivatal az EIR kimeneti informécidit nyomtatott formdaban, elzartan vagy hiteles elektronikus formaban &rzi
meg.
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19.ELLATASI LANC KOCKAZATKEZELESE (A5.19)

19.1. SZABALYZAT ES ELJARASRENDEK

Jelen eljarasrend célja a beszallitéi lanc kockazatainak kezelése és minimalizaldsa. Az eljardsrend meghatérozza
a beszallitéi lancra vonatkozé kockdzatkezelési szabdlyokat és koévetelményeket, emellett elSirja az
alvallalkozékra vonatkozd ellendrzéseket és a beszerzési stratégiak kidolgozasat. Kiemelt figyelmet fordit a
beszallitok értékelésére és feliilvizsgdlatdra, valamint a rendszerek vagy rendszerelemek hitelességének
biztositasdra.

FelelGs: IBF
Feliilvizsgalat: évente, vagy nagyobb véltozdsok esetén.

Jelen eljarasrendet az IT vezetGvel, a Rendszergazdaval, valamint a Kockazati szerepl6kkel (1.7.2.) minden
esetben ismertetni kell.

19.2. ELLATASI LANCRA VONATKOZO KOCKAZATKEZELESI SZABALYZAT

Az ellatasi lancra vonatkozd kockdzatkezelési szabdlyok megegyeznek az dltalanos informatikai kockazatkezelési
szabdlyokkal.

Ki kell alakitani egy folyamatot annak érdekében, hogy azonositani és kezelni lehessen a gyengeségeket vagy
hianyossagokat a meghatdrozott EIR-ek ellatasi lancanak elemeiben és folyamataiban.

Biztositani kell, hogy az ellatasi lancért felelés személyek részt vegyenek a gyengeségek és hidnyossagok
azonositasaban és kezelésében, valamint az erre vonatkoz6 folyamatok kidolgozasaban és végrehajtasaban. Ezen
személyeket be kell vonni a kockézatkezelésbe.

Ellatasi Lanccal Kapcsolatos Kontrollok Alkalmazasa

Alkalmazni kell a meghatdrozott ellatasi lanccal kapcsolatos kontrollokat annak érdekében, hogy védeni lehessen
a rendszerelemet vagy rendszer szolgaltatast az ellatasi lanccal kapcsolatos kockazatokkal szemben.

llyen fenyeget6 tényezék lehetnek:

. Kutatds-fejlesztés elakadasa

e Tervezési hiba

. Gyartasi hiba

e Beszerzési probléma

. Szallitas nehézségei

. Uzemeltetés zavara, vagy hibéja
. Karbantartas hianyossagai

. Kivezetés/Selejtezés problémii

Csokkenteni lehet az ellatasi lanccal kapcsolatos eseményekbdl eredd karokat és kdvetkezményeket a
meghatarozott kontrollok hatékony alkalmazasaval.

Abban az esetben, ha a beszallitok megvaltoznak, a beszallitéi kockazatelemzéseket soron kivil el kell végezni.

Az ellatasi ldnccal kapcsolatos kockdzatok és kezelésitk a [VPH_Kockdzat-menedzsment] dokumentumban
talalhatok.

19.4. ELLATASI LANCRA VONATKOZO KOVETELMENYEK ES FOLYAMATOK

A kiilsé partnerek képviselSivel a mindenkor hatalyos IBSZ vonatkozd részeit a feladatnak megfelelé mértékben
ismertetni kell. A betekintés mélységének meghatarozasa az Adatgazda feleléssége. A szerz6déskodtés és az
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egylttmikddés sordn biztositani kell, hogy a kiils6 partner (fejleszts cég, szallitd) az altala gyartott, telepitett,
fejlesztett EIR-t és rendszerelemet gy konfiguralja, hogy annak minden eleme és egésze eleget tegyen az IBSZ-
ben eléirtaknak.

A mar meglév6 rendszerek cseréje, megujitdsa esetén meg kell vizsgalni, és sziikség esetén az aktudlis
kockazatoknak megfelelSen médositani kell a bels§ besorolast. Uj rendszerek bevezetésénél el kell végezni a
rendszerek besorolasat.

19.7. ELLATASI LANC ELLENGRZESEK ES FOLYAMATOK — ALVALLALKOZOK (A5.22)

Barmely informatikdhoz kapcsol6dé szolgéltatast nyujté szolgaltaté, ill. alvallalkozo, valamint mas egylittmiikédé
partnerrel valé egyiittm(ikodés megkezdése el6tt a szerz6dést eldkészité munkatérs az IT vezetd bevonasaval
megvizsgélja a felmeriil informatikai biztonsagi kockazatokat, hozzaférési igényeket, és a sziikséges kontrollokat
beépiti a partnerrel kotott szerz6désbe, kapcsolédé megallapodasba. Szolgaltatd, ill. alvallalkozé bevondsa miatt
fellépé uj kockazat felmeriilésekor a kockdzatot az IBF a kockézat-felmérési eljarasok soran kezeli.

19.13. BESZERZESI STRATEGIAK, ESZKOZOK ES MODSZEREK (A5.20)

Vizsgalatnak kell alavetni potencidlis beszallitékat, hogy meggy6z6djiink arrél, hogy megfelelnek a Hivatal altal
meghatarozott biztonsagi és minéségi kdvetelményeknek. Ez magéban foglalja az lizleti hatteriik, referencidik és

gt s,

mindésitéseik ellen8rzését.

Fontos, hogy a szerz6désekben szerepeljenek olyan ziradékok, amelyek biztositjdk a beszallitok felelsségét és
kotelezettségét az adatvédelem, az informdcidbiztonség és mas kapcsolédd biztonsagi kérdések tekintetében.

A kritikus beszéllitok kivélasztasandl és felhaszndldsdnal fontos, hogy a Hivatal ne tdmaszkodjon kizérélag
egyetlen beszallitéra. A kiilénb6z6 beszéllitdk és forrasok felhaszndldsa csékkenti az egyetlen beszallit6tél valé
fliggdséget és az ezzel jaré kockazatot.

Rugalmas szerzfdési feltételek bevezetése sziikséges, amelyek lehet6vé teszik a szerzdések médositasat vagy
felmondésat bizonyos kockazati események bekovetkezte esetén, példaul egy beszallité hanyagsiga vagy
kdrokozasa esetén.

Rendszeres ellenérzések és feliigyeleti mechanizmusok bevezetése kell az ellatasi lanc kiilénb6zé szakaszaiban
annak érdekében, hogy azonositsak és kezeljék az esetleges kockazatokat és problémékat.

19.19. ERTESITESI MEGALLAPODASOK

A beszdllitéi lancban részt vevs szervezetekkel olyan megallapoddés sziikséges, amely kitér a kommunikaciéra,
informacié dramlasra, az ellenérzésekre a Hivatal és a beszalliték kdzott.

19.22. RENDSZEREK VAGY RENDSZERELEMEK VIZSGALATA (A5.21)

2z

A Hivatal az ellendrzéseket a belizemelés alkalmaval térténd vizsgdlatra korlatozza, elfogadottak a gyartdi
tesztek.

19.23. RENDSZERELEM HITELESSEGE

Arendszerelemek hamisitds elleni vizsgalata kotelezd a rendszerbe illesztés elétt. A kiilénbdz8 rendszerelemeket
tobbféle modszerrel kell vizsgélni:

Hardverkomponensek: fizikai ellendrzéssel (szemrevételezés) kell vizsgélni. Figyelni kell az idegen cimkéket,
forrasztasokat vagy valtozdsokat a kiils6 megjelenésben. Ellenérizni kell az alkatrészek eredetiségét és
hitelességét, amelyeket védjegyek vagy tanusitvanyok igazolnak.
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Szoftverkomponensek: ha lehetség van ra, akkor forraskéd-ellendrzést kell végezni. Amennyiben nincs. tgy a
digitalis aldirasok hidnya vagy érvénytelensége jelezheti a hamisitast.

Firmware, vagy BIOS: ellenérizni kell a firmware és BIOS verzidjat a gyartd hivatalos weboldalén vagy a rendszer
dokumentacidjaban. Amennyiben van ra lehet8ség, akkor a gyarté altal rendelkezésre bocsatott specidlis
firmware vagy BIOS ellenérzd eszkdzt kell hasznalni. At kell nézni a BIOS bedllitdsat, amelyben nem jévahagyott
bedllitasokat kell keresni.

Amennyiben hamisitdsra utalé nyomokat taldlunk a rendszerelemekben, Ggy azt jelezni kell a rendszerelem
szallitdjanak, illetve az IBF-nek, aki dont a tovabbi Iépésekrdl.

19.24. RENDSZERELEM HITELESSEGE ~ HAMISI{TAS ELLEN! KEPZES

A Rendszergazdat képezni kell a hamisitasok felismerésére. Ezen képzések megszervezése és lebonyolitasa az IT
vezetl feladata.

19.25. RENDSZERELEM HITELESSEGE — KONFIGURACIGFELUGYELET

Kiilsnés odafigyelést igényelnek a szervizelt, vagy javitott rendszerelemek. Az djbdli iizembedllitas elStt a
konfiguracios bedllitdsokat 6ssze kell vetni a konfiguracidfeliigyeletet ellaté rendszer — illetve az automatikus
leltar - dltal dokumentalttal és ellenérizni kell a nem jévahagyott valtoztatasokat.

19.27. RENDSZERELEM SELEJTEZESE, MEGSEMMISITESE

Biztonsdgosan selejtezni az adatokat, dokumenticidkat, eszkdzoket és rendszerelemeket a kévetkezd
madszerekkel kell selejtezni (vagy megsemmisiteni):

Adatok és dokumentéciok megsemmisitése: A bizalmas adatok és dokumentaciok megsemmisitésére
biztonsagos médszereket kell hasznalni: iratmegsemmisité gépeket, vagy adathordozé megsemmisité gépeket.

Adatok és dokumentacidk biztonsagos térlése: Ha az adatok elektronikus formaban vannak, adatmegsemmisité
szoftvereket vagy eszkozoket kell alkalmazni, amelyekkel elérhet6 az adatok és adathordozok visszaallithatatlan
térlése.

Adatok és dokumentacidk titkositdsa: Ha az adatok és dokumentacidk tartalmaznak bizalmas informacidkat, el
lehet végezni azok titkositasat.

Fizikai eszkdz6k selejtezése: A fizikai eszk6zok (pl. szamitogépek, mereviemezek, nyomtatok) selejtezését tgy kell
végrehajtani, ha a Rendszergazda elStt meggy&z8dik arrél, hogy a mereviemezeket vagy mas adattérolé
eszkézoket visszadllithatatlan technikaval torolték vagy fizikailag megsemmisitetiék.

Rendszerelemek fizikai megsemmisitése: Ha a rendszerelemeket nem lehet ujra hasznositani vagy ujra hasznalni,
akkor a hardvert fizikailag meg kell semmisiteni, hogy a Hivatal elkeriilje azok visszadllitdsat vagy visszafejtését.

Dokumentélds és nyilvantartas: a selejtezési folyamatot a Rendszergazdanak dokumentdlni kell, és a
dokumentumon szerepeltetni kell:

a) az bsszes selejtezett elemet;

b) azelemek selejtezési datumat;

c) afolyamatot végrehajtd személyt;
d) azeljaras részleteit;

s

Ez segit megfelelni a jogszabalyi eléirdsoknak és auditoknak.
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20. UZEMELTETES| INTEZKEDESEK (A5.4)

Az Uzemeltetési intézkedések a Hivatal, valamint a felhasznalék — és az informatikai rendszerlizemeltetési
szolgdltatas ligyfelei — szdmara meghatdrozott az EIR-ek lzemeltetésére, illetve haszndlatara vonatkozé
szabalyok, eljarasok.

20.1 A HALOZAT UZEMELTETESE, HASZNALATA

A felhaszndléi munkadllomdsok a haldzat segitségével kapcsolédnak a kiilénboz8 szolgaltatdsokat nyudjtd
szerverekhez (pl.: fajl szerverhez, levelez6 szerverhez stb.), egyéb hdldzati eszkdzokhoz (pl. halozati
nyomtatékhoz), férnek hozza az Internethez és a haldzaton elérhetd alkalmazéi rendszerekhez.

20.1.2. FIZIKAI CSATLAKOZAS A HALOZATHOZ

Az informatikai eszkdzdk, berendezések vezetékes haldzatra valé fizikai csatlakoztatasat — ezzel dsszefiiggésben
az informatikai eszk6zok masik taroldhelyre torténd athelyezését — csak a Rendszergazda végezheti.

A mobil eszkézék vezeték nélkiili hdlézati hozzaférésére a Vezeték nélkiili hozzaférés pontban leirtakat kell
alkalmazni.

£ 2

Nem a Hivatal tulajdonaban lévg informatikai eszkdzoket, berendezéseket csatlakoztatni a Hivatal halézatdhoz
kizardlag az IT vezetd tudtaval és engedélyével lehet.

20.1.3. KOzOS HALOZATI MAPPAK HASZNALATA

A Hivatal a kézds munkavégzéséhez, a kdzosen haszndlt fajlok, dokumentumok taroldsara a fajl szerveren
kialakitott kéz8s hdlézati mappakat biztosit a felhasznaldk részére.

A kéz8s mappak kialakitasara és haszndlatara vonatkozdan az alabbiakat kell alkalmazni:

o  Akdzds mappakat szervezeti egységek és kdzos feladatok (pl. projektek) szerint van kialakitva.

e A kdzds mappakhoz valé hozzaférést jogosultsagokkal van szabalyozva. A mappak és a jogosultsagok
kialakitasaval Dbiztositjuk, hogy a felhasznalok csak a feladatelldtasukhoz szlikséges mappakhoz
rendelkezzenek modositas jogosultsaggal.

o Akézponti tarhely takarékos hasznalata érdekében a k6z6s mappakban csak a feltétleniil sziikséges, és
tébbek altal hasznalt dokumentumokat szabad tarolni. Maganjelleg(i fajlokat (pl.: fényképeket, zenéket,
filmeket) a kézés mappakban tarolni tilos!

e Tilos a kézés mappakban futtathaté (pl.: .exe, .com kiterjesztésii) fajlokat tarolni és onnan a futtatni

e A kdzds mappdk felhasznalhaté mérete korlatozott. A korlatok eredményes betartdsa érdekében a
nagyméret( fajlokra (pl.: videdkra, fotékra) kell elsésorban figyelni, és a felhasznaldknak rendszeresen
tordlniiik kell a munkajukhoz tartozé, mar elavult és sziikségtelen fajlokat.

Felelds: rendszergazda

20.1.4. SAJAT MAPPA HASZNALATA

A hélézati hozzaféréssel egyiitt a Hivatal a felhasznalok rendelkezésére bocsajt egy felhd alapu, masok altal nem
elérhetd, sajat hasznalati mappat.

Ezen mappdk hasznalatara az aldbbiak vonatkoznak:

e A mappaban helyezhet6k el a felhaszndlék sajat haszndlati, munkavégzéssel kapcsolatos féjljai,
dokumentumai, de rendszerektd! fiiggen ide keriilhetnek a felhasznaldi bedllitasok és a felhasznald
altal készitett listak, lekérdezések is.
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A mappak felhasznalhaté mérete korlatozott ezért, ha a korlat tullépésére vonatkozo figyelmeztetést
kap a felhaszndld, akkor téréinie kell a sziikségtelen lekérdezésekbél vagy az dltala elhelyezett egyéb
fajlokbél olyan médon, hogy a mappa mérete ne haladja a korlatot.

20.1.5. TILTOTT HALOZATI TEVEKENYSEGEK

A Hivatal halézata nem hasznélhatd az alabbi tevékenységekre:

Szigordan tilos minden jogszabalyokba iitk6z6 tevékenység, igy kiilonosen masok személyiségi jogainak
megsértése (pl. ragalmazés), a szerz6i jogok megsértése (pl. szoftverek, filmek, zenék illegalis
terjesztése), tiltott haszonszerzésre irdnyul6 tevékenység (pl. piramisjaték).

Szigordan tilos minden, a Hivatal jé hirnevét veszélyeztets, a kozizlést sérté, masok valldsi, etnikai,
politikai vagy mas jelleg(i érzékenységét banto tevékenység (pl. pornograf, pedofil anyagok kézzététele).
Tilos a magdncéli haszonszerzésre irdnyuld, direkt tizleti célu tevékenység és reklam.

Tilos a halézatot és eréforrisait indokolatlanul, tilzott mértékben, pazarl6 médon igény bevevé
tevékenység (pl.: nem hivatali kérlevelek, halézati jatékok, kéretlen reklamok).

Tilos a haldzat és eréforrdsainak rendeltetésszeri miikodését és biztonsagat megzavarg, veszélyeztetd
tevékenység, ilyen informaciok és szoftverek terjesztése.

Tilos a hdldzat eréforrasaihoz, a halézaton elérhet§ adatokhoz tériénd illetéktelen hozzéiférés,
szamitégépek/szolgdltatasok — akar tesztelés céljabdl térténé — tdlzott mértékben valé szisztematikus
prébdlgatasa (pl. TCP port scan).

Tilos a halézati eréforrasok, a haldzaton elérhetd adatoknak illetéktelen modositasara, megrongélasara,
megsemmisitésére vagy barmely egyéb kérokozasra irdnyuld tevékenység.

Tilos a halézati eszkozdk, lizenetek hamisitasa, olyan latszat keltése, mintha egy lizenet mas eszkéztél
vagy felhasznél6étél szarmazna.

20.2 A HALOZAT UZEMELTETESE

20.2.1 A HALOZAT FIZIKAI KIALAKITASA, MODOSITASA

A halézati rendszer bovitése vagy atalakitdsa

llyen tevékenységet kizardlag a Rendszergazda, vagy az IT vezetd altal ezzel megbizott kils8 partnerek
alkalmazottai végezhetik.

llletéktelen személy a kialakitott haldzati rendszeren nem valtoztathat:

haldzati végpontot nem helyezhet &t;
aktiv halézati eszkdzt vagy szerverfeladatokat ellité eszkdzt a halézatra nem kapcsolhat ra;
a hdlézat elemeit (pl.: fali aljzatokat, csatlakozékat, haldzati kabeleket sth.) nem bonthatja meg.

A hdlézat miikodési biztonsaga szempontjabél alapvets jelent8ség(i a halézat kabelezése, amelyre vonatkozéan
a kovetkezéket kell figyelembe venni:

A hdldzat tervezésénél, kiépitésénél strukturdlt felépitést kell alkalmazni.

A haldzat kiépitése soran killén kabelcsatornaban vagy talciban kell haladniuk az aramellatast, illetve
az adatkommunikaciét biztosité vezetékeknek.

A kabeleket csatornan kiviil vezetni — még ideiglenes megoldasként — sem szabad.

Szegmentalt halézat kialakitasa
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A hdlézati forgalom novekedése a haldzat tilterheléséhez vezethet. Ez ellen a hdlézat szegmentalasaval, azaz a
teriileti (pl. telephelyek szerinti) felosztasaval, alhdlézatok kialakitasaval kell védekezni

A hélézat szegmentdldsa fizikai, terlleti alapon til térténhet logikai alapon is VLAN (virtudlis helyi halézat)
szeparacios technolégia alkalmazdsaval.

VLAN-ok kialakitdsaval kell szétvalasztani egymdstol:

e anormal felhasznaldi tevékenységekhez tartozé adatforgalmat (szerverek, munkaallomdsok);

e az (izemeltetési tevékenységek (pl.: halézati eszkozok, szerverek, tarolorendszerek sth. menedzselése)
céljdra szolgald menedzsment hélézat adatforgalmat;

e akilsé hozzaférések {pl. vendég WiFi) adatforgalmat;

e a héalézati forgalom funkciondlisan elkiilontil6 részeit (pl.: IP telefonhaldzat, kamera rendszer sth.).

A VLAN-ok haszndlata biztositja, hogy egy tdmadas esetén az esetleges kdr csak az adott részteriiletre
korlatozodjék.

Felel8s: IT vezetd

20.2.2 INFORMATIKAI ESZKOZOK UZEMELTETESE, HASZNALATA

A felhasznal6i oldali informatikai eszkdzk (szdmitégépek és tartozékok) lzemeltetésére és hasznalatara
vonatkozéan a kévetkez6 eljarasrendet kell alkalmazni:

INFORMATIKAI ESZKOZOK HASZNALATA

Az informatikai eszk6zok hasznalatdra az alabbiak vonatkoznak:

¢ A munkahelyeken elhelyezett informatikai eszkéz6ket a Felhasznaldk csak a kiadott feladatok elvégzése
céljabél haszndihatjdk. A meghatarozott feladatokon kiviili tevékenységre (pl.: magéncélu
felhaszndldsra, jatékra, szdrakozasra stb.) az eszkdzoket haszndini tilos!

¢ A felhasznélék a hasznalat ideje alatt az informatikai eszk6zok rendeltetésszerli miikodtetéséért egy
személyben felel6sek.

e A munka befejeztével — az alkalmazoéi szoftverekbdl, valamint az operaciés rendszerbdl és a halézatbol
valé kilépés utan — a felhasznaloknak a szdmitdgépet és egyéb eszkdzoket ki kell kapcsolniuk. Ez aldl
kivételt képeznek a folyamatos miikodést igénylé szoftvereket futtatd szamitégépek és a haldzati
nyomtatok.

e  Szintén nem sziikséges az eszkozoket kikapcsolni, ha azokat tébb miiszakban hasznaljak.

e A felhasznald feladata az eszkdzok tisztan tartdsa, allaganak megbrzése. Javitasra vagy cserére leadni
csak kiilséleg megfeleléen megtisztitott eszkdzt lehet!

e Az informatikai eszk6z6k meghibasodasa vagy rendellenes miikddése esetén a hiba elharitasat is e-
mailben kell igényelni.

INFORMAT!IKAI ESZKOZOK UZEMBE HELYEZESE

BESZERZEST KOVETO ELSG UZEMBE HELYEZES

Az informatikai eszk6zék lizembe helyezését a Rendszergazda, vagy az IT vezetd altal ezzel megbizott kiilsd
partnerek alkalmazottai végezhetik.

Az lizembe helyezés helyét és az eszkdzért felel6s felhasznalé személyét a Munkahelyi vezetd jeldli ki.

Az Gizembe helyezés soran:
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e  j6llathaté helyen (lehet6leg az eszkoz elSlapjan) el kell helyezni az eszkéz egyedi azonositasara szolgélé
informatikai azonositét;

* aszdmitégépeken be kell dllitani az Alapkonfiguracié szerinti egységes szoftver kérnyezetet;

e éstelepiteni kell a Hivatal ltal biztositott egyéb szoftvereket.

Az Uzembe helyezést végz8 munkatarsnak az iizembe helyezett eszkdz hardver/szoftver konfiguraciéjit az
Atadés/atvételi jegyzékdnyvben kell régzitenie, és a jegyz6kdnyvet az eszkozért felelds felhasznaléval aldiratva
kell az eszkézt stadnia.

Ezt kbveten az eszkoz szamldja és a jegyz6konyv alapjdn a hardver konfiguracié adatait, a telepitett licenckiteles
szoftvereket, valamint az eszkéz taroldhelyét és az eszkdzért felelés felhasznald személyét fel kell vezetni a
Hardver- és Szoftver nyilvantartasokba.

A befektetett eszkdz6k nyilvantartasban az informatikai eszkézék megnevezése mellett az informatikai
azonositét is rogziteni kell, amely megkénnyiti a szamviteli és az informatikai nyilvantartasok egyeztetését és az
eszkdzok leltdrozdsat.

JAVITAST, KARBANTARTAST KOVETS UZEMBE HELYEZES

Az informatikai eszkdzok javitast, karbantartdst kévetd lizembe helyezését szintén a rendszergazda, vagy az IT
vezetd ltal ezzel megbizott kiils6 partnerek alkalmazottai végezhetik,

A javitds, karbantartas soran valtozhat az eszkézok hardver konfigurdcidja, cserélédhetnek a tartozékai. Ilyen
esetben az lizembe helyezést végz6 munkatarsnak az eszkéz megvaltozott konfigurdcidjat az rogzitenie kell a
Hardver- és Szoftver nyilvantartasokban.

ATADAS/ATVETELI JEGYZOKONYV

Az Atadas/atvételi jegyzékdnyv & célja, hogy rogzitse a felhasznalék felel6sségét a haszndlatukba adott
informatikai eszkézékre vonatkozdan.

A felhasznaléknak jegyz8kényvvel dtadott informatikai eszkdzok konfigurdcidjat a Hivatal a szoftver leltirhoz
kapcsolédéan vagy szirdprébaszer(ien barmely karbantartas vagy javitas alkalmaval ellenérizheti.

ESZKOZOK elhelyezését befolyasold tényezék

A szamitégépes munkahelyek kialakitisakor minden esetben figyelembe kell venni a képernyé elétti
munkavégzés minimélis egészségiigyi és biztonsagi kévetelményeir§l sz6l6 50/1999. (X1.3.) EiM rendelet
rendelkezéseit, valamint az alabbi elhelyezést befolydsolé tényez6ket:

* Az informatikai eszkdzbket ugy kell elhelyezni, hogy azok karbantartdsa, javitisa soran a
hozzaférhetfség biztositott legyen. Javasolt elhelyezés az asztal tetején, vagy az asztal mellett. Tilos a
szamitégépet az asztal alatt vagy annak beépitett polcan tgy elhelyezni, hogy a szémitégéphaz oldalat
csak a csatlakozok kihtzdsat kdvetden lehessen eltivolitanil

® Az elhelyezés soran biztositani kell a melegedd eszkozdk hiitését, ezért tilos az eszkdzén 1évé szellgz6
réseket eltakarni (pl. az eszkéz zart helyre beépitésével vagy az eszkdzre t6rténd rapakoldssal).

* A monitorok elhelyezését gy kell megoldani, hogy lizemelés alatt a jogosulatlan személyek ralatasa
kizart legyen.

e Az egymashoz kdzel elhelyezett informatikai eszkdzok mikédése sem fizikailag, sem elektromagneses
sugarzassal a mésik eszk6z m(ikédését nem zavarhatja.

e A szamitégépes munkahelyek miikédéséhez antisztatikus kérnyezetet kell kialakitani. Ezekben a
helyiségekben keriilendék a miiszélas szényegpadIok, butorszévetek, ruhak.
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e Az informatikai eszkdzok lizembe helyezése el6tt feliil kell vizsgalni a villamos halézaton alkalmazott
vezetékeket, biztositékokat abbdl a szemponthdl, hogy a sziikséges aramer@sség biztosithaté-e az
Osszes terhelés egyidejii bekapcsolasa mellett.

e Az informatikai eszk6z6knek mindenféle el6re betervezhetd természeti, illetve emberi fenyegetésbél
szarmazé rongaldddsokkal szemben a biztonsagban kell lenniuk.

SZAMITOGEPET TARTALMAZO HELYISEGEK VEDELME

Az EIR-ekbe torténd illetéktelen behatolds elkeriilése érdekében a szamitdgépet tartalmazo helyiségek esetében
szigorian be kell tartani a Hivatal helyiségek zardsara vonatkozo elGirasait, amely a tulajdonvédelmen tul ilyen
esetben adatvédelmi szempontokat is szolgal.

Ha a felhasznald utolsoként tavozik a helyiséghdl, az elirdsoknak megfelelGen zérnia kell a helyiséget.

A MEGELGZES FONTOSSAGA (A7.7 — A7.8)

»Tiszta asztal, tiszta képernyé policy”

Minden szempontbél védeni kell a Hivatal informacids vagyonat, ugy a szamitégépen tarolt elektronikus
adatokat, mint a munkavéllaldk irdasztaldn elhelyezett érzékeny, papir alapt informacidkat.

A monitorok elhelyezésekor térekedni kell az azokra valé minél kisebb ralatas biztositasara, hogy a képernydk
tartalma ne legyen olvashat6 az alkalmilag arra haladé személyek szaméra, és semmiképpen se legyen lathaté az
éplileten kiviilr6l (ha monitor elhelyezéssel nem biztosithatd, akkor s6tétitG fliggbny haszndlataval). A
Felhasznaléknak zarolniuk kell a munkaallomast, (pl.: a Ctrl +Alt +Del billentyllk, majd a Zdaroldas gomb
lenyomasaval), ha azt révidebb idére Grizetleniil hagyjak. Ugyfél nem maradhat feliigyelet nélkiil az iroddban,
illetve otthoni munkavégzés, vagy tavmunka esetén is figyelni kell arra, hogy pl. gyermek ne férjen hozza az EIR-
ekhez.

A munkafazis végeztével a Felhasznaloknak ki kell jelentkezni az alkalmazasokbdl, majd ledllitani a szamitégépet.
Minden érzékeny informacidt tartalmazo anyagot (papir alapu anyagokat, valamint elektronikus adathordozdkat)
el kell tenni az asztalokrél, és zarhaté helyen kell tarolni. Gondoskodni kell arrél, hogy a nyomtatdkbol,
fénymasol6bdl kijové dokumentumokhoz illetékielenek ne férjenek hozzd, illetve ligyelniiik kell, hogy érzékeny
informécidt tartalmazé dokumentum ne maradjon pl. a fénymasoldban.

Py

Az iroda elhagyéasa esetén a Felhasznaléknak meg kell gySzédniiik arrdl, hogy nem maradt-e valami érzékeny
informacidt tartalmazé dokumentum, vagy adathordozd az asztalunkon. Csak ezutan lehet elhagyni az irodat.

INFORMATIKAI ESZKOZOK ATHELYEZESE

A nem mobil informatikai eszkdzéket csak a rendszergazda helyezheti 4t masik taroldhelyre. Az thelyezést e-
mailben kell igényelni.

A fentiek aldl funkciéjuknél fogva kivétel képez a hordozhatd szamitdgépek, projektorok, mobil adathordozék
(pl.: pendrive, kiils6 merevilemez) ideiglenes mozgatdsa, amit vezet8i engedélyezés esetén a felhasznalok is
végezhetnek.

Az is eszkdz dthelyezésnek szamit, ha fizikailag nem valtozik az informatikai eszkéz helye, de médosul az eszkdzért
felels felhasznald személye.

Az dthelyezést végzé munkatdarsnak az eszkéz megvaltozott taroldhelyét és/vagy az eszkozért felels felhasznalo
valtozasat a kapcsolddé nyilvantartasokban rogziti.

Felel§s: rendszergazda
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MUNKAVEGZES BIZTONSAGI TERULETEKEN

A fokozottan és kiemelten védett teriileteken csak szakképzett személyzet végezhet munkat.

Ezeken terlileteken a bizalmas informacidkat elzart helyen kell tarolni, megakadalyozva azok illetéktelen
hozzaférését. Ezen a teriileten mas személy csak az oda beosztott munkatérsakkal egyiitt tartézkodhat.

Azokon a munkahelyeken, ahol iigyfélforgalom lehetséges, a munkahely révid idej elhagyasakor a szamitégépet
zdrolni kell (pl. jelszoval védett képerny&kiméls). Ha a munkahelyet hosszabb idére elhagyjék, vagy napi munka
végén, a szamitégépet ki kell kapcsolni. Ez alél kivételt képez az az eset, ha hosszan futé adatfeldolgozas van
folyamatban, ilyenkor viszont a jelszavas képernyévédét aktivizaini kell.

2 y

Az asztali szamitégépeknek a Hivatal teriiletérdl térténé kivitele tilos.

FelelGs: Felhaszndlé

20.3 SZOFTVEREK UZEMELTETESE, HASZNALATA

A szoftverek bevezetésére, médositaséra, telepitésére és hasznalatara vonatkozéan a kévetkezd eljarasrendet
kell alkalmazni:

20.3.1 SZOFTVEREK HASZNALATA

MUNKAALLOMASOK HELY] BEALLITASAI

Tilos a munkadllomasokon a Hivatal 4ltal kialakitott rendszerbeallitasokat (pl.: az Internet-, tiizfal-, biztonsagi
frissitések beallitasait) megvaltoztatni, vagy a szamitégép megjelenési tulajdonsagait a Hivatalnal alkalmazott
egységes megjelenéshez képest olyan mértékben megvéltoztatni, testre szabni, hogy az akadalyozza a Hivatalon
beliili k6z6s munkat, vagy a telefonos-, esetleg tavoli segitségnyujtasat.

Ha a felhasznalé valtoztat a helyi bedllitasokon, tgy 6t terheli a felelésség az ebb6l eredd karokért.

Atilt rendelkezésen tul térekedni kell arra, hogy a helyi beallitasok kdzpontositott modon (pl. tartomanyi szintd
csoporthazirend alkalmazdsaval) jussanak érvényre és védettek legyenek a felhasznalék altali modositastél.

Felel@s: IT vezetd

DOKUMENTUMOK HELYI TAROLASA ES MENTESE

A munkaallomasok helyi adattaroldin t6rténé adattarolast keriilni kell.

Az izleti dokumentumokat elsGdlegesen a f4jl szerveren kialakitott kdzos haldzati mappakban, vagy a felhasznald
sajat, OneDrive mappajéban kell tarolni. A Rendszergazda feladata arrdl gondoskodni, hogy a szerverekben lévé
adattdrolok megfelelé védelemmel rendelkezzenek a hardver meghibdsodasok ellen és tartalmuk rendszeresen
mentésre keriljon.

Ugyanakkor a felhaszndléknak lehetfségiik van a dokumentumaikat a munkasllomason helyileg is tarolni (pl.: az
éppen szerkesztett dokumentumokat és a kapcsol6dé munkaanyagokat; vagy az elsédlegesen a fajl szerveren
tarolt dokumentumok mésolatait a hordozhaté szamitdgépek halézattdl fiiggetlen hasznalatahoz).

A munkaéllomdsokban 1évé adattaroldk nincsenek védve a hardver meghibasodasok ellen, ezért gondoskodni
kell a rajtuk tarolt dokumentumok mentésérél. A munkadllomason helyileg tarolt dokumentumok mentéséért és

£ rz

a mentés adathordozék el8irdsnak megfeleld tarolisaért a felhasznalé a felelds.

ALKALMAZO!I SZOFTVEREKBOL KILEPES SZUKSEGESSEGE
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A felhasznalék adatvédelmi okokbdl nem hagyhatjdk bejelentkezett Aallapotban feliigyelet nélkil a
szamitogépeket.

Mindig ki kell lépni az alkalmazdi szoftverekbdl, ha a felhasznalo:

e tavozik a szamitdgéptsl;
e vagy befejezi a szoftver hasznalatat.

Ha a felhasznélé rovid idére (5-10 percre), ideiglenesen tavozik a szamitdgéptdl, az alkalmazéi szoftverekbdl
kilépés utan elegendd zarolni a szAmitégépet.

Ha a felhasznalé hosszabb idére tdvozik a szamitogéptdl vagy befejezi a munkat, ki kell lépnie az operacids
rendszerb6l és a halzatbdl és — a folyamatos miikodést igényld szoftvereket futtatd szadmitégépek és a tobb
miiszakban hasznalt szamitogépek kivételével — kell kapcsolnia a szdmitdgépet.

A munkaallomason helyileg futé alkalmazoéi szoftverek (pl. Office irodai szoftverek) hasznalata esetén is érdeke a
felhasznalonak, hogy a szamitogéptdl valé tavozads esetén a nyitott fajlokat, dokumentumokat bezarja és a
szoftverekbdl kilépjen, hogy egy esetleges aramsziinet esetén elker{ilje az adatvesztést.

Felel&s: Felhasznalé

SZABALYOS KILEPES A SZOFTVEREKBOL ES A LEFAGYASOK KEZELESE

Tilos a szoftverek futdsat a szamitogép kikapcsolasaval vagy hardveres ujrainditasdval (a Reset gombbal)
megszakitani! A szamitdgép kikapcsolasa elétt mindig ki kell 1épni az alkalmazéi szoftverekbél, az operdcids
rendszerbdl és a haldzatbdl.

Amennyiben a felhasznalé a szamitogép lefagyasara gyanakszik, akkor is prébalkozzon el&bb

e szabdlyos modon kilépni az alkalmazdi szoftverekbdl;

e anem vélaszolé programokat az operacids rendszer feladatkezeldjének segitségével bezarni;
e majd az operacids rendszert Gjrainditani;

e  és csak legvégsd esetben inditsa Ujra hardveresen a szdmitégépet.

20.3.2. SZOFTVEREK TELEPITESE

Alkalmazéi szoftvereket kizardlag a rendszergazda, illetve az IT vezet6 altal ezzel megbizott kiilsé partnerek
alkalmazottai telepithetnek a felhasznaléi munkaallomasokra.

A felhaszndléknak az mar bevezetett szoftverek munkadllomdsokra torténd telepitését vagy eltdvolitasat e-
mailben kell igényelniiik.

A licenckoteles (vasarolt, bérelt vagy fejlesztett) szoftverek licenceit a Szoftver nyilvantartasban kell
nyilvintartani. Az ilyen szoftverek telepitése el6tt a telepitést végz6 munkatarsnak a nyilvantartds alapjan
ellendriznie kell, hogy az adott szoftverre vonatkozdan a Hivatal rendelkezik-e felhasznalhaté szoftverlicenccel.
Tilos a szoftvereket a licenc altal megengedett darabszamot meghaladé szamban hasznalnil Ha nincs
rendelkezésre allé licenc, a szoftver telepitését nem lehet elvégezni!

Ha a mar bevezetett kereskedelmi szoftverek esetén nincs felhaszndlhaté szoftverlicenc, a Hivatal vonatkozé
beruhdzasi és beszerzési eljarasa szerint le kell folytatni a szoftver (vagy mennyiségi szoftverlicenc) beszerzését
és csak ezt kdvetden engedélyezett a szoftver telepitése.

A licenckételes szoftverek telepitésével egyidejlileg a telepitést végz6 munkatdrsnak a Szoftver nyilvantartasban
rogzitenie kell a szoftverlicenc felhasznalasat.
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Aszabad szoftverek telepitése el6tt ellendrizni kell, hogy a szoftver szerepel-e az Engedélyezett szabad szoftverek
nyilvantartaséban, és milyen korlatozésokkal hasznalhaté. A szoftver telepitését nem lehet elvégezni, ha a
szoftver nem szerepel a nyilvéntartasban, vagy a licenc korltozdsa nem teszi a telepitést lehetévé! Ha a
felhasznalé olyan Uj, feltételezhetden szabad szoftver telepitését igényli, amely még nem keriilt vizsgélatra, az

Szabad szoftverek bevezetése pont szerint végre kell hajtani a szoftver engedélyezési folyamatat.

A szoftverekhez tartozé dokumentaciét (pl.: Felhasznal6i kézikonyv, Uzemeltetési kézikényv, licencszerzédés,
licencengedély, telepits adathordozd stb.) a rendszergazdanak kell dtadni, aki, mint az EIR-ek Uzemeltet§je kezeli
és Grzi ezeket.

20.3.3 ALKALMAZO| SZOFTVEREK MODOSITASA

A mar iizemeld, belsS vagy kiilsG fejlesztéssel késziilt alkalmazéi rendszereknél utélag felmeriilhet a szoftver
maodositasanak igénye.

A felmeriil6 fejlesztési, médositasi igényeket a rendszer kulesfelhasznal6ja fogja &ssze és képviseli a belsd, illetve
a kiilsg fejleszték felé.

Amennyiben a mdédositds mds kapcsolddé alkalmazéi rendszereket is érint, a rendszer kulesfelhasznaléja
egyeztet§ megbeszélést hiv Gssze az érintett szakteriiletek részére. A megbeszélésen kdzds véleményt kell
kialakitani a mddositas pontos targyarol.

A modositasi igényt a kulcsfelhaszndld hagyja jova és bels fejlesztés esetén a Jira rendszerben adja at.

A médositds soran belsé fejlesztésnél a Belsé fejlesztés pontban, kiilsé fejlesztés esetén pedig a Kiils6 cég altali
fejlesztés pontban leirt, 0j szoftver fejlesztésére vonatkozé |épéseket kell értelemszer(ien, részben vagy egészben
végrehajtani.

Amennyiben a mddositott adatallomanyok szdma eléri vagy meghaladja az adatallomanyok teljes szdmanak
egyharmadat, a tesztelésnek nemcsak a médositott programfunkcidra, hanem a teljes szoftverre ki kell terjednie.
Csak a minden tekintetben ellengrzétt, hibatlanul miikédé szoftvert szabad hasznalatra.

A szoftver fejlesztGjének Uj verziészammal kell ellitni a maédositott szoftvert, és az Uj verzidban tértént
véltozdsokrol a felhasznaldknak tajékoztatast kell adnia.

Az Uj szoftververzié éles lizembe dllitdsa a véltozaskezelés hatdlya ald esik, ezért ennek sordn a 6.7 A
konfiguraciévaltozasok felligyelete pontban leirtak alkalmazisa kételezd.

20.4 E-MAIL HASZNALATA

A Hivatal alkalmazottai, amennyiben munkajuk indokolja, hozzaférést kaphatnak az elektronikus levelezési
rendszerhez.

A kdzponti levelezrendszer kizardlagos célja a munkavégzés. A felhasznalé nem jogosult magancélra hasznalni
a levelezérendszert.

A Hivatal altal kiosztott minden e-mail cim a munkavégzést, ligyek intézését szolgalja fliggetlentil attél, hogy egy-
egy felhasznalé személyéhez kétott az elnevezés. A levelezésbe a munkiltaté betekinthet. A Hivatal jogosult az
e-mail cimmel és az ottani adatokkal minden egyéb miiveletre is, példaul, de nem kizarélag: atiranyitani,
megsziintetni, automatikus vélasziizenetet applikalni, biztonsagi mentést késziteni a levelekrdl, azokat tarolni,
letdrdlni, publikélni, megosztani mas felhasznéldkkal a céges munkavégzés céljabol.

A munkaallomdsokon szigortian tilos a maganlevelezés mellékleteinek, csatolmanyainak megnyitasa, illetve ezek
térolasa.
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A fogadott levelekben szigortan tilos megnyitni a nem ellendrzott tartalmu mellékleteket, ismeretlen linkeket.

20.4.1 AZ ELEKTRONIKUS LEVELEZES BIZTONSAGI ELOIRASAI

Az elektronikus levelezés a Hivatal informatikai rendszereinek biztonsagara nézve az egyik f& veszélyforras, ezért

s

az elektronikus levelezés biztonsaga érdekében az alabbi elSirasokat kell betartani:

e A szamitégépre telepitett, naprakész (legaldbb naponta frissiil6) virusadatbazissal rendelkez8
virusvédelmi szoftver nélkiil tilos az elektronikus levelezés hasznalata. Jelenteni kell a
Rendszergazdanak, ha valamilyen oknal fogva a szamitégépen nem fut virusvédelmi szoftver, vagy nem
frissil a virusdefinicids adatbazisa és a szoftver azt jelzi, hogy az adatbazis elavult.

e Tilos megnyitni a virusvédelmi szoftver altal fertézéttnek jelzett leveleket, ezeket megnyitas nélkiil
torolni kell.

e Az elektronikus levélben kiildott virusok altaldban csatolt féjlként érkeznek. Mivel a virusvédelmi
szoftverek nem ismernek fel azonnal minden U] virust vagy virusvaltozatot, a szdmitégép akkor is
megfert6z6dhet, ha naprakész a virusvédelmi szoftver virusadatbdzisa, ezért a csatolt fajlok
megnyitasakor az elektronikus levelezés biztonsagi elSirdsainak betartasara fokozott figyelmet kell
forditani.

e A fokozott virusveszély miatt tilos a nem megbizhaté forrashol szarmazo levelet, azok levélmellékletét
megnyitni, a levélben taldlhaté internetes hivatkozasokra (linkekre) kattintani. A forrdst nem
megbizhaténak kell tekinteni, ha

o alevél nyelve nem vart, nem kiilféldi partnerrel folytat a felhasznald levelezést (a sok veszélyes
levél idegen nyelvii, ezért ezeket a leveleket fokozott figyelemmel kell vizsgdlni);
o alevél cimzettje kozt sok, nem ismert személy szerepel;
o alevél targya nem illeszkedik a Hivatal {igyviteli folyamataihoz;
o levélszemétre jellemz§ csalogatd szovegeket tartalmaz nyereményrdl vagy pikdns képekrdl,
vagy valamely megvdsdrolhatd terméket vagy szolgéltatast reklamoz, stb.;
o afelhaszndld szamara ismeretlen kiterjesztés(i vagy tiltott csatolt fajlokat tartalmaz.
A ,Levélszemét” mappdba érkez6 leveleket a kéretlen leveleket sz(ir6 szoftver mingsitette levélszemétnek. A
szoftver nem minden esetben dolgozik helyesen, lehetnek az Ugyviteli folyamathoz tartozé levelek is a
mappdban. Az itt taldlhaté levelek megbizhatdsagat fokozott figyelemmel kell vizsgalni.

Tilos valaszolni olyan levelekre, amelyek arra szdlitanak fel, hogy a Hivatal biztonsagi rendszerérdl vagy a
felhasznald sajat hozzaférési adatairdl (felhasznaldnév, jelszd) adjon tajékoztatast.

A levelez§ szervert is el kell Iatni olyan hatékony virusvédelmi szoftverrel, amely megakadalyozza a fert6zések
elektronikus levelekben t6rténd terjedését.

20.4.2 TILTO RENDELKEZESEK AZ ELEKTRONIKUS LEVELEZESRE VONATKOZOAN

Az elektronikus levelezés hasznélata soran nem engedélyezettek az aldbbi tevékenységek:

e Szigoruan tilos a levelezési rendszeren keresztlil olyan tartalmu levelet kiildeni, amely mas természetes
vagy jogi személy személyiségi, illetve egyéb jogait sérti (pl.: rdgalmazas, szerz6i jogok megsértése).

e Szigoruan tilos a Hivatal jo hirnevét veszélyeztet®, a kozizlést sértd, masok vallasi, etnikai, politikai vagy
mas jellegii érzékenységét bantoé tartalmu levelek kiildése.

e Tilos a levelezd rendszeren keresztiil bels6 hasznalatu, bizalmas vagy titkos dokumentumokat, adatokat
a Hivatalbdl engedély nélkiil kijuttatni, illetéktelen személyek részére hozzaférhetdvé tenni.

e Tilos a beérkez6 leveleket a Hivatalon kiviili postafiékban kezelni.

e Tilos a levelezd rendszerben lanclevelet, azaz olyan levelet tovabbitani, amely arra szdlit fel, hogy miné|
tébb cimzettnek kildjlink tovabb.
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® Tilos feliratkozni nem szakmai jellegt, nem az ligyviteli munkat segité hirlevél kiild§ szolgaltatasra.

® Tilos engedély nélkiil a Hivatal teljes cimtidra felhasznslasival szervezeti szintli korlevelet kiildeni.
Szervezeti szintli kérlevelet csak az erre kijeldlt (és megfelel§ jogosultsagot kapott) személyek
kiildhetnek, ilyen igény esetén a kiildend levélmintat nekik kell eljuttatni.

® Tilos mésvalaki nevében levelet kiildeni, kivéve felelds vezetdi utasitas alapjan.

20.4.3 KORLATOZASOK AZ ELEKTRONIKUS LEVELEZES HASZNALATABAN

Az elektronikus levelezés biztonsaga és a levelezé szerver védelme érdekében az alabbi levelezésre vonatkozé
korldtozasok vannak érvényben:

® A postafickok mérete 8 szabaly szerint 50 Gb..
®  Abeérkezé levelek maximalis megengedett mérete 20 Mb.
®  Akiildétt levelek maximalis megengedett mérete 20 Mb.
* Alevelezésben nem fogadhatdk és kiildhetSk levélmellékietként (még témdbritett csomagban sem) az
aldbbi formatuma fajlok a virusfertézés veszélye miatt:
o futtathaté féjlok (pl.: .exe, .com, .bat, .cmd, .vbs);
O egyéb programkédot tartalmazé veszélyes fajlok (pl.: .dIl, .sys, .inf, .bin, .hta, .docm, .xIsm).

A felhasznalok feladata gondoskodni a szerveren biztositott tarhely elfogyasakor a levelek archivaldsardl. Az
archivalas végrehajtasdhoz a Rendszergazdanak bejelentve kérheté segitség.

20.4.4 AZ ELEKTRONIKUS LEVELEZES MAGANCELU HASZNALATA

Mivel minden levelezést a Hivatal tulajdonat képezd vagy éltala bérelt informatikai eréforrasok biztositanak,
ezért a levelek is a Hivatal tulajdonat képezik. Igy a Hivatal fenntart minden jogot a levelek kezelésével
kapcsolatban. A magéncéli hasznélat nem engedélyezett.

A fentieken til keriilni kell az Interneten elérhetd ingyenes levelezési oldalak vagy magan eléfizetésekhez tartozé
postafidkok beliilrél torténé hasznalatat. Ezeket hivatalos lgyekben haszndini tilos.

A lanclevelek elkeriilése érdekében a Hivatal kivétel listat alkalmaz a minden felhasznalé csoportnak térténd
kiildéshez. A lista Jegyzéi jovahagydssal médosithaté.

20.4.5 AZ ELEKTRONIKUS LEVELEZES ELLENGRZESE

A Hivatal fenntartja a jogot a levelezés forgalmanak naplézésara, a levelezés méretének, gyakorisaganak, és ha
sziikséges tartalmanak ellendrzésére, korldtozasara a levelezészerver, és az Internet kapcsolat savszélességének
hatékonyabb kihasznélasa, valamint a Hivatal informatikai rendszereinek biztonsaga érdekében.

A fenti ellen6rzéseket a Rendszergazda az IBF kérése esetén végzi.

20.5 Al ESZKOZOK HASZNALATA (A5.32)

Az Al, mint eszkdz nem tiltott a Hivatalnal, de a kévetkez§ szigoru szabdalyozas vonatkozik a hasznalatara:

FELHASZNALOK - AI-ESZKOZOK (CHATGPT, COPILOT, GEMINI, CLAUDE, MISTRAL)

Szabalyok:

® Al csak a Hivatal tulajdonaban lev eszkdzzel hasznalhaté.
*  Tilos bizalmas, személyes, (izleti vagy iigyféladatokat megadni Al-eszkdzben, kivéve, ha a Hivatal irasban
engedélyezte az adott platformot, és a hasznalat adatvédelmi feltételei biztonségosan szabalyozottak.
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e Minden Al éltal generalt tartalom hitelességét és pontossagat ellendrizni kell, miel6tt azt belsé vagy
kiils6 kommunikaciéban felhasznaljak.

e Az Al 4ltal létrehozott kimenet nem tekinthetd hivatalos szervezeti allasfoglaldsnak és nem szolgalhat
6nallé déntéstamogatd anyagként, csak szakértéi kontroll utan.

e Az Al-eszkdzok hasznalata soran kdtelezd betartani a GDPR-t, szerzdi jogi és etikai elirasokat, kiilénésen
akkor, ha a tartalom harmadik félnek tovabbitasra kerdil.

e Minden Al-hasznélattal kapcsolatos rendellenességet (pl. gyants adatkérés, hibas miikédés,
adatvesztés, adatszivargas) haladéktalanul jelenteni kell az informatikai vagy informécidbiztonsagi
felelGsnek.

RENDSZERGAZDAK - AI-INTEGRACIO ES UZEMELTETES

Szabalyok:

e Al-rendszer vagy Al-funkcio csak jovahagyott, dokumentalt, biztonsagi szempontbdl ellenérzétt médon
integralhatd a Hivatal informatikai kérnyezetébe.

e APl-kulcsok, hitelesité tokenek és hozzaférési adatok taroldsa csak titkositott jelszd- vagy titokkezel§
rendszerben engedélyezett.

e Az Al-eszkézdk kommunikacidja csak titkositott halézati csatornan (pl. TLS) és szlirt hozzaférés-
vezérléssel miikddhet.

e Minden hozzaférést és API-hivast napldzni kell, a napldkat biztonsdgosan meg kell &rizni és rendszeresen
vizsgalni kell biztonsagi szempontbél.

s Al-eszkizdk bevezetése és lizemeltetése el6tt kotelezd kockazatértékelést végezni, amely magaban
foglalja az adatok tipusat, a kiils§ szolgaltatdk szerepét és a potencidlis kockazatokat.

*  Kiils§ Al-szolgéltatd hasznalata esetén érvényes adatfeldolgozdsi megéllapodasnak (DPA) és szerz&déses
biztonsagi feltételeknek kell rendelkezésre alinia, és ennek betartasat folyamatosan felligyelni kell.
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21. ZARO RENDELKEZESEK (A5.4)

A Hivatal vezet&je gondoskodik arrél, hogy az IBSZ-ben foglaltakat valamennyi a Hivatal feladatellatasdban részt
vevd alkalmazott megismerje.

Uj alkalmazott Szervezethez térténé felvétele esetén a Személyligy gondoskodik arrél, hogy az alkalmazott a
munkaszerzédés aldirasa elétt megismerje a szabalyzat munkakéréhez kapcsolédé fejezeteit.

A Hivatal alkalmazottai tevékenységiik elldtssa soran kételesek alkalmazni 1BSZ-ben foglalt rendelkezéseket,
valamint ennek megfelelden kell kialakitaniuk a munkafolyamataikat.
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22. MELLEKLETEK

ALKALMAZOTT MEGNEVEZESEK, KIFEJEZESEK:

A jelen szabdlyzatban alkalmazott megnevezések és roviditések a kévetkezék:

= |BSZ: Informacidbiztonsagi Szabalyzat, jelen eljarasgy(ijtemény.

= adatgazdai teriilet: az a szervezeti egység, amelyhez az informatikai rendszerben tarolt adatok kezelése
rendelhetd, illetve ahol az adat keletkezik.

= alaprendszer: az alkalmazdi szoftverek miikddéséhez sziikséges alap informatikai szolgaltatasokat
megvalésitd informatikai rendszerek (pl.: kdzponti cimtér, fajl szerver szolgaltatasok, levelez6 rendszer
sth.).

= alkalmazdi rendszer: a Hivatal tevékenységét kézvetleniil tdmogatd informatikai rendszer (pl.: Jira, stb.).

= beépitett rendszergazdai fidk: a szoftverek és hardver eszk6z6k kiemelt jogosultsagu, gyarilag beépitett
rendszergazdai fidkja (pl.: admin, administrator, root, superuser, SA, stb.), amelyek segitségével a
rendszerelem felligyelhetd, adminisztralhaté.

= belsé fejlesztés: a Hivatal altal torténd szoftverfejlesztés.

= elektronikus informdciés rendszerek biztonsdgdért felelds személy (IBF): a Hivatal elektronikus
informacios rendszerei biztonsagaért felelds személy.

= halézati megosztds: a szerveren elhelyezkedd, programokat vagy dokumentumokat tartalmazé fajl
mappa, amelyhez a felhasznaldk jogosultsdgokkal szabalyozhaté médon hozzaférhetnek.

=  halézati nyomtaté: kbzvetlenil a hdl6zatra kapcsolddd nyomtatd vagy multifunkciés (fénymasolasra és
szkennelésre is alkalmas) nyomtato.

* home mappa: a felhaszndlok sajat hasznalatu fajljai, dokumentumai, felhasznéléhoz k&t6dd bedllitasai,
lekérdezései tarolasara a felhasznalok rendelkezésére bocsajtott, masok altal nem elérheté mappa.

= jllegilis szoftver: érvényes haszndlati engedély (szoftverlicenc) nélkiil, vagy nem a licencszerz6désnek
megfelel6en haszndlt szoftver.

= jnformatikai azonosité: az informatikai eszkdzh6z a Hivatalnal alkalmazott egységes névkonvencié szerint
rendelt egyedi azonositd.

= informatikai eréforrasok: az informatikai rendszer hardver, szoftver, haldzati és kérnyezeti infrastruktira
elemeinek 0sszessége.

s  informatikai eszkdz: szamitdgép, szdmitégéphez kapcsolddd periféria (pl.: monitor, billenty(izet, egér,
nyomtatd, szkenner, pendrive, kiils6 merevlemez stb.} vagy egyéb olyan hardver eszkéz (pl. hélézati
eszkdz), amely az informatikai rendszer miikodéséhez sziikséges.

= informatikai rendszer: azon elektronikus informaciés rendszer, amely magaban foglalja a hardver
eszkozoket, a szoftvereket, a haldzati és kornyezeti infrastruktira elemeit, valamint tagabb értelemben a
szoftverekben kezelt adatokat, az adathordozdkat, a dokumentacidkat, szabalyzatokat és a rendszert
kezeld személyeket.

s Infotv.: 2011. évi CXII. torvény az informacids onrendelkezési jogrdl és az informaciészabadsagrol.

= T vezetd: az informatikai lizemeltetés, fejlesztés felligyeletével megbhizott személye

= Kiberbiztonsagi incidenskezelé kozpont: a kijelélt nemzeti kiberbiztonsagi incidenskezel§ kézpont,
amelynek feladatait a Nemzetbiztonsagi Szakszolgalat Nemzeti Kiberbiztonsagi Intézetének egy biztonsagi
eseményekkel foglalkozé akcidcsoportja, mds néven a nemzeti CSIRT (Computer Security Incident
Response Team) latja el.

= kiemelt kédrendszer: informatikai rendszerben alkalmazott kiemelt jelent6ségl kédrendszer, amelyeket
t6bb informatikai rendszer k6z6sen hasznal és kapcsolddasi pontot jelent az egyes informatikai rendszerek
kozott.

= kdzponti cimtér: a hdlézati rendszer felhasznaldinak adatait tarolé kézponti adatbazis.
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*  kulcsfelhaszndlé: az informatikai rendszerhez az adatgazdai teriilet részéré| kijeldlt, a rendszerben tarolt
adatok védelméért, a rendszer funkcionalis miikédéséért felelés felhasznald.

= kiilsG fejlesztés: a Hivatalon kiviil egyéb kiilsé fejleszt6 cég bevonasaval térténd szoftverfejlesztés.

" legdlis szoftver, jogtiszta szoftver: érvényes haszndlati engedéllyel (szoftverlicenccel) rendelkezé, a
licencszerz8désnek megfelelen haszndlt szoftver. A véasarolt, bérelt, illetve kiilsé fejlesztés( szoftverek
esetében a szémla, felhasznaléi licencszerzédés/licencigazolds és az eredeti telepité adathordozok
egylittes vagy részbeni meglétével kell hitelt érdemlGen bizonyitani a hasznélat jogossdgéat (szamldnak
minden esetben lennie kell). A bels§ fejlesztésti szoftverek esetén a szoftverlicenc igazolasahoz a
forrasprogram megléte sziikséges.

= licenckételes szoftver: olyan szoftver, amely hasznélata hasznalati engedélyhez (szoftverlicenchez) kotott,
és amelyért a szoftver szerzéje haszndlati dijat kér. Ide tartoznak a vasarolt, bérelt vagy belséleg fejlesztett,
illetve kiiis6 fejleszts cég bevonasaval fejlesztett szoftverek.

" mobil adathordozé: informatikai eszkéznek mindsiils, cserélhetd adathordozd (pl.: pendrive, kiilsé
mereviemez).

* mobil eszkdz: hordozhaté szamitégép (laptop, notebook) vagy egyéb informatikai és kommunikaciés
feladatok elldtasdra hasznalhatd, operdciés rendszerrel, kommunikacids szolgaltatasokkal rendelkezd,
hordozhaté eszkéz (pl.: mobiltelefon, PDA, tablagép).

* munkadllomas: olyan személyi szamitégép (PC), amelyet a felhasznalé a napi munkdja soran hasznal, és
amellyel igénybe veheti a szerverek szolgaltatasait. Lehet asztali szamitdgép (desktop PC) és hordozhaté
szamitogép (laptop, notebook).

* rendszergazda: az informatikai rendszer felett feliigyeletet gyakorlé személy.

= szabad szoftver: olyan szoftver, amelynek licencszerz6désébél kétséget kizaroan megallapithatd, hogy a
szerz6 vagyoni jogairél lemond, a szoftver hasznélataért dijat nem kér (freeware szoftverek), illetve
bizonyos korlatozésokkal engedélyezi a szoftver hasznalatat dij fizetése nélkiil (shareware vagy demo
szoftverek).

= Szjt: 1999. évi LXXVI. térvény a szerzdi jogrol.

= tévoli hozzaférés: minden olyan hozzaférés a Hivatal informatikai rendszeréhez (felhasznald vagy masik
informatikai rendszer dital), amelyben a kommunikécié egy kiilsé, nem a Hivatal dltal ellenérzétt haldzaton
{pl. Interneten) zajlik.

= technikai felhaszndléi fiok: nem személyhez, hanem szoftverhez, szolgaltatashoz vagy hardver eszkdzhoz
kétSdG felhaszndléi fick, amelyet belséleg hasznalnak valamely mas rendszer szolgaltatasanak eléréséhez
(pl.: egy alkalmazéi szoftver hasznélja adatok taroldsdhoz az adatbaziskezels szerveren; vagy egy
multifunkciés nyomtat6 szkennelt dokumentumok e-mail-ben térténd kiildéséhez; stb.).

* Hibabejelentés (e-mail): a Hivatal aital alkalmazott, e-mail alapu bejelentési mod, amelynek célja a (kiilsé
és belsd) felhasznalok részérél érkezs, informatikai rendszerekkel kapcsolatos hibak és észrevételek
fogaddsa, nyilvantartasa és kezelése.

= Jegyzd: a Hivatal vezetdje.

»  védett teriilet: az informatikai eszkbztket koncentréltan tartalmazé helyiségek (pl.: szerverterem, halézati
rendez8 helyiség), vagy bizalmas iratokat tartalmazé helyiségek (pl. irattér), illetve a nem védett teriiletnek
szamitd helyiségben elhelyezett egyedi haldzati rack szekrények.

*  virusvédelmi szoftver: a virusok és egyéb kartevsk (pl.: férgek, kémprogramok, tréjai programok) elleni
védekezésre szolgdlé program, amely képes felismerni, és a legtobb esetben eltavolitani a fertzott
szamitégéprél a kdrtékony programokat.
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